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Syfte, innehall och omfattning

Presentationen ar en sammanfattning av Malarkitekturen, vilken beskrivs mer i detalj i huvudversion med
samma namn i .docx,, .pdf. Dokument finns hos SLK it- och digitalisering, projektet IoT Stockholm

Presentationen syftar till att forklara hur 10T kan anvandas och implementeras. Malarkitekturen beskrivs pa
hog niva och hur den delas upp konceptuellt i Edge, Plattform och Verksamhet

Beskriva enhetshantering i syfte att satta ramarna for vilka formagor enhetshanteringen behover for att
kunna skala upp loT-l6sningar i hela staden

Beskriva oversiktliga metoder for hur tillgingliggérande och anvandning av insamlad loT-data och insikter
kan ske med tillsammans med befintliga plattformar i staden

Beskriva var Malarkitekturen fér loT och datahantering befinner sig i férhallande till arkitekturen for den
smarta och uppkopplade staden

Belysa loT-sakerhetsfragor som behdver hanteras i samband med anvandning av 10T
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Arkitektur for den smarta staden Stockholm

En smart och uppkopplad stad kraver att verksamheterna har ett val fungerande it-stod for att de ska kunna utfora
sina uppdrag kopplat till verksamhetssystem, analys- och processtod

En smart stad har flera arkitekturella delar som bygger pa befintlig verksamhets-it

Delning av data fran staden bade internt
mellan verksamheter och externt utanfor
stadens verksamheter

Digitala platser for interaktion mellan
manniskor och den smarta staden. Det
kan vara appar, portaler, hogtalare,
enheter eller likande digitala platser for att
manniskor ska fa tillgang till stadens

digitala tillgangar, tjanster och information Interaktion
med

mdnniskor

Delning av
data

loT och Digitala
Arkitektur for 10T och datainsamling datainsamling tjanster Tjansteorienterad arkitektur for att

mojliggora via digitala tjanster, som
API:er, hantera forfragningar fran
medborgare, naringsliv, internt mellan
forvaltningar i staden och andra
samhallsfunktioner att fa en tjanst utford

med formagor att samla in, hantera data
fran loT-enheter och tillgangliggora data till
verksamheten
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Tillgang till data &r en grundférutsattning i en smart och
uppkopplad stad

« Interaktionen med manniskor kan ske utan tillgang till data
men utan insikter och information finns inget att beratta eller
erbjuda

« Om tjanster ska kunna tillgangliggoras digitalt maste
informationen, det vill sdga data, ocksa vara digital

« Teknologin kan skapa varde och majlighet for att driva och
utveckla befintliga formagor i verksamheten

» Med hjalp av data kan beslutsfattare och tjansteman fatta
beslut baserade pa information istéllet for uppskattningar och
modeller

Teknologi
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loT-arkitektur

- Edge/Ytterkant
- loT-plattform
- Verksamhetssystem

- Véagval
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Uppdelning av loT arkitekturen pa hdg niva

loT arkitekturen utgdr fréan tre huvudsakliga delar - Edge, Plattform och Verksamhet. | den smarta staden samverkar

dessa delar med varandra

Edge

Den fysiska varden, ndra producenten

Sensorer
Enheter
Apparater
Edge gateways
Aktuatorer

w Stockholms

Plattform

De centrala férmdgorna

Datainsamling
Meddelandehantering
Datalagring
Analys
Integrationer

Enhetshantering

Fargkodning loT arkitektur

@ Edge @ Gemensamma formagor @ Verksamhetssystem

Verksamhet

Nyttjande av information

Verksamhetssystem
Styrsystem
Verksamhetsanalys
Verksamhetsprocesser

Digitala tvillingar




Arkitektur for insamling av data

Insamling av data frdn Edge direkt till verksamhetsanvdndning

« For Edge ar arkitekturen och tekniska krav pa enheterna

Oppna Delat Verksamhetssystem, gemensamma
data data -processer och - analys

» Befintlig kommunikationsinfrastruktur anvands for

Data och tjanster kommunikationen mellan Edge och plattform

Tillgangliggors via APl:er

|
|
|
|
|
|
|
|
|
e ~N : « Vid insamling av data ska de gemensamma formagorna i
. Plattform | Plattformen anvandas
g Insamling, hantering och ev. lagring av data samt :
x mojliggor loT-applikationer |« Data som uppstar i plattformen tillgangliggors som APl:er med
0 : hjalp av Integrationsplattformen
_J\ J |
' |+ Data som tillgangliggé Aands i befintli
| _ _— | gangliggoérs anvands i befintliga
| Infrastruktur ~ Kommunikation ' verksamhetsprocesser genom integration i verksamhetssystem
| Tradbundet och tradlost | ~
| : eller for analys
|
: [ Ting/Enheter } : « Tillgangliggjorda APl:er kan delas som 6ppet eller delat data
| !
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Arkitektur for loT-losning

Anvdnda plattformsformagor till hantering av data

( )
Oppna Delat Verksamhetssystem,
data data -processer och - analys

Data och tjanster
Tillgangliggors via APl:er

Verksamhets
lot-l6sning

/
D Plattform
=
% av data samt mojliggor loT-applikationer
n
- /

Infrastruktur — Kommunikation
Tradbundet och tradlost

I
I
I
I
I
I
I
I
I
I
I
I
I
Insamling, hantering och ev. lagring \ ) :
I
I
I
I
I
I
I
I
I
I
I
I
I
I

|
|
|
|
|
|
: Ting/Enheter
|
|
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Vid skapande av unika l6sningar for att hantera data, t.ex.
transformera eller filtrera innan det kan tillgangliggoras till
verksamheten anvands plattformens formagor

Vi behov av l16sning som aterkopplar till enheterna i Edge
baserat pa data fran Edge eller andra kallor anvands
plattformens forméagor

Losningen kan antigen upphandlas som ett system baserad pa
den gemensamma plattformens teknologi alternativt utvecklas
med plattformens forméagor och teknologier
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Arkitektur for loT-system

Specifika verksamhetsbehov

I ( Y4 )
: Oppna Delat Verksamhetssystem,
I data data -processer och - analys m
I 2
| e
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: _ Data och tjanster EG| &
| Tillgangliggors via APl:er <: L £ 2
I o |l 2
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Infrastruktur — Kommunikation
Tradbundet och tradlost

I
I
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Insamling, hantering och ev. lagring \ ) :
I
I
I
I
I
I
I
I
I
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I
I
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|
|
|
|
: Ting/Enheter
|
|
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Det finns verksamheter och verksamhetsbehov som behover
samma formagor som plattformen erbjuder men anda inte
ska/kan implementeras i plattformen

Det ar framforallt system som ar specialiserade péa att
styra/interagera med enheter som utfér specialiserade
verksamhetsuppgifter, exempel pa detta kan vara att styra
vagbommar, hantera vattenpumpar

System av mycket kanslig art som direkt kan paverka ”liv och
dod” bor hanteras for sig

For att kunna hantera denna typ av system behover anda
arkitekturen for 1oT och datainsamling f6ljas for att systemet
kan utnyttia gemensamma formagor vid behov
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Arkitektur for IoT integrerad som en del smarta staden

Infrastruktur — Kommunikation
Tradbundet och tradlost

| \ |
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: Oppna Delat Verksamhetssystem, I
I data data -processer och - analys :
| - < |
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Nar loT-ldsningarna och loT-systemen ar en naturlig och
integrerad del av verksamhetssystem och
verksamhetsprocesser finns ingen skillnad mellan |oT eller
andra informationskallor eller informationshantering
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Vilket monster ska man valja?

Det ar viktigt att forst bestamma till vad och vart i verksamheten informationen ska anvandas!

1, Endast data, enheten inte viktigt

2, Endast data, enheten viktigt

2, Data med hantering/analys i realtid

3, Verksamhetslosning utvecklat med plattformen

3, Verksamhetssystem implementerat i plattformen

Dubbel-
riktad

.Z:Egckholms 4, Verksamhetssystem med full 10T férméga

13



Beskrivning av Edge/Ytterkant
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Funktioner | Edge

| ytterkant (Edge) finns ting (loT-enheter) som kan producera och dela data med resten av arkitekturen. En lot-enhet

kan delas upp utifrdn tre huvudfunktioner enligt nedan

—_— Sensor/Aktuator E— Hantering och kontroll

Den del som interagerar med den riktiga Insamling och hantering av det avlasta

analoga varlden. analoga vardet till digitalt data.

« Sensor: Mater eller kanner av Beroende pa hur intelligent enheten &r kan
omgivningen och/eller enhetens status den agera direkt pa data fran sensorn for att
(temperatur, passage, radioaktivitet etc.). t.ex. styra en aktuator i enheten genom att:

« Aktuator: Agera eller aterkoppla pa « Oka flakthastigheten vid 6verstigen
omgivningen. T.ex. tryckknappar och temperatur

dimmer.  SIla pa en lampas strombrytare vid morker

» Alternativt "bara” skicka data vidare till
kommunikation

Enheten kan aven ha komplex hantering
(Edge computing) som t.ex. Al-funktioner for
bildigenkanning, rostforstaelse eller
aggregering av data.

w Stockholms

E— Kommunikation —

Enheten kan kommunicera med
omgivningen (plattformar, andra Edge
plattformar eller andra enheter) med hjalp av
en kommunikationsfunktion. Detta sker pa
olika s&tt med olika protokoll och
infrastruktur.
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Informationsflode for insamling | Edge

Det dr mycket smd signaler som skickas fran sensorerna, oftast med hog frekvens. Detta sker antingen periodiskt eller
meddelandestyrt dvs ndr ndgot har fordndrats i en sensors omgivning

+ | sensorn omvandlas signaler till data och frekvensen hur ofta detta data skickas vidare kan folja hur ofta sensorn uppfattar eller konfigureras i enheten

« En Gateway kan anvandas om mer avancerad hantering av data i Edge kravs eller att plattformen (eller annan mottagare av data) inte stodjer det tekniska
protokoll eller infrastruktur som enheterna anvander. Gatewayen anvands for att samla ihop kommunikationen fran dessa enheter till en gemensam punkt

Sensorer Apparater/Saker/Enheter Edge gateway/Edge plattform

O

v

v
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Mera intelligens, storre meddelanden, fdarre enheter
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Kommunikation med loT-plattform och dataplattform

Forenklat kan kommunikationen mellan Edge och loT- och dataplattformen ske pd fyra sdtt

= E  E s s s s s s s s s === loT
1. :g- o Gateway
& 5
2 \ -_— Edge < loT
" '& -«— Gateway > Gateway
¥ —
4 ) )
3 Edge VerkE:g\ehets- loT
. —_— Gateway —_ system —_ Gateway
\. J \\ J
4 ) )
Edge
4. = e Gateway e Verls(;:tr::‘ets e Gateway
\ J \\ J

loT och data
plattform

loT och data
plattform

loT och data
plattform
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loT och data
plattform

Sensorn/Enheten har teknologi som stods direkt
av plattformen och datastrémmen kan tas emot

En gateway anvands for att 6versatta fran en
teknologi (kan vara kommunikation och/eller
dataprotokoll) som inte stéds av plattformen

Utover alt. 2, kravs aven bearbetning av data
innan det delas till plattformen. T.ex.
anomalitetsanalys for att filtrera felaktigt data,
Al-funktioner for bildigenkanning eller

aggregering

Enheter kan vara uppkopplad till ett system som
kan kommunicera och kontrollerar enheten. |
detta scenario delar detta system data via
nagon form av APl med plattformen

17



Nodvandiga egenskaper | Edge loT-gateway

Det ar viktigt att bland annat ha mojligheten att kunna hantera data i Edge (Edge computing)

loT-gateway ska minst ha
egenskaper att

* Fungera som en mellanhand mellan
enheten och andra enheter eller enheten
och enterprise (loT-plattform, verksamhets
loT-system)

« Vara uppkopplad bade pa natverket som
enheten anvander och natverket for
enterprise

+ Kunna "0versatta” mellan olika
kommunikationsprotokoll

« Kunna implementera ett sakert och stabilt
satt for enheterna att kommunicera

* Isolera enheten fran enterpriset, dvs.
atkomst till en enhet betyder inte tillgang
till enterprise

w Stockholms

— Datahantering i Edge —_—

Kunna autonomt styra i Edge utan
uppkoppling, for att uppna t.ex. robusthet
och latency

Tolkning av sensordata, t.ex.
bildigenkanning, kvalitetskontroll,
gransvarden

Aggregering; informationen har hogre
noggrannhet an vad som ar intressant for
analys utanfor enheten

Filtrering for att minska datamangden som
ska skickas vidare arkitekturen

S Varfor dar det viktigt? S

Enheter som behdver kunna fungera nar
uppkoppling saknas/avbryts

Skicka allt data till gemensam plattform
kan vara dyrt och ineffektivt anvandande
av infrastrukturen

Delar av datat filtreras bort for att det kan
inte kan skickas till gemensam plattform
av integritetsskal eller sdkerhetsskal

Lagra allt radata kan vara ineffektivt, dyrt
och inte hallbart

Latency att kunna analysera och skicka
tillbaka aterkoppling for styrning till Edge
kan bli for lang

18



Sakerhet | Edge

It-sdkerhet i Edge dr beroende pd anvdndningen och/eller behovet av enheterna och det data som de producerar.
Nedan foljer en kontrollista som motsvarar den ldngsta sdkerhetsnivédn som bor finnas i Edge

Kontrollista for Idgsta sdkerhetsniva i Edge

1. Enheterna ska ha certifikatbaserad kommunikation (t.ex. PKI eller 5. Om enheterna levereras med ett I6senord maste dessa kunna
802.x Certifikat) mot centrala plattformar och system andras
- For att kunna verifiera att enheten ar tillforlitlig - Default I6senord ska alltid &ndras innan utsattning
- For att kunna ta tillbaka certifikat och férnya dessa vid behov - Om det inte finns nagon annan majlighet &n inloggning med
l6senord maste det kunna andras aven utan fysisk tillgang till

2. Kommunikationen till/fran enheterna bor kunna vara krypterad enheten

- FOr att data inte ska kunna manipuleras under transport 6. Motstand mot fysisk paverkan av enheter

3. Identifieringen av enheten maste finnas i hardvaran (tex via MAC

- Enheterna maste kunna st emot fysisk paverkan for att sakert
ID eller enhets ID) y p

kunna leverera ratt kvalitet och data

— For att enheter inte ska kunna simuleras som riktiga enheter. —  Avaktivera fysiska interface pa enheten som inte anvinds

4. Enheterna maste kunna uppdateras; firmware, operativsystem

. 7. Konfigurera enheterna sa de bara kan koppla upp mot godkanda
eller annan styrprogramvara separerat fran varandra

tradlosa natverk

- Uppdatering av programvara i enheterna nédvandigt speciellt for
att det kan uppsta sakerhetsrisker i dem

- Uppdatering ska ske I6pande pa alla enheter

- Uppdateringarna ska kunna fungera pa krypterad
kommunikation

w Stockholms



Beskrivning av loT-plattform
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loT-plattformens roll i malarkitekturen

En loT-plattform tillhandahdller tekniska forméagor som skapar forutsattningar for att kunna 16sa
verksamhetsbehovet. Samtidigt forhdller den sig till och kan kommunicera med 6vriga gemensamma plattformar och

verksamhetssystem
®
Y —
é

* 0.9
Qv &
Samverkan med andra

loT-plattformens
——  loT-plattformensroll —— — v o —_— —
formagor system och plattformar

loT-plattformens roll i malarkitekturen ar att Plattformen l6ser inte ensamt Plattformen maste kunna samverka och
utgora en plats dar den tekniska verksamhetsbehovet utan skapar integreras med stadens nuvarande
implementationen av formagorna fungerar forutsattningarna att gora det pa ett effektivt, verksamhetssystem och verksamhetsanalys
tilsammans, oberoende av vilket sakert och skalbart satt. for att kunna dra nytta av 10T i befintliga
processer och beslut.

verksamhetproblem som ska losas.
Det kravs fortfarande en applikation eller

system dar verksamheten kan utnyttja dessa

Dessa formagor kompletterar den befintliga
funktioner, information och insikter som

arkitekturen i stadens gemensamma it-

formagor. skapas.
Denna applikation kan utvecklas i plattformen
eller utnyttja ett antal av férmagorna som
stod i applikationen.
=4 Stockholms
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loT-plattformens formagor

Bilden beskriver de viktigaste funktionella formégorna som bor finnas pé en loT-plattform. Sdkerhet har exkluderats
dd det ar en formdaga som spdnner over samtliga av de ovriga formdgorna och beskrivs darfor separat

loT-plattform* Verksamhet
/ \ (r )
Sensorer/ Ting ( A
Kontrollpanel Verksamhets-
: q system
E \ y,
i |+ EEE
a‘ h m \ ( N N N\ ™ \ /
\ Samlain Bearbeta Berika Tillgdngliggora 4 )
\ h 2 s 2 g L Verksamhets-
/ e N\ N\ N\ N process
Externt data /
oeea / Styra Transformera Analysera Lagra \_ )
/ \ J J JAR y,
T TRAFIKVERKET 4 N
R ( N
’FA' Hantera enheter Verksamhets-
analys
\ y,
- PN\ 2/

@ Stockholms s — o )
=¥ stad *loT-plattformens férmagor beskrivs i detalj pa kommande sidor



loT-plattformens formagor: Samlain och Styra

7
Y

Samlain

Tar emot data och meddelanden fran Edge eller andra datakallor i den takt
som kravs. Det ar mottagningspunkten av meddelanden fran de kallor som
ar uppkopplade mot plattformen och fordelar till plattformens dvriga
formagor utan lagring.

Typiska egenskaper:
« Kommunicerar sékert med enheter med hjalp av t.ex. kryptering.

* Implementerar dataprotokoll, som saknas i integrationsplattformen till
enheterna som t.ex. MQTT, AMQP, CoAP for att hantera dessa enhetligt
och standardiserat.

« Hanterar kommunikation i bada riktningarna, dvs bade ta emot
meddelanden och skicka meddelanden for att kunna styra enheterna.

* Hantera stora mangder av enheter (datapunkter) och datastrommar.

* Flexibilitet i att kunna utdka med nya dataprotokoll och anslutningssatt.

w Stockholms

Styra

Kommunicerar med uppkopplade enheter genom att ateranvanda
egenskaperna som beskrivs i formagan "Samla in”. Agerar
mottagningspunkt av meddelanden fran plattformens formagor for
kommunikation till de uppkopplade enheterna.

Typiska egenskaper:

* Hantera stora méangder av enheter och majlighet att kunna skicka
meddelande till enskilda eller grupper av enheter, dvs ’en-till-en” och
‘en-till-manga’.

* Mojlighet att kunna skicka styrkommandon och filer till enheterna.
« Kommunicerar sékert med identifierade enheter.

+ Ateranvander dataprotokoll, som férmagan "Samla in”.

23



loT-plattformens formagor: Bearbeta och Transformera

o

&

Bearbeta

Data behdver normaliseras, tvéattas och kategoriseras. | fallet for loT ar det
datastrommar med data i rérelse som kommer i héga volymer och
hastighet.

Typiska egenskaper:

» Validera kvalitet mot gransvarden eller dataserier
» Tabort brus

* Bestamma om vérdet ska skickas vidare

» Skapa nya handelser

Eventuellt aggregera handelser eller olika strotmmar

w Stockholms

Transformera

Transformera strommande data i plattformen till forbestamda modeller for
att mojliggéra och optimera anvandningen av detta data for 6vriga
formagor.

Att transformerainsamlat data till en hanterbar struktur 6kar vardet
och mdjligheten att anvanda data for plattformen.

« Exempel pa transformering kan vara att kunna ta emot samma
information fran flera olika typer av enheter i olika format och
transformera dessa till samma modell for att effektivare kunna utnyttja
analysmodeller, utvecklingsverktyg, testning och lagring.

« Exempel pa datamodeller ar FIWARE, TALQ, OSCP eller andra av
staden bestamda standardmodeller per verksamhetsdoman

24



loT-plattformens formagor: Berika och Analysera

o

Berika

Berika mojliggor att med hjalp av metadata och masterdata fran andra
kallor eller enhetshanteringen kunna skapa en kontext till sensordatat.

For att effektivt kunna utnyttja analysférmagan i loT-plattformen kréavs
nagon form av berikning for att beskriva i vilket sammanhang data har
uppstatt.

Typiska berikande funktioner ar:
* Addera data om enhetens placering, temperatur eller status.
» Geografiskt data som typ av omgivning (park, gata, sj0).

» Vaderdata.

» Enhetskonfiguration (matnoggrannhet, enhet, periodicitet).

w Stockholms

Analysera

Analysformagan ska komplettera de verksamhetsanalysférmagor som
redan finns inom staden med majligheten att effektivt kunna analysera
data i rorelse - realtidsdata.

Typiska analysférmagorna i loT-plattformen ar att kunna svara pa
fragorna: "Vad kommer sannolikt hdnda?” och "Vad bér vi géra?”

For att kunna detta kravs:

« Fo6rmagan att analysera sekvenser av strommande data.

« F6rmaga att kunna dra nytta av flera datakallor i realtid.

* Hantera allt data &ven som man i férvag inte visste vardet i data.
- Allt data ska inte vara aggregerat.

- Allt data kan innehdlla information.

« Kunna férutspa vad som kommer handa med hjalp av datastrommar,

kan vara sjalvlarande algoritmer som Machine Learning.

25



loT-plattformens formagor: Tillgangliggdra och Lagra

~

Tillgdngliggora

| loT-plattformen skapas verksamhets APl:er for de datastrommar som ska
tillgangliggoras till verksamhetssystem, verksamhetsprocesser och
verksamhetsanalys.

Datastrommarna tillgangliggors via formagan genom att skapa APl:er fran
plattformen.

APl.erna delas i staden via Integrationsplattformens API-gateway for att
effektivare kunna anvandas och integreras i resten av it-landskapet.

w Stockholms

Lagra

Lagring i loT-plattformen ar dels lagring av radata, dvs den obearbetade
datastrommen fran enheterna, samt lagring av hanterat data i kder. Data i
ko betyder att data tillgangliggors till konsumenter pé ett satt sa att de ska
hinna ta emot sitt data.

« Ta emot meddelande for lagring fran vilken férmaga som helst i
plattformen.

+ Hantera lagring oberoende pa informationsmodeller och struktur.

« Hantera atkomst av lagrat data till 6vriga formagor.

Lagringen kan ske pa olika satt beroende pa hur data ar strukturerat och
senare ska anvandas. Exempel pa tekniker ar Kafka, NoSQL och Blob.

Andra teknologier som kan bli nédvandigt for att effektiv kunna exportera
stora datamangder ut ur plattformen beroende pa anvandningsfallet.
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loT-plattformens formagor: Dashboard/Kontrollpanel

rl

Dashboard/Kontrollpanel

Att kunna visualisera datafléden och I6sningar i plattformen kan vara
avgorande for forstaelsen av komplexa losningar och floden.

Kontrollpanelférmagan i loT-plattformen ska framst stodja forvaltare,
utvecklare och analytiker att kunna forstd implementerade datafloden for
att kunna hantera dessa i form av vidareutveckling och/eller felsékning.

Typiska funktioner ar att kunna anvanda standardiserade

visualiseringsmetoder som grafer, staplar och diagram men aven andra
kraftfullare metoder som t.ex. visualisering pa kartor.

w Stockholms
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loT-plattformens formagor: Enhetshantering (1/2)

Formdagan Enhetshantering kraver en mer detaljerad beskrivning dn oévriga av loT-plattformens formdagor dé flera

delformdagor omfattas

—+

Huvuduppgifter
Férmagan Enhetshantering har tva huvuduppgifter:
 Halla ratt pa samtliga enheter som ar uppkopplade mot loT-plattformen

« Overvaka och hantera underhallet av enheter i stadens kontroll

Till dessa huvuduppgifter hor mojlighet att:

« Hantera avvikelser om nagot inte fungerar korrekt och paverkar
verksamheten

+ Hantera den digitala kopian av enheten

w Stockholms

Delformagor

Autentisering

« En enhet méste identifieras och verifieras av enhetshanteraren innan
data kan tas emot

» En saker identifiering ar nédvandigt for att veta vem som anslutit
enheten

Provisionering/auktorisering

* Enhetens egenskaper registreras nar enheten har autentiserats
Konfiguration och kontroll

+ Enheter ska kunna automatiskt konfigureras vid uppstart

+ Mojlighet att kunna komplettera enhetsinformation i efterhand, ev.
information som enheten sjalv inte kan registrera

» Konfiguration kan vara t.ex. hur ofta ska data skickas, format,
dataprotokoll, noggrannhet
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loT-plattformens formagor: Enhetshantering (2/2)

Formdagan Enhetshantering kraver en mer detaljerad beskrivning dn oévriga av loT-plattformens formdagor dé flera

delformdagor omfattas

—+

—+

Fort. Delformdagor

Overvakning & monitorering / Dashboard

Dashboard med filtreringsmajligheter pa t.ex. typer av enheter, placering
Kontrollera enhetens och kommunikationens status
Modjlighet att ladda ner loggar fran Edge

Mojlighet att stanga av en enhet

Mjukvaruuppdatering och hantering

Enheternas mjukvaror maste kunna uppdateras centralt
En enhets mjukvaror kan besta av:

- Firmware, Operativsystem, Kontrollprogramvaran,
Sakerhetsprogramvara

Uppdateringar maste kunna ske i bulk och regelbaserat (for att kunna
gOra A/B tester)
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Fort. Delformdagor

Identifiering

« Enheten maste kunna ha en unik identifiering och kunna beskriva vad
en utfor

Rapportering

» Kunna skicka koordinater var enheten ar placerad vid varje
omstart/forflyttning

» Version av firmware, operativsystem och styrprogramvara.

+ Kommunikationssétt, sensortyp och sensorkategori, modellbeteckning
och tillverkare

Overvakning

+ Status: Kunna skicka statusuppdateringar hur enheten fungerar och
vilken status den har

« Batteri: Vid batteridrift kunna rapportera batteriniva

» Felrapportering: Automatiskt kunna rapportera fel
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Sakerhet i loT-l6sningar

lt-sdkerhet som plattformen kan bidra med ar listat nedan. Det finns flera komponenter i losningarna som behover
ha sina respektive sdkerhetsprinciper och plattformen och Edge ensamt stdr inte for helheten ur ett sdkerhets
perspektiv

Sdkerhetsegenskaperi plattformen

1. Varje implementerad 5. Om enheterna levereras med ett I6senord maste dessa kunna

- : . andras
- For att kunna verifiera att enheten ar tillforlitlig

. - ) . - Default I6senord ska alltid andras innan utsattnin
- For att kunna ta tillbaka certifikat och férnya dessa vid behov g

- Om det inte finns nagon annan majlighet &n inloggning med
l6senord maste det kunna andras aven utan fysisk tillgang till
- FOr att data inte ska kunna manipuleras under transport enheten

2. Kommunikationen till/fran enheterna bor kunna vara krypterad

3. Identifieringen av enheten maste finnas i hardvaran (tex via MAC 6. Motstand mot fysisk paverkan av enheter

ID eller enhets D) - Enheterna maste kunna sta emot fysisk paverkan for att sakert

- For att enheter inte ska kunna simuleras som riktiga enheter. kunna leverera ratt kvalitet och data

4. Enheterna maste kunna uppdateras; firmware, operativsystem - Avaktivera fysiska interface pa enheten som inte anvands

eller annan styrprogramvara separerat fran varandra 7. Konfigurera enheterna sa de bara kan koppla upp mot godkanda

- Uppdatering av programvara i enheterna nédvandigt speciellt for trddl6sa néatverk
att det kan uppsta sakerhetsrisker i dem

- Uppdatering ska ske I6pande pa alla enheter

- Uppdateringarna ska kunna fungera pa krypterad
kommunikation
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Datastrommar
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Data- och informationsbehandling i loT

Det finns ndgra typiska skillnader i egenskaper for loT-data och hantering av data i system eller som analysdata

Data

loT-data uppstar genom att enheter
producerar och skickar data istéllet for att
data hamtas for analys

» |loT-data produceras av enheter och
tjanster runt enheterna

* loT handlar om att samla data och
analysera den i realtid for att skapa
handelser alternativt hitta monster i data
som kan vara intressant for verksamheten
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Kdllan

For traditionell dataanalys produceras storre
delen av data genom nagon mansklig input

loT-data skapas och produceras uteslutande
av maskingenererad data som aggregeras,
filtreras och analyseras.

Tiden

| traditionell dataanalys och datasystem &r
det ok att data ar i "vila” innan analysen
utfors.

| 10T ar tiden eller aldern pa data av yttersta
vikt. Aldern &r en del av véardet i datat. Darfor
ar realtidshantering av data ytterst viktigt for
att kunna realisera nya anvandningsfall som
t.ex. att optimera underhall pa utrustning,
larm om trasig utrustning, styrning av
trafiksignaler, 6ppnande av
sakerhetsbommar etc.
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LOst kopplade datastrommar

Datastrommar till och genom plattformen mdste vara 16st kopplade for att data ska kunna nyttjas av plattformens
formdagor. Insamling av data ska kunna vara hdndelsestyrd, vilket innebdr att fordndringar i data skapar

meddelanden som ovriga formdgor kan agera pé
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Traditionell insamling for analys i

efterhand. Resultatet av analysen
anvands som rapporter etc. for att
forandra regelverk eller processer

Insamlingen sker dels for att stodja
scenario (1) och for att kunna
anvéandas direkt in i
verksamhetsprocesserna. Analysen
kopplar tillbaka direkt pa
datastrommarna

Aterkopplingarna och analysen sker i
flera delar av datafltdet, for att kunna
ge effekter sa tidigt som maojligt.
Aterkoppling och analys sker pa flera
delar i arkitekturen bade i Edge,
Plattform & Verksamhetssystemen.
Samverkan for hur resultaten kan

anvandas ar viktigt
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Forhallande mellan loT-plattformen och
ovrigt it-landskap
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loT-plattformens forhallande till andra delar av it-landskapet

| det har avsnittet beskrivs loT-plattformens koppling till andra delar av stadens it-landskapet i detalj
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Forhallandet mellan loT-plattformen och 6vrigt it-landskap (1/3)

Inhdmta data fran externa datakadllor

Inhdmta data fran Edge

Inom loT finns det specifika egenskaper for datafloden som
Integrationsplattformen inte har stéd for. Dessa nya datafloden hanteras
via en insamlingsformaga i loT-plattformen.

En loT Gateway i plattformen har bland annat stdd for standardprotokoll
som ar specifika for IoT som t.ex. MQTT och AMQP

Den har ocksd stod for att ta emot strommande data och slussa det
vidare i plattformen

Strommande data kan delas ut till dvriga formagor i plattformen som
l6sningen behoéver och transformeras till meddelanden som passar for
verksamhetens anvandning i sina verksamhetssystem eller —processer

Bearbetning som sker i plattformen kan aterkopplas tillbaka till Edge.
Integrationen sker da via loT Gateway genom ateranvandning av de
protokoll for kommunikation med Edge

w Stockholms

Om externa datakallor stédjer de protokoll och mekanismer som API-
gateway stodjer tas detta data emot till loT-plattformen via APl-gateway.

Nya verksamhetscenariorna som det idag kan saknas stod for
integrationsplattformen:

+ Externa datakallor kraver tekniker som inte stods av
Integrationsplattformen t.ex. Kafka eller Pub/Sub bor dessa
kompletteras i Integrationsplattformen éver tid alternativt ateranvanda
motsvarande mekanismer i loT-plattformen

« Vid integration inom en verksamhet i staden kan integration direkt fran
datakallan till loT-plattformen anvandas om det ar lampligt enligt
arkitekturen for 16sningen utifrdn parametrarna effektivitet,
forvaltningsbarhet och kostnad
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Forhallandet mellan loT-plattformen och 6vrigt it-landskap (2/3)

Tillgdngliggora data

loT-plattformen skapar verksamhets APl.er for de datastrommar (data i
rérelse) som ska tillgangliggoras.

API Gateway, en komponent i Integrationsplattformen, anvander loT-
plattformen for att tillgangliggéra verksamhets APler som skapats

« Samma princip galler for loT-plattformens som 6vrig integration med
API:er fran verksamhetssystem

* De APl.er som skapas och tillgangliggors via loT-plattformen féljer de
standarder/metoder som erbjuds i Integrationsplattformen

Detta gors enligt Integrationsplattformens princip "Vid extern

kommunikation eller vid kommunikation mellan bolag ska stadens API-
Gateway anvandas”
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Tillgdngliggora data

APl Gateway kompletterar loT-plattformens APler med framforallt:
* Virtualisera och publicera APl:er

+ Overvaka anvandningen

» Hantera behdorigheter till APl:er

« Tilldela resurser och atkomst

Sentinet, produkten for Stadens API Gateway, stodjer utdver ovanstaende
funktioner, foljande tekniska format for APl:er:
* REST och SOAP

Om data behover tillgéngliggéras i stora méangder t.ex. for annan analys /
bearbetning eller lagring utanfér loT-plattformen kan APl Gatewayen vara
begransad.

Alternativa teknologier for att tillgangliggora data fran loT-plattformen kan
vara:
+ Kafka, Pub/Sub, Filoverféring och ETL (dar framforallt Extrakt férmagan)

loT Plattformen ska vara forberedd for att agera klient for ovanstaende
scenarion. Eventuellt behdver Integrationsplattformen kompletteras for att

ansvara for Kafka och Pub/sub forfarande i framtiden. .



Forhallandet mellan loT-plattformen och 6vrigt it-landskap (3/3)

Vissa anvdndargrupper har direkt tillgdng till loT-plattformen utan att anvdnda APl:er

Anvdndare av loT-plattformens enheter — — Anvdndare av loT-plattformens data
Enhetshantering Kontrollpanel
» Anvandare med ansvar for de uppkopplade enheterna behdver ha » Forvaltare och informationségare av informationsflodena genom
tillgang till enhetsinformation och enhetsstatus (se avsnittet om plattformen har behov av att visualisera dataflodet for att fa en battre
enhetshantering). Detta sker genom tillgang till enhetshanteringens forstaelse vad som sker. Anvandbara situationer &r bland annat vid
anvandargranssnitt i loT-plattformen felsbkning och vidareutveckling i hanteringen av informationsstrémmen

genom férmagorna
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