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Om dokumentet

Instruktion

Kursiv text ar instruktioner som ska raderas innan dokumentet
distribueras! Text inom <> skall ersattas!

Lasningsbeskrivningen ingdr som en del i projekt- och arkitekturarbetet
och anvénds for att ta fram en losningsarkitektur i program, projekt eller
storre forvaltningsuppdrag av arkitekturell betydelse.

Dokumentet kan vara underlag for upphandling eller konstruktionsstart i
projekt samt uppféljning vid leverans av projekt. Den ldsningsansvarige i
uppdraget bor skriva dokumentet.

Dokumentet kan tas fram i tre steg:

Version ett &r inte sa omfattande och tas fram innan upphandling,
projektstart for att kunna kvalitetssakra losningen innan man gar vidare.
T.ex. ar sannolikt infrastrukturkapitlet valdigt dversiktligt da man kanske
inte valt leverantor eller teknologi dnnu

Version tva (realisering) ar mer detaljerad dar man kan beskriva detaljer
for tankt implementation da man sannolikt valt
leverantdr/produkt/teknologi. Denna version kan utféras av leverantorens
I6sningsansvarig.

Version tre (produktionssattning), om det saknas tydligt hur
dokumentation av I6sningen ska utformas, kan detta kompletteras i denna
beskrivning med HUR implementationen blev t.ex. vid 6verlamning till
forvaltning.

Perspektiven i kapitel 3 - 5 kan beh6va géras om beroende pa
organisationens/verksamhetens mojlighet att beskriva och dela in sin
verksamhet i formagor.
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1 Projektbakgrund

1.1 Beskrivning

Dokumentet &r ett 16sningsforslag och arkitekturbeskrivning for
projektet <projektnamn=>...

<Kort beskrivning projektmalen i projektet som har arkitekturell
paverkan, inklusive viktiga funktioner.>

<Ev Detaljering infor realisering>

1.2 Projektstatus

Den har versionen av losningsforslaget ar framtagen infor
projektstart eller upphandling / realisering eller genomférande /
produktionssattning.

1.3 Sammanfattning av projektets
arkitekturella paverkan

<Sammanfattning av den arkitekturella paverkan projektet har.

Beskriv évergripande huvuddragen i verksamhetens mal och krav

(sdval funktionella som icke funktionella) och hur de paverkar

arkitekturen.>

Verksamhetskrav och -mal som paverkar arkitekturen
Beskriv signifikanta funktionella och icke-funktionella krav som
paverkar losningsforslaget och arkitekturen.

1.4 Intressenter

e Bestallare
Bestallaren av projektet/ uppdraget ar: <agare>

e Forvaltningsorganisation: <Vilka ar mottagare av
I6sningen?>

e Anvandare: <Vilka ar anvandarna av losningen?>

1.5 Projektberoenden

<Beroenden till/ frAn denna losning och andra projekt/aktiviteter>
Relaterade aktiviteter Beroende

Projekt 1 Beskrivning av beroendet

Projekt 2 Beskrivning av beroendet
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2 Strategi och arkitektur

<infér upphandling/uppstart, fortydliga vid realisering>

Stockholms stad har som en del av strategi fér smart- och
uppkopplad stad tagit fram sju styrande principer, vilka styr hur nya
tjanster ska utvecklas. Det &r viktigt att nya
verksamhetsutvecklingsprojekt forhaller sig till dessa principer vid
genomfdrande av projekten for att framja gemensamma lésningar
och att undvika stupror.

Avtal

mojliggsr
gemensamma utveckling och

digitala innovation
plattformar Tekniska Data

Lésningar
byags pd

I6sningar tillgangliggérs
baseras pa internt och
oppna @ som éppna

standarder data externt

System Sakerhet och
utbyter data integritets-
via centrala @ skydd
plattformar sdkerstdlls

Tekniska
I6ésningar
byggs
modulart

2.1 Styrande principer

Losningar byggs pd gemensamma plattformar

For att mojliggora den smarta staden kravs en sammanhallen
arkitektur. Losningar i den smarta staden ska byggas pa gemensam
it-infrastruktur och gemensamma digitala plattformar. Med
plattformar menas en kombination av system som genom att
uppfylla 6verenskomna regler fungerar ihop och mgjliggor olika
verksamhetstillampningar.

System utbyter data via gemensamma plattformar
Tekniska losningar ska byggas sa att informationsutbyte mellan
system kan ske via integrationsplattformar. Integrationer direkt
mellan system utan anvéndning av integrationsplattformar ska
undvikas. Detta syftar till att sékra interoperabilitet, gemensamma
begrepp for informationsutbyte och langsiktig hallbarhet.
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Tekniska l6sningar baseras pa 6ppna standarder
Tekniska losningar ska baseras pa éppna standarder som flera olika
leverantorer kan utveckla och hantera driften av. Detta syftar till att
sékra skalbarhet, underlatta vidareutveckling och minska risken for
att I6sningar behover bytas ut i samband med leverantorsbyte.

Tekniska l6sningar byggs modulart

Tekniska losningar ska byggas modulart sa att de &r enkla att
anpassa, ateranvanda och bytas ut for att gynna utveckling och
innovation. En lésning som byggs modulart bestar av mindre delar,
moduler, som &r oberoende av varandra och darmed kan
ateranvandas i andra system

Avtal mojliggor utveckling och innovation

Avtal som sluts med leverantérer ska ge utrymme for och
uppmuntra vidareutveckling och innovation. Detta mgjliggor en
larandeprocess och stegvis utveckling mot den smarta staden.

Sakerhet och integritetsskydd sakerstalls

For alla nya I6sningar som tas fram sékerstalls att de nar upp till den
sékerhet och integritetsskydd som kravs enligt Stockholms stads
riktlinjer och géllande lagar. Sékerheten anpassas efter de unika
behoven och balanseras mot anvandning och kostnad.

Data tillgangliggors internt och som dppna data externt
Data ska tillgangliggoras sa att det enkelt kan anvandas internt som
delad data och av externa aktdrer i form av dppna data, for att
exempelvis frdmja data-driven innovation. Data tillgangliggors i
mojligaste man i realtid och sa att det kan hamtas automatiskt.
Hénsyn tas till kvaliteten samt tillampliga lagar och riktlinjer.

<Beskriv vilka strategier och arkitektoniska
principer/riktlinjer/anvisningar som varit styrande i framtagandet av
I6sningen, samt forslag till nya principer som identifierats i
uppdraget.>
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<EXEMPEL >

Data tillgangliggors internt och som 6ppna data

externt
Motivering |+ Data tillgangliggors i mojligaste man i realtid och
att det kan hdmtas automatiskt

Konsekvense | Losningen skall se till att de gemensamma férmagorna
r i arkitekturen utnyttjas for att mojliggora att det
insamlade data kan tillgédngliggoras till 6ppna och
delade data for staden. Projektets leveranser skall
skapa forutsattningar for att i allt insamlat data for
framtida tillampningar kommer hanteras pa samma
satt.

Referens Strategi for en smart och uppkopplad stad
Malarkitektur for 1oT och datainsamlingsplattform

2.2 Avvikelser

<Beskriv och motivera varfor avsteg fran ovanstaende principer och
riktlinjer gjorts>
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3 Verksamhetsarkitektur

3.1 Processer

Vilka processer paverkas av projektets omfattning, beskriv garna
vilka processer som paverkas indirekt genom att de kan vara
sammankopplade. Garna beskrivning pa nulaget samt hur det blir
forandrat efter leverans.

Beskriv processerna genom att lyfta fram arkitektoniskt intressanta
delar i I6sningen som t.ex. dverlamningar mellan verksamheter och
funktioner bade inom och utom den egna verksamheten, projektets
eventuella inverkan pa organisationen,

Kan beskrivas med hjélp av Overgripande processkarta

Exempel pa Arkitektoniskt intressanta delar i I6sningen:
Overvakning och hantering av trafiksignalerna status (om de
fungerar korrekt) sker fran en central dashboard och kan generera
arbetsorder till ratt underleverantor vid behov

En gemensamt digital enhetshantering infors dar alla enheter
maste kunna registreras och dvervakas. Den har 6ppna API:er
for att kunna integreras mot arbetsordersystem hos
underleverantorer

Dokumentlés process for inventariehantering
Dokumentlos i bemarkelsen att all information ska registreras i
enhetshanteringen.

3.2 Funktioner

Beskriv vilka funktioner som paverkas av projektets levererade

resultat genom att referera till eventuella formagebeskrivningar.

Beskriv funktionerna genom att visa intressanta delar i 16sningen

som t.ex:

e Funktioner i nuvarande l6sningar som saknas eller har begransat
IT-stod

e Funktioner som &r sérskilt kritiska for verksamheten.

Skilj pa funktioner som skall realiseras och de som redan existerar
och skall teranvands.

Process-tjanster-modell
<F0r processerna inom projektets kan beskrivas med t.ex. process-

tjanster-modellen. Det &r modeller som visar helheten inklusive.:
e Vilka delprocesser som utgdr processen
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e vilka processteg levererar "verksamhetstjénster”
e hur "verksamhetstjanster" gors tillgangliga for anvandare
och vilka roller som har tillgang till dessa

<Obs: Avsikten &r inte att I6sningsbeskrivningen ska utgora en
detaljerad dokumentation av verksamhetens processer.>

For 10T I6sningar, beskriv hur mycket av processens interaktion
med anvandaren som kommer ske i Edge via enheter och hur
mycket som kommer att ske via andra system.

3.3 Information
<delvis infor uppstart; komplett infor realisering>

Beskriv vilka nya informationsfloden som kommer att skapas

Informationsmodell
Beskriv informationsmodellen pa évergripande niva samt den
paverkan som informationsbehovet har t.ex:

Vilka informationsobjekt kommer att anvandas (skilj pa det som
redan finns och skall ateranvandas, objekt som redan finns men
behdver forandras och helt nya objekt).

Fokus ar informationsbehov och informationsinnehall, inte
objektmodeller, klassmodeller, datamodeller eller databasdesign.
Det som bor beskrivas ar en enkel informationsmodell baserad pa
verksamhetsbegrepp.

Informationssékerhet

<Beskriv informationssékerhet inom lésningen, refererar till framst
anvisningar och riktlinjer samt arkitekturprinciper.

Beskriv ev avvikelser i det har avsnittet>
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Informationsspridning
<Beskriv anvéndarna av informationen>
Fraga Ja Nej Kommentar

Har projektet en klar
bild av vilka
anvandargrupper som
kommer att nyttja
informationen i
I6sningen (bade efter
den aktuella
leveransen och pa
langre sikt)?

Till vilka Interna | Externa | ldentifierad | Oppna
anvandargrupperingar e data
kommer l6sningen i anvéndare

forsta hand att vanda

sig till?

Informationsklassning

<Dokumentera informationsklassningen, om mojligt anvéand
KLASSA>

Inom varje fraga for skyddsniva bor foljande klasser anvéandas
Hog Skyddsniva (K3)

Utokad skyddsniva (K2)

Grundlaggande skyddsniva (K1)

Ingen skyddsniva

‘ Ja ‘ Nej ‘ Kommentar

Har projektet tagit
stéllning till
skyddsnivan for
informationen som
system hanterar?

Vilken skyddsniva
tillhor informationen i
systemet ur aspekten
konfidentialitet?

Vilken skyddsniva
tillnor informationen i
systemet ur aspekten
riktighet?
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Vilken skyddsniva
tillnor informationen i
systemet ur aspekten
tillganglighet?

Vilken skyddsniva
tillnor informationen i
systemet ur aspekten
sparbarhet?

Aktuella regler och lagstiftningar

<En del information som hanteras berdrs av olika regler/lagar.
Under denna rubrik skall en beddmning goras av huruvida den
aktuella I6sningen berdrs av sadant regelverk/lagstiftning och om sa
ar fallet hur det paverkar losningen. >

Fraga ‘Ja Nej Kommentar

Har projektet tagit
stéllning till om
I6sningen omfattas av
GDPR?

Har projektet tagit
stallning till om
I6sningen kan omfattas
av annan lagstiftning ex.
Patientjournallagen
(PIL),

NIS-direktivet

Hot/ riskanalys
<Dokumentera status/plan for hot/riskanalys>
Fraga Ja Nej Kommentar

Har projektet
genomfort (eller
planerat) en hot-/
riskanalys av
I6sningen?
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Sarskilda sékerhetskrav
<Beskriv speciella sédkerhetskrav eller avsteg>
Fraga Ja Nej Kommentar

Har projektet identifierat
nagra speciella
sékerhetskrav?

Har projektet identifierat
nagra avsteg fran riktlinjer
for informationssékerhet?

Sarskilda integritetsprinciper
<Finns det risk for andra integritetspaverkande informationsfloden, som inte
innefattas av GDPR, i l6sningen och is&fall hur kommer dessa att hanteras? >

Ja Nej Kommentar

Har projektet identifierat
nagra speciella
integritetspaverkande
information?

3.4 Verksamhetsvy

<Beskriv projektets paverkan pa organisationens verksamhetsutbud.
Ange vad som forandrats/forbattrats och vilka konsekvenserna blir
utifran ett arkitekturell perspektiv, t.ex. medborgare, andra
forvaltningar, myndigheter>
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4 Losningsarkitektur

<Beskriv projektets avseende 16snings- och systemarkitektur.
Beskriv tilldgg och forandringar i befintliga arkitekturer. Ta hdnsyn
till strategi, riktlinjer och om det finns tillgangliga
referensarkitekturer och/eller malarkitekturer.>

4.1 Data

<delvis infor projektstart; komplett infor realisering>

<Vad &r projektets inverkan pa nuvarande datamodeller? Vilka
egenskaper kommer att férandras, vilka modeller kommer att
anvandas? Beskriv nuldge och framtida situation.>

<Visa en logisk datamodell baserat pa nulaget for att visa de
relevanta dataelement och projektets paverkan.>

Datamodell
EXEMPEL

Data — applikation vy
EXEMPEL

4.2 System/ Applikation
<Ténk pa abstraktionsnivan beskriv arkitekturen, det ar inte ett
designdokument>

Nuvarande funktionalitet

<Detta stycke ger en dversikt av relevant existerande funktionalitet.
”User Stories” kan anvéndas for att visa sambanden mellan
funktioner.>

Losningens funktionalitet
<Detta stycke ger en Oversikt over leveransens funktionalitet>

Jamfor funktionaliteten mellan nuldget och I6sningens
funktionalitet

<Om inte detta besvaras av styckena ovan.>

<Delvis infor projektstart, detaljering infor realisering>

<Vilka &r skillnaderna mellan befintliga funktioner (realiseras av
befintliga applikationer/system) och dnskad funktionalitet? Med
andra ord, vad som behdver &ndras/skapas? >
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4.3 Anvandargranssnitt

<Delvis infor projektstart, detaljering infor realisering om det
skapas ett granssnitt>

<Visa med bild och text realiseringen av det grafiska grénssnittet.
Beskriv mal som uppfylls med utgangspunkt fran strategi och
arkitekturprinciper.>

4.4 Integration

Visa med bild och text logiska och tekniska vyer av integrationssatt
och systemsamband. Som hjélp i arbetet med att fylla i detta
rekommenderas att man l&ser principer for integration som ar
godkanda inom organisationen och Malarkitekturen.

<Besvara fragorna i nedanstaende tabell. Om svaret &r Ja, skall &ven
resterande stycken under Integration besvaras/kompletteras>

Fraga Ja Nej Kommentar

Paverkar den
planerade 16sningen
nagon form av
integration med
andra
system/lésningar?

Ar losningen
planerad att
realiseras pa fler an
en systemplattform?

Oversiktsbild
<Beskriv den tankta integrationsarkitekturen genom en
Integrationsvy.>

<Om lésningen baseras pa loT arkitekturella monster, behdver det
tydligt visas vad som kommer implemen teras i Edge respektive
plattform och i verksamhetsdelarna>
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Datakvalitet och sparbarhet

<Infor realisering>

<Besvara fragorna i nedanstaende tabell.>

Fraga Ja Nej Kommentar
Innebar 16sningen
att befintliga GAvid Sadi
datafléden paverkas | >& V1dare at
genom att ny till avsnitt
information tillfors fra:jgorna 4.5.3
alternativt attnya | "°%a"
datafloden
tillkommer?
Fraga Ja ‘ Nej Kommentar
Har projektet
identifierat, :
prioriterat och Komplettera | Motivera
detaljerat de mest | avsnitt varfor i
signifikanta 4.4.2.1 med | Kommentarer
dataflodena, samt | Oversiktav
hur datakvalitet Systenl och
ska upprétthallas i | datafloden
dessa datafloden?
Frga Ja Nej Kommentar
Har projektet
hanterat och
dokumenterat Motivera
agarskap till data? varfor i
Kommentarer

Oversikt av system och datafléden mellan system i I6sningen
<Visa dataflodet med bild och text. Av texten ska det framga vilken
typ av data som ingar. Data i loT ledningar kan vara radata (som
senare i dataflodet foradlas eller strukturerat data som kan
anvandas direkt av verksamheten>

Integration via filoverfoéring
<Beskriv om det finns nagon integration som ar baserad pa
filoverforingar genom att besvara fragorna i detta stycke>
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Ja Nej Kommentar

Innehaller den
planerade l6sningen
nagon form av
filoverforing?

Om Ja, mellan vilka
system/plattformar
kommer filer att
overforas till/fran?

Ja  Nej  Kommentar

Kommer det att ske
filéverforingar till extern part?
Om ja, vilka mekanismer ar
det planerat? Finns det
existerande kopplingar till alla
externa parter?

Finns det behov av att
transformera information i
filen? Om ja, beskriv vilken
form av transformering.

Finns det behov av att skicka
samma fil till flera mottagare?

Finns det ett behov av att
manipulera filer till en fil
(merge) eller flera (split) filer?

Finns det ett behov av att
arkivering och isafall lagrings
och gallringsregler av filerna
for sparbarhet?
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Integration via meddelandehantering

<Beskriv om det finns ndgon integration som ar baserad pa att
meddelanden skickas inom losningen eller till ndgot annat system.
Beskriv aven hur denna integration genomfoérs genom att besvara
nedanstaende fragor>

Fraga Ja Nej Kommentar

Kommer l6sningen
att nyttja nagon
befintlig tjanst? Om
ja, beskriv vilka.

Kommer lésningen
att implementera
nagon ny
meddelandetjénst:
(om ja, beskriv dessa)

Kommer den
planerade l6sningen
att implementera eller
nyttja synkrona
tjanster? Om ja,
vilka?

Kommer den
planerade lésningen
att implementera eller
nyttja asynkrona
tjanster? Om ja,
vilka?

Kommer den
planerade lésningen
att ha behov av
publish-subscribe/
Eventbaserade
maonster?

Informationsforsorjning
e Paverkas existerande informationsfloden?
e Ar gemensamma system(fléden) inblandade?
e Nagot nytt monster/flode som bor etableras?
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4.5 Sakerhet

Beskriv realisering av sakerhetsrelaterade fragor kring 16sningen.
Beskriv mal som uppfylls med utgangspunkt fran principer och
anvisningar.

Beskriv och motivera dven avsteg.

Instruktion:

e Analysera informationens kanslighet och kraven pa sekretess.
Basera beslut om dataskydd vid transport och lagring pa detta.
Beakta sarskilt lagkrav pa informationshanteringen som t.ex
GDPR etc.

Bestam sakerhetsniva och anvéandaridentifiering for information,
tjanster och funktionalitet.

Autentisering och behdérigheter

<Dokumentera autentisering och behorigheter>

For ny applikation, har
avstamning skett hur
insamling av
behorighetsdata ska
ske?

Sker en autentisering
och behdrighetskontroll
vid alla funktioner i
I6sningen? Om inte
beskriv varfor.
Anvands bestdmda
mekanismer for skydd?
Sker en aterautentiseras
anvandaren vid
kansliga operationer?

Spéarbarhet och loggning

<Dokumentera sparbarhet och loggning >
Fréaga Ja Nej Kommentar
Sker loggning vid
anvéndning av alla
funktioner?
Finns det information
i loggarna som kan
vara kanslig? Om ja,
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hur skyddas
loggarna?

Beskriv hur
sparbarhet hanteras i
I6sningen?

Kéanslig information
<Dokumentera angaende kanslig information>

Fraga Ja Nej Kommentar
Innefattar

systemet/informationsflédena
kansliga delar att de maste
isoleras fran andra delar?
Krypteras kénslig
information nar den lagras?

Informationskvalitet
<Dokumentera informationsvalidering>

Fraga ' Kommentar
Hur sker kontroll av

indata, berédkningar och
utdatavalidering?

Hot/ riskanalys
<Dokumentera plan for hot/riskanalys>
Fraga Ja Nej Kommentar

Har projektet tagit
genomfort (eller planerat)
en hot/riskanalys av
I6sningen med fokus ur
ett

applikationsperspektiv?

Sakerhetsriktlinjer
<Dokumentera aktiviteter relaterade till 1T-sékerhet>

Ja Nej Kommentar

Har projektet tagit
hé&nsyn till relevanta
riktlinjerna rérande IT-
sékerhet?




21 (24)

4.6 Forvaltningspaverkan

<Delvis infor projektstart, detaljering infor realisering>

<Beskriv systemkomponenter som kraver sarskild uppmarksamhet
utifran ett forvaltningsperspektiv.>
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5 Infrastruktur

<Infor realisering, men delvis infér uppstart om det &r storre
infrastukturpaverkan>

5.1 Nuvarande infrastrukturmodell
<Beskriv oversiktligt befintliga konfigurationen (nuléget) av den
tekniska arkitekturen om den finns>

5.2 Projektets konfiguration
<Beskriv konfiguration av den nya tekniska lsningen. Beskriv
eventuella relevanta val, principer och fragor>

5.3 Jamfor konfigurationen mellan nulaget
och projektet

<Nar kombinationen av Fell Hittar inte referenskalla. och Fell Hittar
inte referenskalla. inte ger tillracklig information.>

5.4 Infrastrukturkomponenter

<Ge en Oversikt 6ver alla infrastrukturkomponenter som ar
relevanta for projektet. Ange for varje komponent om den &r ny,
andras eller tas bort. Ange ocksa om komponenterna foljer
standard/riktlinjer. >

Foljande komponenter anvéands i den 6nskade situationen:

<EXEMPEL>
Komponent \ Beskrivning Ny/ befintlig
WebServer Granssnitt for systemet. Virtuell | Ny
Databasserver | Azure Ny
Batch For att hantera filoverforing till | Ny
system XY
Biztalk For transformering av utdata fil | Befintlig
Certifikat For att etablera insynsskyddad Ny
x.509 kommunikation SSL till klienter

5.5 Milj6 och verktyg
<Beskriv vilken milj6é och vilka verktyg som anvénds samt vilka
versioner. Vilka ar de framsta orsakerna till dessa val?>
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5.6 Infrastruktursdkerhet

Beskriv realiseringen av sékerhetsrelaterade fragor kring I6sningen.

Beskriv mal som uppfylls med utgangspunkt fran strategi och

arkitekturprinciper. Beskriv och motivera dven avsteg.

Beskriv sékerhetsaspekter som ar inte tydlig i modeller (kapitel

5.1).

e Analysera informationens kanslighet och kraven pa sekretess.
Basera beslut om dataskydd vid transport och lagring pa detta.

Beakta sarskilt lagkrav pa informationshanteringen som t.ex
GDPR, sekretess.

e Bestam sakerhetsniva och anvandaridentifiering for
infrastrukturen.

Fraga 'Ja Nej Kommentar

Anvands kryptering for
all kommunikation med
systemet?

Kommer
applikationstjénster att
kdras med lagsta mojliga
behdrighet?

Hot/ risk-analys ur ett
infrastrukturperspektiv?
Kommer delar av
infrastrukturen att vara
nabar fran Internet?
Behdver delar av
systemet separeras?

5.7 Forvaltnings- och driftaspekter
infrastruktur

<| detta stycke anges vad som skall forvaltas, inte hur>

Teknisk infrastruktur

<Lista over objekt som ingar i de paverkade forvaltningsobjekten.
Hanvisa garna till beskrivningar i Fel! Hittar inte referenskalla..
Exempelvis servrar, natverk och nétverksenheter med tillhérande
operativsystem>

Exempel

<Objekt 1>



24 (24)

<Beskriv objektet pa dvergripande niva och ange viktiga
forvaltningsaspekter, t.ex. prestanda, tillgdnglighet, skalbarhet,
sakerhetskopiering och aterstallning, granssnitt, mm.>

Stodjande infrastruktur
<Nadr det ar tillampligt, en férteckning éver utvecklings- och
forvaltningsverktyg>

<Verktyg 1> <Beskriv verktyg pa 6vergripande niva och ange
viktiga forvaltningsaspekter>

Tredje Part

<Om det behdvs beskriv externa leverantérsavtal som paverkar
I6sningen>

<Avtal 1> <Beskriv avtal pa dvergripande niva eller referera till
dokument.>



