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Sammanfattning

Denna arkitektur beskriver, i mera detalj, en av de fyra konceptuella
delar av en smart stad som kraver omarbetade eller utokade it-
formagor for att kunna paborija realiseringen av Stockholm som en
smart och uppkopplad stad.

De fyra konceptuella delarna som stadens férmagor kan

kompletteras inom ar:

e En loT och data arkitektur for interaktion med tingen i staden
eller andra datakéllor med strommande data

e En arkitektur for delning av information fran staden bade inom
och utanfor stadens verksamheter

e En tjansteorienterad arkitektur for att hantera forfragningar fran
medborgare, foretag eller mellan forvaltningar i staden och andra
samhallsfunktioner for paverkan av tingen inom staden

e Platser for interaktion mellan ménniskor och den Smarta staden,
kan vara portaler, appar eller likande platser i framtiden for
atkomst till ovanstaende formagor pa ett samlat satt

Detaljerna for hur den loT baserade arkitekturen och
datahanteringen ska realiseras beskrivs i denna arkitektur.
Arkitekturen beskriver koncept for hur Stockholm stad generellt ska
anvanda sig av loT formagor i verksamhetsimplementationer samt
hur samverkan mellan dessa formagor och mera verksamhetsnara
funktioner ska ga till.

Begrepp

Begreppet formaga forekommer i dokumentet och beskriver VAD
som en funktion ska gora. Formagor kan ses som de byggstenarna i
en arkitektur dar varje formaga ar unik, oberoende och representerar
flera stabila funktioner som behdver utforas for att arkitekturen kan
skapa och leverera varde. | malarkitekturen beskrivs 6versiktligt
HUR varje formaga kan realiseras och samverka med andra
formagor samt om eventuella nya eller befintliga tjanster ska
anvandas for att realisera formagorna.
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1 Summering

1.1 Bakgrund och omfattning

Stockholms stads vision for 2040 &r att Stockholm ska bli vérldens
smartaste stad. For att kunna uppna detta har en strategi for
Stockholm som smart och uppkopplad stad tagits fram. Med smart
och uppkopplad stad menas en stad som utnyttjar digitalisering och
ny teknik for att forbattra tillvaron for invanare, foretagare och
besokare.

For att ta tillvara pa mojligheterna som digitaliseringen ger och
starta forflyttningen mot en smart stad kravs tekniska
forutsattningar i form av arbetsséatt, plattformar, riktlinjer och
standarder. Dessa tekniska forutsattningar ska sakerstalla en
langsiktig utveckling mot en smart stad som &r kostnadseffektiv
samt dar tekniska l6sningar och arbetssatt kan utnyttjas gemensamt
mellan samtliga verksamheter och forvaltningar inom Stockholm
Stad samt externa parter som t.ex. andra regionala organisationer,
kommuner och myndigheter.

En del av de tekniska forutsattningarna ar en malarkitektur som
beskriver vilka formagor som behéver finnas i gemensamma
plattformar och vilka styrande principer, standarder och arbetssatt
som ska anvandas vid framtagande av I6sningar som anvéander
formagorna. Detta dokument beskriver évergripande vad som kravs
for realisering av en Internet of Things (1oT) och dataarkitektur som
ligger till grund for en del av realiseringen av strategin for
Stockholm som smart och uppkopplad stad.

Dokument beskriver en 6vergripande niva av en arkitektur som kan
anvandas for att detaljera respektive omrade i ytterligare
I6sningsarkitekturbeskrivningar. Arkitekturen kan fungera som
underlag for uppdaterade anvisningar, arbetssatt, standarder samt
losningsarkitekturer for specifika verksamhetsférandringar som har
behov av formagor beskrivna i arkitekturen.

Arkitekturen har anvant de prioriterade verksamhetsprojekten i
programmet Smart och uppkopplad Stad for att exemplifiera och
fortydliga vad och hur beskrivningarna i arkitekturen kan realiseras
samt hur formagorna samverkar och paverkar
verksamhetslosningarna bade med befintlig arkitektur och framtida
nya mojligheter.
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Arkitekturen kan alltsa komma att uppdateras nar detaljeringar och
ytterligare kravinsamling inkommer som gor att forutsattningarna
andras. Arkitekturen har alltsa skapats for att kunna vara utbyt- och
uppdateringsbar i respektive formaga och funktion.

1.2 Mal och avgransningar

Fragestallningar som arkitekturen besvarar

Den Overgripande vyn som dokumentet beskriver &r hur en
gemensam loT- och dataarkitektur for Stockholm stad ska fungera i
samverkan med befintlig och ny it-infrastruktur och arkitektur samt
de nya behov som uppstar med inférandet av fler loT-projekt pa
fem till tio ars sikt.

Forstudien Tekniska forutsattningar for genomférandet av strategin
for Stockholm som smart och uppkopplad stad fokuserade pa fem
omréaden?, dar denna arkitektur koncentrerar sig pa att detaljera
omradena markerade med lila farg nedan:

plattformar lasningar for Plattforms- Plan for

Muvarande att uppfylla arkitektur upphandling
plattformar behoven

Figur 1 - delfragor som tidigare utredningar fokuserat pa

| detta dokument beskrivs vilka nédvéandiga forutsattningar som
kravs av en gemensam arkitektur? for insamling av olika
datastrommar i realtid samt majlighet att kunna paverka och styra
de uppkopplade tingen i omvérlden. Arkitekturen beskriver ocksa
hur hanteringen och 6vervakning av enheter, Enhetshantering, samt
hur delning av ting och dess datastrommar ska fungera. Delarna
skapar en arkitektur som stddjer den behovsbild i form av digitala
formagor som kravs for att starta genomfoérandet av Strategin for
Stockholm som smart och uppkopplad stad.

Arkitekturen fungerar framforallt for att kunna skapa nddvandiga
tekniska forutsattningar som ska fungera som grundlaggande
kravstallning for nya digitala I6sningar alternativt forandringar i
befintliga system som kan komma att kravas for att uppna malen in
strategin.

! Stockholm Stad, ” Tekniska forutsattningar for genomforandet av strategin for
Stockholm som smart och uppkopplad stad”, sid 7, 2016

2 Stockholm Stad, “’Strategi for Stockholm som smart och uppkopplad stad”, sid
4,2017
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Avgransningar

Anvisningar och vilka tekniska standarder som ska anvéndas
beskrivs inte i detalj i detta dokument utan endast végledningar i
hur dessa kan formuleras och beskrivas i verksamhetslésningar.

Denna arkitektur forhaller sig till andra stadsévergripande
arkitekturer som ar nédvéndiga for all digitalisering. 10T-
arkitekturen &r en del av den smarta stadens arkitektur varfor den
har tydliga punkter hur de kan samverka. Darfor ar denna arkitektur
avgransad fran att beskriva andra dessa andra stadsgemensamma
arkitekturer som it-sakerhetsarkitektur inklusive funktioner som
SOC och SIEM, Molnarkitektur och Informationsarkitektur.
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2 Inledning

2.1 Varfor behovs en malarkitektur?

Syftet med malarkitekturen &r att beskriva en riktning, ett
langsiktigt mal och vésentliga val for att kunna skapa en
uppkopplad stad. Den beskriver en struktur som motsvarar strategin
och planen for den smarta och uppkopplade staden. Strukturen
omfattar bade verksamhet och it och utgor det spelrum inom vilket
verksamheten och it-stodet behover utvecklas de narmaste aren med
en omfattning pa 5 till 10 ar.

Malarkitekturen ger stod i hur l6sningar ska utformas bade vid
verksamhetsutveckling och forvaltningsaktiviteter. Den ska vara
tillrackligt konkret for att kunna ge arkitekturstod for planering,
styrning och uppfdljning av insatser som leder till malet utan att
samtliga detaljer har beskrivits i forvag. Den ar alltsa inte
“komplett” utan ska forfinas och revideras 16pande for att fylla det
syfte som kravs for aktuella och kommande fragestallningar.

Arkitekturen har utarbetats for att nya behov identifierats bland
annat i och med att utokad loT-funktionalitet inférs pa en bredare
front och for att kunna uppna strategin mot att bli vérldens
smartaste och uppkopplade stad 2040. Allt detta medfor att vissa
formagor saknas eller inte ar fullt utvecklade for att stodja
forflyttningen, t.ex. kan dessa formagor vara att hantera en stor
mangd data som strémmas in till centrala plattformar fran flera
olika kallor och verksamheter for t.ex. analys och uppféljning. For
att ocksa kunna 6ka nyttan och anvandandet av data som samlas in
fran olika kallor behovs nya formagor att lagra, dela och bearbeta
data pa liknande satt fran olika verksamhetsomraden. Delandet av
data ska ske bade internt mellan stadens verksamheter och externt
som Oppna data till allmanheten, néaringslivet och forskning for att
skapa ny mojlighet for nytta till Stockholm som plats.

loT-arkitektur och teknologier innebar alltid maskin- till
maskininteraktion. For att denna information ska ge nytta maste
interaktion med ménniskor skapas. Denna interaktion kréver
integration med verksamhetssystem, ting, enheter, visualisering av
information och digitala platser for tillgangliggérande av
information och insikter t.ex. portaler, appar. Det ar darfor viktigt
att principer och riktlinjer satts for att befintliga eller nya ting kan
samverka effektivt for att skapa den nytta som bade 10T och
datainsamling innebér.
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loT-arkitektur ar komplex och paverkar eller interagerar med manga
delar av befintlig it-arkitektur samt skapar behov av nya férmagor
inom narliggande omraden och arbetssatt. Det innebar nya satt for
integrations- och kommunikationsl6sningar, nya formagor for
analys samt paverkan pa befintlig sakerhetsarkitektur. Denna
arkitektur delas darfor upp i omraden for att kunna utvecklas och
forandras i olika steg och hastighet till viss del oberoende av
varandra. Den storsta utmaningen med en loT-arkitektur &r inte att
satta den pa plats utan att kunna utveckla och forvalta den nar den
Véxer.

Denna version av arkitekturen kommer att anvéndas framst for att
stddja och styra arkitekturen i programmet ”Smart och uppkopplad
stad”. Darfor har dokumentet prioriterat det som var relevant for
programmet men tar ansats i Strategin och den framtida smarta staden.

En grundldggande faktor i arkitekturen ar mojligheten att samla in
data fran omvarlden for att fa eller skapa nya insikter och
information till underlag for beslut och styrning av den smarta
staden. En avgorande forandring i arbetsséatt ar forkortningen av
tiden mellan en férandring i staden och analysen av resultatet till
nya insikter och mojligheten till paverkan i form av ytterligare
forbattringar i anslutning till forandringen. Detta tillsammans med
noggrannheten i informationen t.ex. genom att faktiskt mata saker
som tidigare inte mattes eller mattes sallan och med hjéalp av mera
data gor att beslutsprocesser kan bli effektivare. Eftersom
mojligheter skapas att direkt efter en forandring samla in nytt data
gor att tiden mellan analysen och insikten av férandringen kan ga
fran i varsta fall ar ar eller manader till veckor och dagar.

Foérandra

Lar/besluta Analysera

Figur 2 - Cykel for hur verksamheten kontinuerligt kan utvecklas med data
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2.2 Strukturen innehaller principer istallet for

detaljer
Eftersom teknologin, verksamheternas behov och omvarlden
forandras i allt snabbare takt, speciellt inom omraden rérande
datainsamling, informationshantering och Smart Stad beskriver
arkitekturen 6vergripande principer och strukturer snarare an
detaljer och riktlinjer. Detaljerade principer beskrivs i separata
styrdokument, som t.ex. val av kommunikationsprotokoll,
sékerhetsriktlinjer och enhetshantering for att dessa ska kunna
uppdateras och forandras utan att malarkitekturen och dess principer
behdver foréandras.

Inom centrala delar beskrivs ett antal formagor i mer detalj for att
dels exemplifiera vad som avses med férmagan dels eftersom
formagorna anses sarskilt viktiga att prioritera for inforandet att
arkitekturen.

2.3 Syfte med arkitekturen
Malarkitekturen har fler syften men i huvudsak:
- Underlag i diskussioner med olika beslutsfattare
- Referensarkitektur for framtida l6sningsarkitekturer och
detaljering av verksamhetsldsningar
- Stodja framtagandet av viktiga principer, riktlinjer och
standarder
- Motivering till val av principer och inriktningar
- Underlag for att kunna upphandla och bestalla I6sningar

Arkitekturen &r pa relativt hog abstraktionsniva och i manga
stycken generaliserande. Delar av arkitekturen kan utgora
referensarkitektur for andra projekt och uppdrag inom samma
omraden i realiseringen av den smarta staden.

2.4 Malgrupp
Malarkitekturen ar framtagen som stod och styrning for foljande
roller:

- Beslutsfattare, t.ex. verksamhetsansvarig chef och

programagare

- Programledningen

- Projekten inom programmet

- Arkitekturgrupperingar inom Stadsledningskontoret
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- Ansvariga for tekniska plattformar och utvecklingsplattformar
- Objektagare och forvaltningsansvariga
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3 Arkitektur —logisk indelning

Arkitekturen utgar och forhaller sig till de méjliggorande strategiska
principerna for realisering av den smarta staden®. Varje princip och
formaga ska kunna harledas till nedanstaende sju strategiska
majliggodrande principer.

Lésningar
byags pd

Avtal

mojliggsr
gemensamma utveckling och

digitala innovation
plattformar Tekniska Data

I6sningar tillgangliggors
baseras pa internt och
oppna @ som éppna

standarder data externt

System Sakerhet och
utbyter data integritets-
via centrala @ skydd
plattformar sakerstdlls

Tekniska
I6sningar
bygas
modulart

Figur 3 - Strategiska mojliggorande principer fran strategin for Stockholm som
smart och uppkopplad stad

Principerna i malarkitekturen kommer att hanvisa tillbaka till dessa
strategiska principer l6pande for att verifiera och sékerstélla att
dessa foljs och kan implementeras.

3.1 Den smarta stadens arkitektur

For att forsta den uppkopplade stadens arkitektur maste den ses i sitt
sammanhang i den smarta staden och hur delarna/férmagorna
samverkar samt hur dessa tillgangliggors for bade invanarna och
anvandarna. Det maste finnas tydliga visioner och ménster i hur
manniskorna interagerar med formagorna for att dessa ska kunna
utnyttjas effektivt enligt strategins tre lager.

3 Stockholm Stad, ” Tekniska forutsattningar for genomforandet av strategin for
Stockholm som smart och uppkopplad stad”, 2016
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Oppen

livskvaliteten for
stockholmare

Bdsta klimatet
for foretagande

Socialt
hglibar

Figur 4 - Strategiska mojliggérande principer fran strategin for Stockholm som
smart och uppkopplad stad

En smart stad kan definieras i manga lager och dimensioner och
standardiseringar och likande pagar for att fa en enhetlig bild for
detta.

Malarkitekturen for den uppkopplade staden har i detta dokument
delas upp i fyra konceptuella delar. Denna uppdelning ska
mojliggora for staden att hantera stora mangder strémmande data,
automatisera och stodja efterfragan av tjanster, engagera samhallet i
att bade ta del av nya insikter samt att anvanda information for att
skapa egna nya insikter:

e En loT-baserad dataarkitektur for interaktion med saker i staden

e En tjansteorienterad arkitektur for att hantera forfragningar fran
medborgare, foretag, mellan férvaltningar i staden och andra
samhallsfunktioner

e En arkitektur for delning av information fran staden bade inom
och utanfor stadens verksamheter

e Platser for interaktion mellan manniskor och den Smarta Staden,
kan vara portaler, appar, hogtalare eller likande digitala platser i
framtiden for atkomst till stadens tjanster, information, insikter
och data for invanare, besokare, entreprendrer eller anstéllda
inom Stockholms Stad
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Delning av data frn staden bade internt
mellan verksamheter och externt utanfér
stadens verksamheter

Digitala platser for interaktion mellan

manniskor och den smarta staden. Det

kan vara appar, portaler, hégtalare,

enheter eller likande digitala platser for att

manniskor ska fa tillgang till stadens

digitala tillgangar, tjanster och information lmaml;lion
me

ménniskor

loT och
Arkitektur for loT och datainsamling datainsamling Tjansteorienterad arkitektur for att
med farmagor att samla in, hantera data mdjliggora via digitala tjanster, som
fran loT-enheter och fillgéngliggéra data till APl:er, hantera forfragningar fran
verksamheten medborgare, naringsliv, internt mellan
férvaltningar i staden uc.h andra
samhallsfunktioner att fa en tjanst utférd

Figur 5 - Delar i den smarta stadens arkitektur

loT och datainsamling

Detta dokument fokuserar framst pa den loT och datainsamlande
arkitekturen som skapar en grund for att stadens férmagor for
informationshantering, i den uppkopplade staden, kan interagera
med ting och enheter i staden.

Delning av information

All information som samlas in inom den smarta staden skall kunna
vara tillgangligt bade som 6ppna data till akt6rer utanfor staden
samt delat data till stadens samtliga verksamheter. Férmagor for
detta maste finnas bade inom verksamhets- och it-arkitekturen for
att malet ska kunna realiseras.

Digitala tjanster

Den tjansteorienterade arkitekturen &r en arkitektur for att effektivt
och kontrollerat kunna digitalt utnyttja, stadens loT-arkitektur samt
ovriga verksamhetsfunktioner i andra delar av it-landskapet. Dessa
tjanster mojliggor for alla, bade inom och utom staden, att paverka
hur stadens enheter agerar, hur digitala processer ska genomforas
och upptrada samt mojligheten att interagera med dvriga digitala
funktioner.

Interaktion med méanniskor

For de som inte vill eller kan konsumera information som delas via
Oppna data eller de digitala tjansterna/AP1:erna ska staden och
stadens verksamheter kunna visualisera informationen och
tillgangliggora dessa tjanster via digitala platser. Dessa platser ska
kunna vara tillgadngliga for medborgare, bestkare, anstallda och
entreprenorer eller andra som kan behova fa tillgang till
informationen.

Digitala platser kan t.ex. vara en portal, app, hogtalare,
informationstavla, trafiksignal eller ljus som tillgangliggor via
visualisering av verksamhetsfunktionerna och -informationen till de
anvandare som har behov av funktionen. P4 samma platser ska aven
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stadsdvergripande insikter och funktioner kunna hanteras och
presenteras.

3.2 Komplexitet i den smarta staden

Det ar tre olika typer av system; fysiska (tingen), digitala (tjanster)
och manskliga som tillsammans maste kunna samverka for att den
smarta staden ska bli just smart. Detta & en komplex uppgift att
l6sa for att det kravs forandringar i flera olika delar. For att effektivt
hantera komplexiteten beskriver denna arkitektur tillrackligt mycket
for att starta resan mot malet genom att folja monstret i arkitekturen
for kopplingen mellan de fysiska och digitala systemen samt ett
forslag i hur det gar att dela upp utmaningen i flera delar.

3.3 Styrande principer

For att forklara och forenkla tolkningen av arkitekturen har ett antal
styrande principer definierats. Nedan beskrivs de 6vergripande
principerna som ar kopplade mot de strategiska principerna.

Gemensamma plattformar och data via centrala
plattformar

Denna malarkitektur beskriver en sammanhallen arkitektur med
gemensamma monster for hur interaktion med loT-enheter ska ske.
De delar av arkitekturen som delas av flera verksamheter och kunna
aggregera data till ny information via t.ex. insikter, Al och
visualisering for beslutsunderlag for 6vergripande insikter for hela
staden, ska hanteras av centrala plattformar.

Delat och 6ppna data behover ocksa hjalp av centrala insamlande
plattformar for att kunna fungera pa ett enhetligt satt och folja
strategin oberoende av typen av datakallor och dess innehall.

Samverkan mellan losningar och verksamheter, bade inom och
utom staden, underlattas av en gemensam uppsattning formagor for
att utbyte av information kan goras nar nya lésningar utvecklas.

Unika verksamhetsldsningar for styra loT-enheter i staden kommer
att kravas speciellt nar styrningen och uppratthallande av enheterna
ar en del av verksamhetens utforande, t.ex. trafikstyrning. Dar kan
forutsattningarna for att detta kan ske i samma plattform som de
gemensamma formagorna kan vara begransade i fraga om kostnader
eller kunskap. Dock ska alltid dessa l6sningar folja arkitekturen och
de riktlinjer som har skapats genom denna.
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System utbyter data via centrala plattformar

Arkitekturen beskriver formagan att tillgangliggora data och
datastrommar for att kunna delas och 6ppnas. Denna formaga ar det
grundl&ggande sattet att dela data som samlas in centralt inom
arkitekturen. Tillgdnggorandet av data via APl:er i den centrala
plattformen sker till 6vriga delar av stadens arkitektur via
Integrationsplattformens férmagor och vidare till
verksamhetssystem, analysplattformar, éppna eller delade
dataportaler.

Tekniska l6sningar baseras pa 6ppna standarder

For manga delar inom 10T och Smarta stader pagar
standardiseringsarbeten och forslag till standarder. Det ar fa
omraden som det finns fardiga De-Facto standarder som gar att
anvanda idag speciellt nar det galler hanteringen av enheterna
(Edge).

Arkitekturen tar hojd for detta genom att vara sa utbytbar och
flexibel som det &r mojligt med dessa forutsattningar genom att ta
utgangspunkt fran de monster och trender som kan 6verleva i
atminstone ett medellangt perspektiv och vélja bland de standarder
dar samarbeten finns i industrin. Dessa val av standarder ska
anvandas som krav for nya verksamhetsrealiseringar inom
arkitekturen haller 6ver tid och baseras pa éppna standarder.

Tekniska l6sningar byggs modulart

Uppdelningen av arkitekturen i olika formagor och delar skapar
maojligheten att hanteras modulért och skapar mojlighet att
implementera formagorna separerat fran varandra. Det modulara
skapar ocksa mojlighet att kunna byta ut eller komplettera formagor
med nya teknologier eller leverantdrer utan att hela den centrala
plattformen behdver bytas ut eller hur delarna i Edge kan samverka.
Dessutom kan flera olika tekniker samverka da tydliga granssnitt
mellan modulerna uppréttas.

For att uppna detta kravs ytterligare en underprincip att system,
komponenter och funktioner i staden behéver vara 6ppna och
valdefinierade, vilket innebér att det data och de
verksamhetsfunktioner som system och komponenter kan hantera
maste vara mojliga att komma at for att kunna integreras med
varandra via APl:er.

Sékerhet och integritetsskydd sakerstalls
Nér det géller loT-teknologier &r sdkerhet en stor tekniska
utmaning. It-sékerhet och informationsséakerhet ar avgorande for hur
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formagorna kan anvandas och paverkar dessutom hur principer och
teknologier far anvandas. For varje del i arkitekturen beskrivs
oversiktligt vad som kravs for att uppratthalla it-sakerheten. Inom
varje del av arkitekturen fran sensorn till de gemensamma
plattformarna for analys och delning av data maste sékerheten alltid
definieras och upprétthallas i respektive verksamhetslosning.

Ateranvandning

Ateranvandning betyder att gjorda investeringar ska, om lamplig,
ateranvandas och eventuellt uppgraderas. Dessutom kan nya
gemensamma resurser ateranvandas om dessa funktionellt fungerar
lika, t.ex. befintlig processorkraft och algoritmer implementerade
for machine learning eller lagringsresurser for stora datamangder.

Foljden blir alltsé att det inte alltid &r nodvandigt att byta ut
befintliga funktioner i dagens arkitektur for att stodja nya formagor
som beskrivs i detta dokument utan befintliga kan kanske
vidareutvecklas eller uppgraderas.

3.4 Overgripande formagor

Den oOversiktliga arkitekturen for 10T och datahantering ar uppdelad
funktionellt for att varje formaga i arkitekturen ska vara oberoende
av andra delar och vara mojlig att byta ut eller uppdatera
individuellt samt att gora arkitekturen skalbar i alla delar.

Detta innebar att granssnitten, APl:erna, mellan de olika
formagorna maste vara valdefinierade som gor det mojligt att valja
ratt teknologi och implementation for varje formaga. Da kan ocksa
formagorna kompletteras, utvecklas och realiseras i steg, oberoende
av varandra, eftersom granssnitten mellan dem ar véldefinierade.

Arkitekturen maste kunna hantera en méangd olika enheter/ting som
inte kan definieras pa forhand varken till funktion eller antal. Det
maste darfor finnas flera olika scenarios och monster som maste
stodjas eller kunna byggas ut till en gemensam I6sning for de olika
I6sningarna. Detta kraver en ppenhet mot standarder som kan
komma att krdva beroenden till olika typer av
tredjepartsprogramvaror som ska passa in i arkitekturen och
komplettera befintliga formagor.

Arkitekturen behdver genomgaende vara handelse (event) baserad
for att stddja en skalbar 16sning i varje del, som beskrivs i detalj
senare.
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Sakerhet

For alla delar i arkitekturen maste grundlaggande it-sakerhet alltid
vara ett baskrav for val av teknologi och 16sning samt att
I6sningsdesignen ska ske med “’Sékerhet forst” perspektiv. Det
galler bade for data under transport saval som i vila (under lagring)
varfor stor vikt behdver laggas pa att den grundlaggande
infrastrukturen ar saker i Staden. Bade enheter och anvandare maste
kunna identifiera sig for att kunna ha tillgang till de data och
datafléden som skapas och produceras. De grundlaggande
sakerhetsformagor som kravs for all datahantering i staden kan
ateranvandas i loT-l6sningarna och kompletterat till detta kravs det
en sammanhallen, 6vergripande mojlighet for att kontrollera och
Overvaka sakerheten for samtliga l6sningar och plattformar.

For it-sékerhet relaterad till 10T galler samma it-sékerhetsarkitektur
och riktlinjer som for all datahantering, konfidentialitet, integritet
och tillganglighet. Unika sakerhetsegenskaper for att sékra enheter
finns beskrivet under avsnittet Edge samt under formagan
Enhetshantering. 10T handlar om datastrommar och inte lika mycket
om system som traditionell arkitektur varfor informationssakerheten
och it-sakerheten maste séakerstéllas pa informationsniva.

Spéarbarhet

Det nar nodvandigt att genom hela arkitekturen kunna spara var
information och anrop harstammar for att kunna stédja felsékning
och uppféljning i hur l1osningar fungerar. Sparbarheten ar ocksa
grundlaggande for att de stads6vergripande it-sakerhetsformagorna
ska kunna anvéndas i loT-ldsningarna.

Sparbarheten ar ocksa nodvandigt for att kunna spara anvandningen
av data och gora uppfoljning pa t.ex. datakvalitet och eventuella fel
och brister. Gemensam loggfunktion for teknisk sparbarhet &r
nddvandigt for att stodja detta.

Tillganglighet

Tillgangligheten maste beddémas av anvandningsomradet for varje
enhet och datakalla. Eftersom férmagorna maste ha stod for manga
olika monster av tillganglighet och dessutom skalbart pa bredden
for att kunna hantera t.ex. en snabb 6kning av enheter/ting maste
tillgangligheten pa dessa centrala delar alltid vara mycket hog.

loT tillfor ytterligare en dimension till tillgédngliggdrandet av data
mot traditionellt data, dar hastigheten och aldern pa informationen
ar av betydelse.
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3.5 Uppdelning

Den 6vergripande uppdelningen beskrivs i nedanstaende figur 4;
fargsattningen i bilden anvands i resten av beskrivningen for
arkitekturen:

Gron

Den grona fargen beskriver de delar av arkitekturen nedan kallad
Edge som beskriver tingen/enheterna och de narliggande
formagorna ute i stadsmiljon, som kan kommunicera med de
gemensamma formagorna eller loT-verksamhetssystem.

Bla

Bla beskriver de gemensamma formagorna som loT och
dataarkitektur behover for att kunna ta emot data eller skickas
styrning till enheterna, samt hanteringen av dessa formagor in och
ut fran resten av it-arkitekturen.

Lila

Lila &r de verksamhetssystem som styr och utnyttjar tingen i den
verkliga vérlden for att utfora verksamhetsfunktioner, t.ex. styra
belysning i ett kvarter, skapa en digital kopia av en fysisk plats,
tilldela en digital nyckel; tillgang till ett utrymme, eller méata
vattentryck samt andra verksamhetssystem som kan dra nytta av
informationen eller tjansterna som formagorna i loT-arkitekturen
skapar.

Ljusbld anvands dar arkitekturen anvander/ateranvander befintliga
delar i stadens centrala plattformar som befintligt
Integrationsplattform via dess API-gateway.

‘ Oppna data J L Delat data ’ [ Verksamh tem, -pr och -analys

Data och tjanster

Tillgéngliggors via APl:er <:

Plattform
Insamiing, hantering och ev. lagring
av data samt méjliggér loT-applikationer

lot-losning

Verksamhets
Verksamhets
loT-System

Infrastruktur — Kommunikation
Tradbundet och tradldst

Ting/Enheter

Figur 6 - Overgripande malbild fér den smarta staden arkitekturen med den
centrala loT-plattformen positionerad
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4 Uppdelning av arkitekturen och
begrepp

Arkitekturen har delats upp i tre omraden for att kunna hantera och
beskriva principerna for respektive omrade. Beroende pa var i
arkitekturen en princip hor hemma behdver den uttryckas och
implementeras olika for att uppfylla de styrande principerna. Det
finns en samverkan mellan varje del som beskrivs i respektive del
hur den kan ske.

Edge Plattform Verksamhet

Den fysiska vérden, nira producenten De centrala férmégorna Nyttjande av infermation

Datainsamling Verk h
Sensorer . ‘erksamhetssystem
Meddelandehantering
Enheter Styrsystem
Datalagring
Apparater Verksamhetsanalys
Analys
Edge gateways ) Verksamhetsprocesser
Integrationer . )
Aktuatorer . Digitala tvillingar
Enhetshantering

Figur 7 - Logisk uppdelning av malarkitekturen

4.1 Konceptuella dataflode
Det konceptuella flodet och ansvaret mellan de olika delarna
beskrivs enligt bilden nedan.

m Organisera m Analysera m

Skapandet av data och information sker i omvarlden. | detta
schematiska fléde skapas informationen i Edge, som férutom
enheter eller loT-verksamhetssystem dven kan vara externa
datakéllor som den Smarta Staden &r i behov av intresserad. Dessa
”dataskapare” har en formaga att I6pande skicka information till de
gemensamma formagorna. Det ar alltsa fragan om att for staden
kunna ta emot data |6pande, nér data produceras, snarare an att
hédmta data. Om skapandet av data i Edge av Stadens enheter
beskrivs detta narmare i Edge-delen nedan. Dé&r beskrivs generella
monster som mojliggor for gemensamma formagor att prenumerera
pa datafloden genom API:er med hjalp av den infrastruktur som
finns tillganglig i Edge.

Prenumeration ar ett enkelt satt for att stodja en handelsestyrd
arkitektur, dvs. nér skaparen av data vill dela med sig kan
mottagaren lyssna. Detta bidrar till en bra formaga att kunna skala
ut och upp formagorna efter behoven i flodeskedjan.
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Mottagningsdelen i Plattformen har férmaga att lyssna och ta emot
data pa flera kanaler samtidigt, samla in och hantera dessa
datastrommar vidare genom arkitekturen till de lyssnare som ar
intresserade. Hanteringen av data skickar alltsa vidare, efter
nddvandig bearbetning, datastrommarna till lagring, analys och/eller
delning/integration mot verksamhetsdelen av arkitekturen. Analys
av data och datastrommar kan ske i Edge, i centrala plattformen
eller i verksamhetssystem, beroenden pa vilka egenskaper som
krdvs av analysen och det faktiska behovet/kravet.

Anvandningen av informationen sker i verksamhetssystemen genom
att informationen integreras i de verksamhetsprocesser systemen
anvands alternativt visualiseras, delas eller éppnas till olika portaler
for anvandare. Det finns ocksa majlighet att anvandningen av data
sker direkt i Edge for beslut i enheternas narhet eller i ndgon av de
gemensamma centrala formagorna och aterkopplas tillbaka till
Edge.

4.2 Begreppsmodell for arkitekturen

Nedan beskrivs en visuell modell Gver de begrepp som anvands i
arkitekturen och hur de forhaller sig till varandra. Modellen &r
inspirerad av 1ISO 301414,

Fysiska anvindare Digitala anvindare Digital enhet

T
| Finns ‘J Representerar
Anvander liAnvander Anvander *

Applikationer Tjanster
nvander—ss!

Fysisk sak

. .
nehaller

B Agerar pa
Overvakar
Reali med.

¢

Plattformsfdrmagor Lagring Sensor Aktuator

i
Anvander Anvander.
LAr ern. Aren

teragerar med:

Interagerar med- Anvénder ]

Interagerar via IoT Enhet
teragerar

Natverk = Gateway
arvi Kopplar upp

Figur 8 - Begreppsmodell fér loT

4180, https://www.iso.org/news/ref2361.html, “Architecting a connected future”,
Jan 2019
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Fokus for modellen &r att visa vilken relation respektive begrepp har
till varandra i begreppslistan. Nagra begrepp som kan behéva
forklaras ytterligare ar:

Natverk

Néatverk &r ofta refererad till infrastruktur i arkitekturen, men ar den
del av arkitekturen som mojliggér kommunikationen mellan enheter
och dvrig it-arkitektur. Natverket kan vara bade tradbundet och
tradlost.

Tjanster

Tjanster beskriver de digitala tjanster, gjorda for maskin till
maskininteraktion, som mojliggor att skapa nya applikationer eller
inkluderas i befintliga verksamhetsapplikationer for att fa tillgang
till enheter och information fran enheter. Detta inkluderar bade delat
och Oppet data, samt digitala tjanster och realiseras ofta som APl:er.

Digital enhet

Kallas ofta digital tvilling, den digitala tvillingen bestar oftast av
flera digitala enheter som sammankopplas. Kort &r den digitala
enheten en virtuell kopia av den fysiska saken.
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5 Edge

| Edge finns framforallt de enheter/ting med sensorer och/eller
aktuatorer som ska kopplas upp. Det kan &ven finnas mera
avancerade ting i form av gateways eller smarta enheter som kan
innehalla programvaror som agerar mellanhand mellan enheterna
och de gemensamma férmagorna. Det som utmérker loT ar
mojligheten att anvénda enheter som kan identifiera sig, omvandla
analoga signaler till digitalt data samt koppla upp sig for att
kommunicera med omvérlden.

Nedan beskrivs de grundldggande egenskaper som ska finnas i
Edge-delen av arkitekturen for att skapa forutsattningarna for den
uppkopplade staden. Edge-delen av arkitekturen ar behovsstyrd
eftersom enheterna och ibland &ven programvaran som styr och
hanterar data fran tingen i princip alltid kops in fran tillverkare. Det
ligger inte i stadens intresse att sjalva utveckla och tillverka enheter
och skapa generiska plattformar for Edge utan snarare ha mojlighet
att valja det som passar verksamhetsbehovet bast. Denna sektion
innehaller darfor principer for hur dessa enheter och programvaror
ska fungera for att folja resten av malarkitekturen.

En viktig egenskap med Edge-delen, som genomsyrar alla 16sningar
som foljer arkitekturen, &r att det ofta ar svart (dyrt och komplext)
att dndra i Edge eftersom det oftast innebar utbyte av enheterna
saval som konfigurering av kommunikationen. Darfor &r det viktigt
att kunna forsta och kravstélla pa vilka delar av enheterna som kan
kontrolleras och forandras digitalt pa avstand.

5.1 Enheter

Enheter ar uppdelad i tre funktionella delar som kan hora ihop i
samma ting men kan vara separerade ifran varandra:

Sensor och aktuator
Den del av enheten som interagerar med den fysiska vérlden och
kan besta av tva delar:
e Sensor; méter eller kdnner av omgivningen for var den &r
placerad t.ex. temperatur, passage eller ljud.
e Aktuator*; Agerar pa omgivningen och paverkar direkt
tinget, t.ex. som av/pa knapp, ljusstyrka, ljud.

*Definition av Aktuator: “Ett stélldon (har kallad aktuator efter engelskans actuator) &r en

anordning som anvands for att styra en mekanism eller mekaniskt system. Stélldonet styrs av en



Projekt
loT Stockholm
25 (57)

signal och omvandlar denna signal till en mekanisk rorelse eller en annan fysikalisk effekt.
Signalen ar ofta elektrisk, men kan ocksa vara hydraulisk eller pneumatisk. Stalldon far normalt
sin styrsignal fran ett styr- och reglersystem som med hjalp av information fran sensorer
beréknar vad som ska utforas. Styr- och reglersystemet kan vara enkelt (ett fast mekaniskt eller
elektriskt reglersystem), mjukvarubaserat (till exempel styrningen av en skrivare, styrsystem for
en robot), eller manuellt. Stélldon &r darmed den mekanism som styrsystemet anvander for att

reagera i en miljo.”

Hantering och kontroll

Denna del av enheten tar emot och hanterar data fran
sensorn/sensorerna och kan utfora styrning av aktuator om en sadan
finns i samma enhet som sensorn &r placerad i. Styrningen kan vara
olika avancerad/intelligent i hur den kan kontrollera aktuatorn
beroende pa data fran sensorn; fran enkel styrningen som att sétta
pa en lampa om ljussensorn mater ljusstyrka som understiger ett
gransvarde till att avgéra om data ska skickas vidare till
kommunikationsfunktionen.

Kommunikation

Denna funktion ger enheten méjlighet att kommunicera med
omgivningen genom att vara uppkopplad. Kommunikationen kan
ske med flera delar som direkt andra ting i Edge eller mera centralt
placerade formagor. Séttet som denna kommunikation sker &r via
olika typer av infrastruktur och kommunikationsprotokoll beroende
av behov och mojlighet i bade platsen och enhetens férmaga.

Det finns manga typer av enheter nar det galler teknisk uppbyggnad
samt att det &ven varierar mellan verksamheter/industrier. Denna
arkitektur pekar inte ut specifika teknologier i hur en enhet &r/ska
vara uppbyggd utan det hanvisas till respektive branschstandarder.

Sensorer Apparater/Saker/Enheter Gateways/Styrsystem/Likriktare

—l

— [E =
— ?

Mera intelligens, stérre meddelanden, farre enheter

|

z

|

yYYvyvy

—_—
—_—
—
JE—
[
—_—
—_—
—_—
_—
—_—

7
f.y@

|

|f

Fran enheterna ska tvavagskommunikation kunna ske bade till och
fran Edge och Verksamhetssystem via den gemensamma loT och
Dataarkitekturens formagor. | de fall dar enheterna ar manga
och/eller producerar en sa stor mangd meddelanden att det inte ar
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hanterbart med de gemensamma formagorna kan
“verksamhetsspecifika” loT-system och/eller Edge-gateways filtrera
och aggregera data genom sa kallad Edge computing.

Om verksamhetsfunktionerna kréver att det fattas snabba lokala
beslut i Edge ska aterkopplingen till tingen kunna sker direkt i Edge
utan att passera en central plattform. Svarstider och latens (eng.
latency) blir langre ju fler komponenter som maste passeras for att
komma till hanteringen av data. Dessutom kan andra saker vara
avgorande ndr man behdver anvénda sig av Edge computing, t.ex.
for att skydda integritet dar man kan behova filtrera bort eventuella
integritetskrdnkande information direkt i Edge innan data skickas
vidare genom arkitekturen.

En ytterligare aspekt pa att hantera information i Edge ar kostnad
och hallbarhet for att transportera, centralt hantera och lagra all den
information som uppstar i enheterna. Det kan vara effektivare och
mera hallbart att bara samla in den vitala informationen centralt och
lata 6vrig information processas i Edge.

Ur en hallbarhetsynvinkel kan det vara battre att hantera

informationen i Edge for att inte anvanda onodigt manga delar av
infrastrukturen for att 16sa en uppgift.

5.2 Infrastruktur och kommunikation

s N s B
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Figur 9 - Huvudmonster for hur enheter kan kommunicera med centrala formagor

Kommunikationen fran Edge till gemensamma formagor kan ske pa
olika satt beroende pa behov och I6sning for uppgiften som
enheterna ska uppfylla. Kommunikationen kan ske direkt eller via
speciella Edge-gateways innan den nar de centrala funktionerna.
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Fyra principer beskrivs i bilden ovan:

1. Enheter som kan koppla upp direkt mot den gemensamma
loT-gatewayen. Dessa enheter stoder de kommunikations-
och dataprotokoll som den gemensamma loT-gatewayen
hanterar. Enhetsstatus och datastrommar direkt in i den
gemensamma loT-gatewayen som radata for varje datapunkt
som enheten &r instélld pa att skicka eller som telemetridata
om enheten kan producera detta. Kommunikationen behover
vara IP-baserad i detta fall for att fungera. I sektionen om
enhetshantering kommer vissa krav pa dessa enheter
beskrivas beroende pa hur hanteringen och
kontrollmekanismen fungerar i dessa. Enheterna, i detta fall,
skickar data och styrningen av dessa ting &r till storsta delen
hantering av enheten som t.ex. statushantering eller
uppdatering av programvaror. Exempel pa sadan ar t.ex.
vattenmatare, solceller eller luftkvalitetssensorer.

2. Flera enheter ar uppkopplade till en gemensam Edge-
gateway som kan analysera, aggregera och filtrera data fran
enheterna. Kommunikationen mellan enheterna och Edge-
gatewayen kan dessutom vara pa ett satt som gemensamma
loT-gatewayen inte stodjer med den infrastruktur som finns i
Staden. Edge-gatewayen kan da Gversatta enheternas
protokoll till ett satt som den centrala hanterar. Det betyder
ocksa att dessa enheter inte behover vara direkt uppkopplade
mot stadens nat for att kunna fungera utan denna
uppkoppling sker i Edge-gateway. Gateway kan aven ha
andra uppgifter som att ta egna beslut dver styrning av
enheterna, buffra data om exempelvis kommunikationen inte
fungerar eller sker batchvis till centrala formagor. Exempel
pa detta kan vara tradldsa enheter som for att spara pa batteri
endast skickar data for datainsamling ett fatal gangen per
dygn. Edge-gateway samlar da sensordata och utifran
konfiguration en lagrar data, efter eventuell filtrering, och
sedan skickar éver allt insamlat data for ett tidsintervall i
taget.

3. Enheterna kommunicerar i Edge via Edge-gateway med ett
gemensamt loT-verksamhetssystem for att bland annat kunna
ta ”smarta lokala beslut” med hjilp av konfiguration som
finns i Edge delen. Data samlas upp i Edge
verksamhetssystemet och processas for att sedan
transporteras vidare till centrala formagor. Styrningen av
enheterna sker via Edge verksamhetssystemet som har
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kunskap om den lokala férdelningen av sensorer och hur
logiken lokalt &r uppbyggd.

Detta skulle t.ex. kunna vara en trafikkorsning dar sensorer
for att mata och analysera fordon styr korsningens enheter.
Denna kommunikation, analys och styrning av korsningens
enheter sker lokalt i Edge och Edge-gatewayen. Vid behov
skickas data vidare till gemensamma férmagor for t.ex. mera
avancerad analys som kan resultera i underlag av beslut som
skickas tillbaka till Edge fran centrala loT-gatewayen.

Ytterligare exempel pa detta kan vara en mobilapp som
fungerar som Edge-gateway och Gverséttare av data fran
enheten som kommunicerar med mobiltelefonen och via
mobilappen kommunicerar med plattformen. Viss logik kan
finnas i mobilappen for att ta beslut eller analys direkt i
Edge, t.ex. som en personlig “Fitnesstracker”.

4. Enheterna i Edge kommunicerar med en molntjanst som en
leverantor hanterar for att leverera den verksamhetsfunktion
som enheterna ska hantera. Molnplattformen fungerar i sin
tur som Edge-gateway mot den centrala l0T-gatewayen och
strommar ner data via antigen loT-gateway eller via API-
gatewayen i Integrationsplattformen om den strukturen ar
mera lamplig. Exempel pa detta ar t.ex.
Fordonsovervakningen inom Grow Smarter programmet.

Det finns ytterligare ett monster som kan vara mgjligt som inte
tacks in av detta, som nér tingen kommunicerar med varandra direkt
utan inblandning av annan infrastruktur eller gateways. Det kan
finnas andra specifika standarder inom specifika omraden som inte
behdver tdckas av denna arkitektur.

Infrastruktur som stodjer denna kommunikation beskrivs i separat
anvisning for datakommunikation for loT.

5.3 Sékerhet i Edge

loT-enheter &r en ny vektor for yttre paverkan genom
infrastrukturen och kommer att kunna anvandas som en ingang till
évriga formagor inom Stadens it-system av de som vill gora
dataintrang. Darfor ar det fortsatt viktigt att det ordinarie
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sikerhetsarbetet ° pagar samtidigt som nya formagor inom loT
sékras med ytterligare funktioner.

Enheter som ar kritiska for staden och samhéllet, speciellt dar
styrning av enheter ska ske, t.ex. gatubelysning, trafikljus,
vattenforsorjning eller dar kénslig eller verksamhetskritisk
information samlas in méaste uppfylla en rad krav pa sékerhet®.

Lagsta nivan pa egenskaper for enheterna i Edge som ska
kommunicera med centrala férmagor ar:

e Enheterna ska ha certifikatbaserad kommunikation (t.ex.
PKI eller 802.x Certifikat) mot centrala plattformar och
system

o For att kunna verifiera att enheten ar tillforlitlig
o For att kunna ta tillbaka certifikat och férnya dessa

vid behov
e Kommunikationen till/fran enheterna bor kunna vara
krypterad
o FOr att data inte ska kunna manipuleras under
transport

e Identifieringen av enheten maste finnas i hardvaran (t.ex. via
MAC ID eller enhets ID)

o FOr att enheter inte ska kunna simuleras som riktiga
enheter.

e Enheterna maste kunna uppdateras; firmware,
operativsystem eller annan styrprogramvara separerat fran
varandra

o Uppdatering av programvara i enheterna nédvéandigt
speciellt for att det kan uppsta sakerhetsrisker i dem

o Uppdatering ska ske lépande pa alla enheter

o Uppdateringarna ska kunna fungera pa krypterad
kommunikation

e Om enheterna levereras med ett l6senord maste dessa kunna
andras

o Default I6senord ska alltid andras innan utséttning

o Om det inte finns nagon annan mojlighet an
inloggning med lésenord maste det kunna andras
aven utan fysisk tillgang till enheten

e Motstand mot fysisk paverkan av enheter

o Enheterna maste kunna sta emot fysisk paverkan for
att sakert kunna leverera rétt kvalitet och data

5 Myndigheten for Samhillsskydd och Beredskap, ”Sakrare 10T, 2018
& Myndigheten for Samhallsskydd och Beredskap, ”Sa sakrar du ditt 10T”, 2018
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o Avaktivera fysiska interface pa enheten som inte
anvands
e Konfigurera enheterna sa de bara kan koppla upp mot
godkanda tradldsa natverk

Fragor som maste besvaras/dokumenteras for varje uppkopplad
enhet ar:
e Kan sékerhetsmekanismer uppdateras?
e Ar enhetsprogramvara separerad fran styrprogramvaran
e Gar enheten att styras pa nagot sett centralt, t.ex. att kunna
stangas av, startas om.

Saker kommunikation

Endast tillaten trafik fran enheterna ska sldppas vidare in i stadens
nat, varfor det maste vara mojligt att konfigurera vilken trafik som
slapps vidare in till datainsamlingen. Detta ska kunna ske bade i den
gemensamma infrastrukturen for Stadens nat och i den centrala
formagan for att koppla upp enheter beroende pa lésningen och
enheterna.

For andra enheter, t.ex. for vilka det endast samlas in information
som inte &gs eller forvaltas av Stockholm Stad kan vissa av dessa
krav asidosattas sa lange dessa inte exponeras i Stadens nat. Dock
maste detta data vara markerat in till den centrala datahanteringen
som osakrare och hanteras utefter dessa forutsattningar.

5.4 Enhetshantering

Enhetshaneringen beskrivs i detalj senare som en del av de centrala
formagorna. Dock staller denna formaga krav pa hur enheter och
Edge funktioner &r konstruerade. T.ex. maste enheterna eller andra
Edge komponenter kunna rapportera in viss information till
Enhetshanteringen for att den ska kunna fungera sakert och
effektivt. Baskraven’ for detta r att enheterna kan:

Identifiering
e Identifiering; enheten maste ha en unik identifiering och
kunna beskriva vad en utfor
e Status; Kunna skicka statusuppdateringar hur enheten
fungerar
e Positionering; Kunna skicka koordinater var enheten &r
placerad vid varje omstart/forflyttning.

" Enligt Stockholm Stad, Strategi for Stockholm som smart och uppkopplad
stad”, sid 24, 2017
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e Batteri; Vid batteridrift kunna rapportera batteriniva

e Version av firmware, operativsystem och styrprogramvara
e Kommunikationssatt

e Sensortyp och sensorkategori

Hantering
e Uppdatering Edge programvara maste kunna uppdateras
centralt, pa samtliga enheter som berdrs samtidigt.
e Styrning; Mojlighet att kunna stanga av och satta pa enheter
centralt

Rapportering
e Automatisk felrapportering
Mojlighet att kunna hamta felloggar eller likande fran enheterna

5.5 Funktion i Edge och Edge computing

Gateways och Edge-programvaror

Edge-gateways och Edge-programvaror kan ha flera olika
funktioner i loT-l6sningar féorutom den primara uppgiften att
mojliggéra kommunikation bade mellan enheter och mellan enheter
och de centrala formagorna och verksamhetens system.

For att astadkomma hdg tillganglighet for verksamhetskritiska
funktioner i Edge kan det krévas l6sningar som &r oberoende av
uppkoppling eller av forsorjning av data fran centrala system for att
kunna fungera. Detta innebér att Edge-programvaran behdver kunna
t.ex. ta egna beslut pa data som produceras i Edge, analysera
datastrommar, buffra data innan den skickas vidare till centrala
formagor och for att kunna kommunicera ut dessa beslut och data
till andra enheter som &r lokalt ihopkopplade. Detta brukar
beskrivas som Edge computing, dar enheter och gateways tar lokala
beslut och lokal analys och bearbetning av data for att fatta beslut
eller analysera data. Det kan t.ex. vara effektivare att analysera
bilder och video i direkt anslutning till kameran och endast skicka
vidare tolkningen/informationen i bilderna istallet for bilderna sjalv
till de centrala formagorna.

Exempel pa detta kan vara t.ex. en trafikkorsning, dar
konfigurationen for hur de ska agera tillsammans for att [6sa
trafiksituationen &r nedladdad till korsningens programvara (Edge-
programvara) och denna skoter hur enheterna som ar ihopkopplade
ska fungera och agera tillsammans bade i hur dess sensorer
uppfattar varlden och hur aktuatorer kan paverkas. Om uppkoppling
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finns till centrala formagor och system, kan dessa skicka data som
paverkar hur Edge-programvara ska styra enheterna, t.ex.
information fran kringliggande korsningar, trafiksituationer pa
andra platser (t.ex. olyckor), snostatus eller vadersituation. Detta
data gor att korsningen far mera insikter och kan gora intelligentare
beslut. Men eftersom funktionen &r kritiskt maste den ocksa kunna
fungera autonomt, dvs. om uppkoppling saknas och ingen styrning
kommer fran andra datakallor eller styrsystem ska korningen kunna
fungera med den information den producerar sjélv.

6 Centrala formagor for l1oT och
datahantering

De centrala formagorna for 10T och datahanteringens roll® i den
smarta stadens arkitektur ar att mojliggora for 6vriga delar av
Stadens arkitektur att kunna interagera med framforallt enheter i
stadsmiljon, bade genom att ta emot information och kunna direkt
paverka dessa. Arkitekturen ska leverera ett gemensamt satt att
realisera de tekniska formagor som kravs for ett effektivt
utnyttjande av de 10T och datahanteringsbehov som finns i den
smarta och uppkopplade stadens verksamheter och kunna effektivt
utnyttja detta data.

Arkitekturen for de centrala delarna ar uppdelad pa ett antal
formagor vars huvudsakliga ansvar ar att framst samla in och
anvanda och dela data mellan verksamheter och funktioner inom
samtliga delar av Stadens it-arkitektur och kunna kommunicera,
direkt eller indirekt, med enheter i omvarlden.

Huvudsakliga ansvaret ar:

e Kommunicera mot datastrommar till och fran enheterna

e Hantera data genom transformering och normalisering av data
fran enheter for senare anvandning

e Mojlighet till analys av snabbt och rorligt data

o Effektiv lagring av loT-data

¢ Integrera med andra datakallor som metadatakallor, tredjeparts
data, och historiskt data

¢ Tillgangliggora data for anvandning inom hela Staden

e Hantera enheter fOr att kunna forvalta alla uppkopplade enheter

8 Stockholm Stad, “’Strategi for Stockholm som smart och uppkopplad stad”, sid
26, 2017
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Skalbarheten i arkitekturen maste ha férmaga att kunna fungera
effektivt med sma datamangder med fatalet konsumenter och
samtidigt ha majligheten att skala upp effektivt nar antalet
datakallor och/eller konsumenter ékar utan omkonfigurering. Da det
kan vara svart att gissa, pa forhand, vilka formagor som kommer
vaxa snabbast och krédva mest resurser varfor en inbyggd elasticitet
maste finnas i arkitekturen®.

En ny egenskap som IoT infor i Stadens arkitektur &r att data
kommer med hdg hastighet och i stora volymer genom att antalet
kéllor som producerar data ar manga och dar kallorna kan vara
Stadens egna enheter samt andra befintliga system inom
organisationen eller externa kéllor. Dessa datakallor kommer ocksa
producera information som tidigare inte har hanterats i befintlig
datahantering och analys.

Huvuddragen for arkitekturen &r att den ar handelsebaserad for att
astadkomma formagan att stodja denna elasticitet. Det innebér att
ndr en hindelse intraffar “rapporterar” killan/hdndelseproducenten
meddelanden/datastrommen vidare i kedjan dar
prenumeranterna/handelsekonsumenterna kan lyssna.
Prenumeranterna pa detta data/kanal kan da lyssna och ta del av
informationen. H&ndelserna sker alltid i realtid eller néra realtid for
att konsumenterna har tillgang till handelserna nar de intraffar.

/ /
Kalla/ Konsument / V4 g
Handelse- Handelsekd |- Producent Handelsekd [ Kensument
producent AN
AN

Figur 10 - Visualisering av ett handelsestyrt flode

Konsument

Konsument

I[1T1

Eftersom elasticiteten maste vara stor och leveranshastigheten pa
data till konsumenter dr hog &r det inte den som skapar
informationens ansvar att se till att den levereras till lyssnarna eller i
deras format utan informationen sands till insamlingspunkten for att

9 Stockholm Stad, Fel! Ingen text med angivet format i dokumentet., sid
38, 2017
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sedan distribueras vidare. Alltsa alla konsumenter &r fristdende fran
varandra och kan ta del av alla handelser.

6.1 Handelsestyrd arkitektur foér datahantering
Data i den Smarta Staden skapas i realtid i stora méngder och
kommer att anvandas samt analyseras i néra realtid i framtida
I6sningar, sa kallad snabbt data, tillskillnad fran traditionell analys
som sker senare an sjalva handelsen. For att uppna detta kravs det
utkade funktioner och teknologier for all datahantering. De
mojligheter som skapas genom att fanga upp realtids/strommande
data kréver nya funktioner och monster i arkitekturen speciellt for
hantering av meddelanden, databearbetning och lagring.

Denna arkitektur stodjer bade strommande data och mera
traditionell batchorienterad datafangst och analys samtidigt.
Maonstret for att stodja detta ar att ha en Meddelandehanterare som
tar emot meddelanden via centrala loT-gateways fran omvarlden
bade fran Edge och andra externa datakallor. Meddelandehanterare
ar specialiserad pa att granska monster i de inkommande
meddelanden for att avgora hur dessa ska kunna skickas vidare
genom arkitekturen. Denna del av arkitekturen ska alltsa kunna
stodja samtliga egenskaper som beskrivs i kapitel 6.6.
(Dataarkitektur).

Arkitekturen kan anvéanda antigen:

e Publish/Subscribe: Néar en producent skapat ett meddelande
skickas handelsen till samtliga prenumeranter. Nar
handelsen har tagits emot kan den inte aterskapas.

e Handelsestrom: Alla handelser loggas och konsumenterna
laser fran loggen i vilken ordning och fran vilken startpunkt
som helst.

6.2 Formagor och funktioner

loT-plattform Verksamhet
4 S
Sensorer. -/ Ting
[ Kontrollpanel } Verksamhets-

H system
ED.»% H EEE k\\

\ [ Samlain ][ Bearbeta ][ Berika J[Tillgijngliggdru {

Ve -
- ferksamhets:
ssssss

p
Externt dat ;
@ / Styra Transformera Analysera Lagra \
DATA
/ N

i‘_h TRAFIKVERKET

F"A' [ Hantera enheter

\ / -

Figur 11 - Den centrala loT-plattformens formagor
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6.3 Datainsamling och enhetskommunikation
Nar det galler datainsamling finns det manga olika kallor som
arkitekturen behover stodja, framforallt nya enheter som samlar in
data och kommunicerar pa ett effektivt och standardiserat satt. Det
finns idag ocksa befintliga sensorer som producerar radata vilkas
data ocksa behover kunna fangas upp och behandlas, tillsammans
med externa datakallor vars information kan vara lika viktig att
komplettera dessa datafloden med.

For att kommunikation ska kunna ske mellan enheter och
Plattformen kravs infrastruktur i form av transport och
kommunikationsprotokoll. Dessa delar tas upp i separat sektion for
Infrastruktur nedan.

Samla in och Styra (Central loT-gateway)

Enheter som producerar data i Edge behdver ha mojlighet att skicka
detta data till ggmensamma férmagor for datahantering utan att
behova lagra data. Uppkopplingen av de enheter i Edge som
sensorer, Edge-gateways, externa datakéllor etc. kommer folja
nagra olika protokoll och kunna hantera stora méangder av enheter
och datastrommar samtidigt. En central loT-gatewayen &r en
mjukvarubaserad integrationsfunktion specialiserad pa
kommunikation med loT-enheter som kan hantera multipla
dataprotokoll och stora mangder data samt majlighet att skapa
sékra/krypterade kanaler for kommunikationen.

En viktig egenskap med denna funktion ar dataprotokollen som
implementeras gemensamt for samtliga anvandningsfall. Enheter
som anvands for verksamhetsimplementationer och behdver
kommunikation och uppkoppling kan ateranvanda detta i bade
upphandling och implementation. Funktionen ar ocksa en viktig
forutsattning for att Enhetshanteringen ska fungera pa det sétt som
arkitekturen beskriver.

Mojligheten att kunna skicka information till de uppkopplade
enheterna genom konfigurationer eller kommandon hanteras av
formagan styrning. For styrning av enheter ateranvéands de
funktioner som samla in formagan beskriver for att kunna
kommunicera med enheterna. Samla in formagan ar
mottagningspunkten for meddelanden fran andra formagor i
plattformen som Analysera och Enhetshanteringen for att koppla
upp och skicka meddelanden till enheterna. Viktiga egenskaper for
formagan ar att kunna hantera manga meddelanden och att kunna
skicka dessa meddelanden till enstaka enheter men dven kunna
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”broadcasta” meddelanden dvs., kunna skicka ett/samma
meddelande till flera enheter samtidigt (ett - till manga).

Dataprotokoll

Vilka dataprotokoll som loT-gatewayen behdver hantera kommer
forandras med tiden beroende pé hur standardisering®® runt enheter
och datakommunikation utvecklas. Darfor ar det viktigt att
funktionen &r bade tillrackligt flexibel for att kunna utokas med
specifika dataprotokoll samtidigt som den innehaller och uppdateras
med de standarder som &r vanligast forekommande. Detta bidrar till
en kostnadseffektiv 16sning som stddjer storre delen av de
verksamhetsspecifika enheterna.

Datakommunikationen maste kunna vara dubbelriktad for att bade
kunna ta emot och skicka meddelanden till enheter samt stod for
enhetshantering. Idag ar de dataprotokoll som anvénds mest i
generiska loT-lésningar som ska finnas med i en central 10T-
gateways dr MOQTT och REST. Onskvirt ar att protokoll som
AMQP, CoAP, Websocket och XMPP ar mojliga att anvandas men
skulle kunna implementeras i Edge-gateway istéllet.

Vissa verksamhetsspecifika tillampningar inom 10T har egna
protokoll som t.ex. energimarknaden och fastighetssystem. Om en
sadan tillampning inte har Edge kommunikation enligt monster 2-4
i Infrastruktur och kommunikation sektionen bor det vara méjligt att
utoka den centrala loT-gatewayen med detta dataprotokoll.
Formagor for andra mera generiska dataprotokoll som REST,
HPPT, SOAP, FTP bor hanteras via befintlig integrationsplattform
som i sin tur kan kopplas in till andra formagor i Plattformen.

Autentisering av enheterna ska ske vid anslutningen till 1oT-
gatewayen och hanteringen av den krypterade informationen ska
implementeras har. Krypteringen bor i forsta hand ske via certifikat
mellan enheterna och Edge-gateway men andra teknologier for
kryptering kan vara méjliga om de bedéms som mera effektiva.

Kommunikationsprotokoll

For kommunikationen med enheterna behdvs ocksa en infrastruktur
for kommunikationen med enheterna. Grundstommen ar att
enheterna ar uppkopplade pa Stadens natverk och att formagan fran
detta natverk har atkomst till enheterna. Arkitekturen beskriver har

10 Stockholm Stad, “Strategi for Stockholm som smart och uppkopplad stad”, sid
21, 2017
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endast plattformens formagor dar infrastrukturen for
kommunikationen fOrutsatts vara inom Stadens natverk.

Meddelandehantering

Hur formagorna i Plattformen fungera tillsammans ar via
Meddelandehantering. Meddelandehanering &r en viktig funktion
for flera formagor i plattformen och dess primara ansvar ar att dela
och formedla data vidare inom arkitekturen oberoende av kalla,
format och anvandningsomrade. Det innebér att ta emot
meddelandestrommarna fran olika kallor och loT-gateways samt
sénda vidare meddelande till de rétta kéllorna inom plattformen.

| Plattformen skapas datastrémmar som konsumeras av de formagor
som ska hantera datameddelandet. En datastrom &r en data- och
eller handelsestrém som innehaller en serie av meddelanden.
Meddelandena &r fordefinierade av loT-gatewayen for att hamna pa
ratt datastrom och att resten av arkitekturen kan konsumera detta
data. Det maste t.ex. finnas en identifiering pa varje meddelande for
att de gemensamma formagorna ska kunna avgora vilket
ursprungsmeddelandet var. | datastrommarna finns det mojlighet att
utnyttja transformering, bearbetning och analysférmagor i
arkitekturen for att kunna agera pa meddelanden i realtid. Detta kan
utnyttjas t.ex. for att finna avvikande data som kan skapa larm eller
andra handelser fran enheten som behdver hanteras.

Generellt sorteras inkommande meddelanden pa ratt ko och
persisterar (lagrar) meddelanden i kén under en konfigurerad tid
alternativt tills samtliga prenumeranter har last/konsumerat
meddelandet. Grundtanken bakom denna ko ar att den &r baserad pa
ett prenumerationsforfarande i en handelsestyrd arkitektur, vilket
innebar att nar meddelandet kommer in laggs det pa ratt ko och
detta meddelande tillgangliggors sedan till prenumeranterna som ar
de andra formagorna i Plattformen.

Arkitekturella monster for hur detta realiseras kan vara Kafka eller
Lambda referensarkitekturer lite beroende pa hur évriga férmagor i
arkitekturen delas upp. Kafka &r en optimerad variant av Lambda
som saknar batch” mojligheten och robustheten att kunna sanda
om data som inte kunde processas. Lambda &r darmed nagot mera
resurskravande men stabilare i hanteringen av lagring/big data.

Viktiga egenskaper fran bada monstren &r robustheten, feltoleransen
och mojligheten att kunna skala ut snabbt. Kafka monstret kan vara
att foredra om/nar machine learning finns etablerad da den béttre
stodjer mojligheten att utnyttja detta i realtid.
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6.4 Hantera data och meddelande

Né&r informationen har passerat mottagningsdelen tar det
funktionella lagret 6ver for transformering, bearbetning, analys,
berikning.

Transformering

Transformera strommande data i plattformen till férbestdmda
modeller for att mojliggdra och optimera anvandningen av data av
ovriga formagor inom Plattformen. Att transformera insamlat data
till en hanterbar struktur 6kar vardet och mojligheten att anvanda
data for plattformen. Exempel pa transformering kan t.ex. vara att
kunna ta emot samma information fran flera olika typer av enheter i
olika format och transformera dessa till samma modell for att
effektivare kunna utnyttja analysmodeller, utvecklingsverktyg,
testning och lagring.

Transformeringen ska ta bort en del av komplexiteten fér
bearbetning och analys. Det kommer att kravas flera olika modeller
att bade kunna transformera data fran och till men plattformen ska i
sa stor utstrackning som majligt halla sig till standarder for de
verksamheter sadana finns. Transformeringen kan ocksa forbereda
data genom normalisering och annan formatering for att kunna
anvandas av Machine learning och direkt kunna delas via
tillgangliggdrande i en enhetlig modell.

Exempel pa datamodeller kan vara FIWARE, TALQ, OSCP eller
andra av Staden anvanda standardmodeller per doman

Bearbetning

Formagan att bearbeta innefattar att kunna ta emot meddelanden
och gora intelligenta beslut om var detta meddelande ska ta vagen
harnast, t.ex. om nagot maste hanteras omgaende eller om data
endast ska lagras eller bada. | bearbetningen kan viss transformering
av Datastrommarna vara lost kopplade fran varandra via kanaler for
att kunna utnyttjas av samtliga formagor oberoende av varandra.
Det data som hantereras i plattformen behdver normaliseras, tvéttas
och kategoriseras. Detta sker genom olika typer av underférmagor
som:

Aggregering: Mojlighet att kunna kombinera data fran enheter till
hanterbar information som t.ex. medelvéarde over tid eller
medelvarde for flera sensorer.

Kvalitetssékring: genom att kunna anvénda t.ex. gransvarden kan
viss kvalitetssékring goras genom att kunna ta bort brus i
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datastrommarna, dvs. varden fran trasiga eller felaktiga sensorer
inte anvands.

Skapa handelser: Genom bearbetning av data i datastrémmarna kan
nytt data uppsta genom handelser. Detta kan vara t.ex. om felaktigt
data skickas fran en enhet under langre tid kan en handelse skapas
for att larma/felanmala enheten

Analys

En stor och viktig formaga att kunna analysera det rorliga data.
Plattformens analysférmaga ska komplettera de
verksamhetsanalysformagor som redan finns i Staden med fokus pa
realtidsanalyser.

Typiska fragor som analysen i loT-plattformens ska kunna svara pa
ar "Vad kommer sannolikt att hdnda” eller ”’Vad bor vi nu gora”,
dvs. prediktiv analys ar en viktig formaga for att kunna.

FOr att kunna detta kréavs:
e FGrmagan att analysera sekvenser av strommande data
e Formaga att kunna dra nytta av flera datakallor i realtid

Det ar viktigt att kunna hantera allt data &ven som man i férvadg inte
visste vérdet i data vilket betyder att allt data ska inte vara
aggregerat (forlust av detaljinformation).

Dra slutsatser: Via denna analys eller med hjélp av Machine
Learning kunna dra slutsatser och skapa nya meddelanden antigen
tillbaka till enheterna eller ut till resten av enterprise och
verksamheter.

Kvalitetssakring: Mojlighet via analysférmaga avgora om data haller
den kvalitet som forvantas for den enheten. Denna férmaga behdver
i forsta hand ligga i Edge eftersom dér finns ”bést kunskap” om hur
enheten fungerar men det finns tillfallen nar denna funktion behovs
dven av centrala formagor speciellt for mojligheten att kunna
anvanda enheter som producerar mera radata och inte har sa hog
kapacitet i Edge.

Forfining: Forbéattra data med hjélp av metadata och referensdata
for att ytterligare oka kvaliteten pa informationen
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Berika

Berika mojliggor att med hjélp av metadata och masterdata fran
andra kallor eller fran enhetshanteringen kunna skapa en kontext till
sensordata.

For att effektivt kunna utnyttja Analysférmagan i loT-plattformen
kravs ndgon form av berikning for att beskriva i vilket ssmmanhang
data har uppstatt.

Typiska berikande funktioner &r:

Addera data om enhetens placering, temperatur eller status
Geografiskt data som typ av omgivning (park, gata, sjo)

e Viderdata

Enhetskonfiguration (mé&tnoggrannhet, enhet, periodicitet)

6.5 Lagring

loT-l6sningar genererar stora mangder av data som &r beroende av
mangden enheter som &r uppkopplade och frekvensen pa data som
overfors och storleken pa dessa meddelanden. I arkitekturen maste
det kunna styras hur och var data ska lagras. All hantering av data i
loT-arkitekturen sker inte endast pa realtidsdata utan har behov att
anvanda sig av lagrat data som kan komma fran lagringsférmagan
eller fran andra datalager for att kunna utféra analys eller bygga upp
regler for forfining och kvalitetssakring.

Data kommer att behdva lagras for att kunna hantera tidsserier och
for att senare kunna visualisera och rapportera om data. Data delas
hér in 1 ”snabbt” och ’langsamt” data, dir behoven for snabbt data
ar omedelbar atkomsts utan latency for realtidshantering som trend-
och avvikelsehantering samt langsamt data for historik, data
warehouse och for att t.ex. lara upp Machine Learning algoritmer.

Lagringen kan ske pa olika satt beroende pa hur data ar strukturerat
och senare ska anvandas t.ex. tekniker som Kafka, NoSQL och
Blob. Andra teknologier som t.ex. Hadoop kan bli nédvandigt for
att effektiv kunna exportera stora dataméngder ut ur plattformen
beroende pa anvandningsfallet.

Tillgangliggodra

| Plattformen skapas verksamhets APl:er for de datastrommar som
ska tillgangliggoras for resten av enterprise som t.ex.
verksamhetssystem, verksamhetsprocesser och verksamhetsanalys.
Datastrommarna tillgangliggors via formagan att skapa APl:er i
Plattformen som &r den viktigaste formagan for att kunna dra nytta
av informationen som uppstar i plattformen.



Projekt
loT Stockholm
41 (57)

APl:erna delas Staden via Integrationsplattformens API-gateway for
att kunna anvandas och integreras i resten av it-landskapet t.ex. via
Oppna och dela data portaler, analysplattformar eller integrationer
direkt till verksamhetssystem.

6.6 Dataarkitektur

Principer for hur en dataarkitektur ska uppnas med hjalp av ovan
beskrivna formagor sammanfattas i detta kapitel. Avsikten ar att
fortydliga vilka principiella mal som ska kunna uppnas med
arkitekturen och dess formagor.

loT-dataarkitekturen utgar fran foljande vardeprinciper som
arkitekturen ska bidra till att uppfylla:

e Virdet pa data ar hogre om kvaliteten ar hog

e Virdet pa data minskar med tiden

e Virdet pa data ar hogre ju mer det anvands

e Virdet pa data 6kar om den integreras med annat data

Logiskt dataflode
Dataflodet genom arkitekturen generellt mojliggor vérdeadderade
funktioner pa data i flodet. Det logiska flodet ser ut som féljande:

3
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Lagt varde Hogt varde
Normaliserat ; Uppmarkt
Sensordata Berikat data data
* Radata + Datainsamlat » Adderat metadata « Korreleratdata
« Telemetri + Transformerat « Adderat masterdata + Relationsdata
» Aggregerat = Informationsmodell
+ Kvalitetsbearbetat * Integrerat med DW
* Analyserat

De egenskaper som data i detta flode kan kategoriseras i ar:
Struktur, storlek, hastighet och kalla och beskrivs i olika detalj
beroende pa vilken typ av dataflde som beskrivs.

Strukturtyper

Réadata saknar modell eller inte kan organiseras pa ett sadant satt att
det i forvag kan struktureras. Exempel pa detta data ar textbaserat
innehall, sociala medier, anteckningar.
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Delstrukturerat data saknar en strikt datamodell for allt data i
information. Vissa attribut ar forbestdmda, sedan kan ytterligare
information vara inkluderat i datat. Exempel pa detta kan vara foton
som har meta-taggar som beskriver egenskaper for fotografiet
medan fotografiet i sig & en méngd ostrukturerat data.

Strukturerat data &ar data som foljer ett fordefinierat schema/modell
som beskriver vilka olika typer av dataelement som kommer att
vara grupperade tillsammans vid lagring. Fordelen med strukturerat
data ar att den ar enkelt s6kbar och analyserbar

Storlek

Mangden data avgor ofta hur den kan hanteras. Sma mangder data
kan med fordel hanteras i relationsdatabaser eller andra
strukturerade datahanteringsférmagor. Big-data, stora datamangder
kan krava stora resurser i form av processorkraft och minne for att
kunna hanteras och anvéandas. Var gransen gar for Big-data ar
beroende av behov och teknologi.

Hastighet

Traditionellt &r data langsamt och i vila. Det betyder att data laddas
in i databaser, efter att handelsen har intraffat, och struktureras dér
och hamna i vila. Detta data kan sedan analyseras och anvéndas i
efterhand.

For 1oT kan mycket av data behéva anvandas snabbt och da data ar
i rorelse. Darfor behover bade tidsserier analyseras, dvs. nar véarden
andras over tid i jamforelse med de narmaste handelserna eller om
vérden passerar brytpunkter skapas informationen. Detta data
“hinner” aldrig till vila/lagring forrén det behdver anvédndas utan
maste kunna styras hur resultaten av denna realtidsanalys ska kunna
styras vidare inom arkitekturen.

Lost kopplade datastrommar

Datastrommarna till och genom Plattformen maste vara lost
kopplade fran varandra for att data ska kunna utnyttjas av samtliga
formagor inom plattformen. Insamling av data ska kunna vara
hé&ndelsestyrd vilket innebér att forandringar i data skapar
meddelanden som 6vriga férmagor kan agera och lyssna pa. Den
I6sa kopplingen gor mojlighet att kunna skapa flera olika monster
for hur analys oh aterkoppling kan ske antigen tillbaka till enheterna
eller till enterprise.
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Figur 12 - Huvudmaonster for hur och var analys och berikning av loT-data kan ske

| det forsta monstret ovan anvands traditionell insamling av data for
analys i efterhand. Resultatet av denna analys anvéands som
rapporter etc. for att forandra regelverk eller processer i
verksamheten. | det andra monstret anvands loT-formagorna mera
dar insamlingen sker dels for att stodja det forsta monstret samt for
att kunna anvandas realtidsdata (snabbt data) direkt in i
verksamhetsprocesserna, kanske som handelser. Den traditionella
analysen kopplar ocksa tillbaka direkt pa datastrommarna i loT-
plattformen. | det tredje monstret sker aterkopplingarna och
analysen i flera delar av dataflodet for att kunna ge effekter sa tidigt
som méjligt. Aterkoppling och analys sker pa flera delar i
arkitekturen bade i Edge, Plattform & Verksamhetssystemen.
Samverkan for hur resultaten av insikterna kan anvandas ar viktigt
for att kunna skapa en dynamisk modell for hantering av
realtidsdata.

6.7 Enhetshantering

Enhetshaneringen beskrivs har som en separat formaga i
arkitekturen da den i sig har flera delférmagor som beskrivs i mera
detalj. Denna formaga utnyttjar ocksa flera av de formagor som
tidigare finns beskrivna i arkitekturen, da framst
Insamlingsférmagan i loT-gateway.

Enhetshantering har tva huvuduppgifter:
e halla rétt pa samtliga enheter uppkopplade mot plattformen
e (Overvaka och hantera underhallet av enheter i Stadens kontroll
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Till dessa huvuduppgifter hor att kunna fa

e Avwvikelsehantering om nagot inte fungerar som paverkar
verksamhetsprocessen

e Hantera den digitala kopian av enheten

Det finns verksamheter vars uppgift &r att ansvara for att de faktiska
enheterna fungerar som de ska, t.ex. Trafikkontoret som ansvarar
for att samtliga enheter i en trafikkorsning fungerar. FOr dessa
verksamheter blir enhetshanteringen en del av den faktiska
verksamhetsprocessen da dessa enheter har aktuatorer som
interagerar med omvérlden.

Det kravs egentligen inga ytterligare system férutom
enhetshantering for att utfora den verksamhetsfunktionen att
dvervaka och hantera enheterna. Dock kan den behdva integreras
med ytterligare system for att t.ex. kunna automatisera
larmhantering och underhéllsplanering. Onskvart &r att det data som
produceras av enhetshanteringen kan anvandas for t.ex. prediktivt
underhall av enheterna och underlag for upphandlingar av likande
enheter i framtiden. Standarder inom omradet finns for specifika
omraden, men &ven en mera generell standard som
LightweightM2M (LWM2M) protokollet som allt fler leverantorer
verkar ansluta sig till.

De underférmagor som Enhetshanteringen behdver kunna hantera
ar:

Autentisering och auktorisering

En enhet maste identifieras och verifieras av enhetshanteraren innan
den kan anslutas for datadverforing och enhetens data kan tas emot
av plattformen. En séker identifiering ar nédvandigt for att veta vem
som anslutit enheten. Antigen sker identifieringen med certifikat
(t.ex. X.509) utstallda pa Staden for att verifiera anslutningen. Det
finns dven sétt att i natverksinfrastrukturen sakerstélla att anslutna
enheter kan verifieras.

Provisionering

Enhetens egenskaper registreras i ett centralt enhetsregister i
enhetshanteraren nir enheten har autentiserats. Onskvért ar att
denna registrering kan kompletteras med manuellt data for att
registrera egenskaper pa enheten som inte klaras av att goras
automatiskt. FOr denna registrering bor det finnas APl:er for att
genomfdra den manuella kompletteringen dér det &r lampligt. Om
enheterna inte &r direkt uppkopplade mot plattformen utan via en
Edge plattform maste denna kunna provisionera och identifiera
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varje enhet for sig in till enhetshanteraren. Denna identifiering
maste sedan Edge-gatewayen behalla for att plattformen ska kunna
kommunicera med enheten.

Konfiguration och kontroll
Enheter ska kunna automatiskt konfigureras vid uppstart nar
enheten &r identifierad i Enhetshanteraren.

En konfiguration av en enhet kan vara t.ex. hur ofta ska data ska
skickas, format pa data, dataprotokoll, noggrannhet. Detta kan vara
effektivare an att lata detta goras av tillverkaren av enheterna vid
leveransen (pre-konfigurering), eftersom det kan tankas att man vill
andra konfigurationen i framtiden for alla nya enheter av denna typ.
Da far enheterna en ny konfiguration utan att de behdver hanteras
fysiskt/manuellt for varje enhet.

Overvakning och monitorering via kontrollpanel (eng.
dashboard)

Visualisering med filtreringsmojligheter pa enheternas egenskaper
t.ex. typer av enheter, placering ar nddvandigt. | kontrollpanel ska
det aven vara mojligt att kontrollera enhetens och
kommunikationens status, ladda ner loggar fran Edge, mojlighet att
stdnga av en enhet.

Mjukvaruuppdatering och hantering

Enheternas mjukvaror maste kunna uppdateras centralt fran
enhetshanteraren. En enhets mjukvaror bor besta av flera separata
delar som: firmware, operativsystem, kontrollprogramvaran,
sakerhetsprogramvara. Uppdateringar maste kunna ske i bulk och
regelbaserat baserat pa enheternas registrerade egenskaper (for att
t.ex. kunna gora A/B tester).

Gemensamma enhetsegenskaper

En rad egenskaper attribut bor alltid kunna registreras for samtliga
enheter. Dessa bor i detalj bestdammas nar enhetshanteraren
realiseras dar grundlaggande egenskaperna bor innehalla

« Identifiering; enheten maste kunna ha en unik identifiering
och kunna beskriva vad en utfor
» Rapportering (provisionering)
— Kunna skicka koordinater var enheten ar placerad
vid varje omstart/forflyttning.
— Version av firmware, operativsystem och
styrprogramvara
— Kommunikationssatt
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— Sensortyp och sensorkategori
— Modellbeteckning
— Tillverkare
«  Overvakning
— Status; Kunna skicka statusuppdateringar hur
enheten fungerar, viken status den har
— Batteri; Vid batteridrift kunna rapportera batteriniva
— Automatisk felrapportering

6.8 Forhallande till 6vriga plattformar i staden
Stadens arkitektur bestar av flera olika digitala plattformar*! som
samverkar i digitaliseringen.

Varje plattform har sina egna unika satt att implementera de
formagor som kravs for att uppfylla behoven fran verksamheternas
digitaliseringsbehov. Flera av formagorna dverlappar i syfte men
nar de samverkar uppstar nya mojligheter till insikt och atgarder.
Strategin har uttalat mal att ateranvéanda och inte dubblera
funktioner och nedanstdende sammanfattning forsoker belysa att
funktionellt &r det inte en dubblering av funktionerna &ven om det
ar samma formagor som beskrivs som finns i andra plattformar i
Staden.
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Figur 13 - loT-plattformens forhallande till 6vriga delar i IT-arkitekturen

Av Plattformens formagor har endast tva direkt interaktion med
anvéandare/ménniskor; Hantera enheter, som kan ha
anvandargranssnitt kopplade till sig for att dvervaka och hantera
enheterna och Kontrollpanel som ar den férmaga att visualisera de
datastrommar och de analyser som plattformen utfor i realtid. Har

1 Stockholm Stad, ” Riktlinje for stadens it-infrastruktur”, Ett program for digital
fornyelse dnr 031-760/2013
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finns det anvéandargranssnitt (fardiga eller utvecklingsbara) for
forvaltare, verksamhetsutvecklare och programmerare att se och
visualisera vad plattformen hanterar och bearbetar.

Sékerhet ar exkluderad i denna bild da det ar en formaga som
spanner over samtliga formagor och &r kopplad till den for stadens
gemensamma sakerhetsarkitektur.

1 Hantera data fran Edge

Inom I0T finns det speciella egenskaper for datafléden som normalt
Integrationsplattformen inte har stdd for. Dessa nya datafléden
mojliggors via insamlingsformagan i Plattformen. Bearbetning som
sker i Plattformen kan aterkopplas tillbaka till Edge. Integrationen
sker da via Plattformen genom ateranvandning av de protokoll for
kommunikation med Edge som finns etablerade.

2 Inhamta data fran externa datakallor

Om externa datakéllor stodjer de protokoll och mekanismer som
API-gateway i Integrationsplattformen stddjer tas detta data emot
till Plattformen via API-gateway.

Nya verksamhetscenariorna som det saknas stod for idag i
Integrationsplattformen:

o Nar externa datakallor kréver tekniker som inte stéds av
Integrationsplattformen t.ex. Kafka eller Pub/Sub bor dessa
kompletteras i Integrationsplattformen dver tid alternativt
ateranvanda motsvarande mekanismer i loT-plattformen

¢ Vid integration inom en verksamhet i Staden kan integration
direkt fran datakallan till IoT-plattformen anvandas om det ar
lampligt enligt arkitekturen for 16sningen ur effektivitet,
forvaltningsbarhet och kostnad

3 Tillgangliggora data

Plattformen skapar verksamhets API:er for de datastrommar som
ska tillgangliggoras for att anvandas i verksamheten. API-
gatewayen i Integrationsplattformen anvander loT-plattformen for
att tillgangliggora verksamhets APl:er som skapats. Samma princip
géller for Plattformens som 6vrig APl:er integration mellan system i
Staden, att de funktioner och teknologier, som t.ex. sékerhet,
biljetthantering och virtualisering ska skotas av API-gatewayen.
Plattformens maste kunna publicera och tillhandahalla en API
endpoint till API-gatewayen som kan tillgdngliggoras dar. De
APIl:er som skapas och tillgdngliggors via Plattformen foljer de
standarder/metoder som erbjuds i Integrationsplattformen.
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Detta gors enligt Integrationsplattformens princip ”Vid extern
kommunikation eller vid kommunikation mellan bolag ska stadens
APIl-gateway anvandas”.

APIl-gatewayen kompletterar Plattformens API:er med framforallt:
Virtualisering och publicering

Overvaka anviandningen

Hantera behorigheter

Tilldela resurser och atkomst

Den teknologi som Integrationsplattformen har for detta idag ar
produkten Sentinet som stodjer forutom ovanstaende funktioner,
tekniska formaten REST och SOAP for APl:er.

Om data behover tillgangliggoras i stora mangder for t.ex. laddning
till annan analys/bearbetning plattform eller lagring pa annan plats
an i Plattformen kan API-gatewayen vara begrénsad eller dyr.

Alternativa teknologier till att tillgangliggora data fran 1oT-
plattformen kan vara

o Kafka

Pub/Sub

Filoverforing

ETL, dar framforallt Extrakt formagan

Plattformen ska vara forberedd for att agera klient for sadana
scenarion. Eventuellt behdver Integrationsplattformen kompletteras
for att ansvara for Kafka och Pub/sub forfarande i framtiden.

5, 6 Anvandare direkt i Plattformen
Vissa anvandargrupper behéver ha direkt tillgang via ndgon sort av
anvéandargranssnitt till Plattformen utan att anvénda publicerade
APIl:er. Denna funktion kallas hér fér Kontrollpanel och kan
innehalla:
Visualisering
Forvaltare och informationségare av
informationsflédena genom plattformen har behov av
att visualisera dataflodet for att fa en battre forstaelse
vad som sker. Anvandbara situationer ar bland annat
vid felsékning och vidareutveckling i hanteringen av
informationsstrommen genom férmagorna.
Enhetshantering
Anvéndare med ansvar for de uppkopplade enheterna
behdver ha tillgang till enhetsinformation och
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enhetsstatus, se Enhetshantering i malarkitektur. Detta
sker genom tillgang till Enhetshanteringens
anvandargranssnitt i Plattformen.
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Begrepp och forkortningar

Begrepp SV

Begrepp ENG

Definition

Al

Al

Se Atrtificiell intelligens

Aggregator

Aggregator

Sammanstéller data fran flera
olika datakallor genom
grupperingar, filtreringar,
summeringar eller likande
metoder till en ny datakalla,

Aktuator

Actuator

Stalldon, dven kallad aktuator,
en fysisk sak som anvénds for
att styra en mekanism eller ett
mekaniskt system

Analys

Analyze

Genom analys kan man
omvandla data till insikter
som har betydelse for att
forsta verksamhetens
anvandning av data

API (Application
Programming
Interface)

API

Application programming
interface ("API”) dr en
specifikation av hur
applikationer och tjanster kan
kommunicera med system
eller plattformar. APl:er &r en
viktig del i
integrationsplattformar
eftersom de anvéands for att
”Oversitta” kommunikationen
mellan system och
applikationer som annars inte
hade kunnat kommunicera
med varandra.

Idag kan API:er definiera hela
verksambhetstjénster, vilket
gor att man kan se varje API
som ett “eget system” som
kan utfora en tydlig definierad
men avgransad
verksamhetsfunktion.

API-gateway

En teknologi i
Integrationsplattformen for att
virtualisera APl:er for att
anvandas av andra centrala
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plattformar eller
verksamhetssystem i Staden
Artificiell intelligens Artificial Artificiell intelligens &r
Intelligence intelligens hos maskiner och

programvara som simulerar
mansklig intelligens. Det kan
aven beskrivas som system
som dr medvetna om sin
omgivning och vidtar atgarder
for att anpassa sig efter den
for att lyckas med sin uppgift.

Central formaga En it-formaga som definierar
vad som kan utféras utan
koppling till teknologin som
implementera den. Att den ar
central &r att den uttrycks pa
ett generiskt sétt som gor den
mojlig att anvandas av alla
verksamheter centralt

Central plattform

Certifikatbaserad Certifikatbaserad
kommunikation kommunikation baseras pa
olika former av PKI, Public
Key Infrastructure. Certifikat
fyller en funktion som gor det
mojligt att tva
kommunicerade datorer kan
lita pa varandra under hela
certifikatets livslangd. De
behover inte aterautentisera
varandra for varje
meddelande utan har
vésentligt 1angre giltighetstid.

Datainsamling Se Fel! Hittar inte r
eferenskalla.

Datalagring Data storage En teknologi bestaende av
olika datakomponenter som
anvénds for att bevara digitalt
data.

Datastrom Data stream Datastrom &r data som
genereras kontinuerligt av
olika kéllor. Denna typ av
data bor hanteras
inkrementellt/direkt med hjalp
av meddelande- eller
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strdmhantering utan att
behdva hantera det faktiska
data i strommen. Det kan
alltsa vara s att egenskaperna
i data i strdmmen kan
fordndras dver tiden utan att
datastrommen i sig férandras.

Digital plats

Ett digitalt verktyg
(applikation, webbplats,
hogtalare, skarm etc.) dar
manniskor kan interagera med
data, tjanster och
visualiseringar av data.

Digital tvilling

Digital Twin

Se 4.2, digital enhet

Edge

Ett engelskt uttryck for
ytterkant, vilket hér avser de
platser i Staden (inom- och
utomhus) dar data kan
insamlas och hanteras utanfor
stadens centrala plattformar
eller verksamhetssystem.

Edge computing

Ett engelskt uttryck for den
teknik som ger minne och
datorkraft néra den fysiska
plats dar behovet finns.

Edge-gateway

Edge Gateway

Se55

Edge-programvara

Edge Computing

Term for den teknik som ger

minne och datorkraft ndrmare
den fysiska plats dér behovet
finns

Enhet

En fysisk sak eller ett system
som kommunicerar med 10T-
plattformen. Exempelvis
sensorer, aktuatorer och
Edge-gateways.

Enhetshantering

Enhetshantering har tva
generiska funktioner inom
loT:

dels att kunna halla ratt pa
samtliga uppkopplade enheter
samt &vervaka och hantera
underhéllet av de
uppkopplade enheterna
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Formagor

Den kapacitet som Bestéllaren
efterfragar, exempelvis
funktioner och egenskaper.

Het data

Hot Data

Het data ar data som maste
hanteras omgaende efter att
data har skapats.
Realtidsldsningar kraver
generellt het data.

Integration

Integrationsplattform

10T (Internet of
Things)

Ett engelskt uttryck for
sakernas internet. Ett natverk
av fysiska saker som
innehaller teknologi for att
kommunicera, kdnna och
interagera med omgivningen.

loT-gateway

En teknologi som kan
forbehandla information fran
och till enheter (sensorer och
aktuatorer) innan dessa
kommunicerar med centrala
plattformar eller
verksamhetssystem.

Latency

Tiden mellan att en handelse
har handelsens intraffande
och konsekvensen av
héndelsen. Tiden kan orsakas
av olika saker pa vagen
mellan stimuli och utféraren
av konsekvensen.

IoT-plattform

Teknik, system, applikationer
(teknologier) som
sammantaget hanterar den
data som loT producerar och
konsumerar.

loT-l6sningar

Tekniska lésningar som
omfattas av teknik inom
ramen for 10T, exempelvis
sensorer, aktuatorer, enheter
eller loT-plattform.

Latens

Latency

Férdrojning, vantetid: den tid
som det av tekniska skél tar
att fa fram en signal eller att
hamta data; i synnerhet den
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férdrdjning som ar oundviklig
pa grund av fysikens lagar.

Losningsarkitektur

Arkitekturen for ett enskilt
verksamhetskrav/ldsning.

Maskininlarning

Machine
Learning

Machine Learning
(Maskininlarning) handlar om
studier och konstruktioner av
algoritmer som kan l&ra sig av
och gora forutségelser
géllande data.
Maskininlarning utnyttjar
stora mangder historiskt data
for att lara forutséga eller hitta
nya insikter som sedan kan
applicera denna kunskap med
hjalp av de algoritmer som
utnyttjas.

Meddelandehanterare

Meddelandehanterare &r en
specialiserad forméga att
granska monster i de
inkommande meddelanden
for att avgdra hur dessa ska
kunna skickas vidare genom
arkitekturen

Metadata

Data som beskriver,
klassificerar och ger
information om annat data
som verksamhetsdata eller
referensdata. Hjalper
organisationen eller system att
hitta och forsta sitt data.

Malarkitektur

En malarkitektur beskriver en
ideal vision om det framtida
systemlandskapet. En vision
dér funktioner och
information har grupperats for
att skapa gemensamma
system med syfte att undvika
dubbelfunktioner, silo-tdnk
samt att
verksamhetensinformation har
en naturlig placering.

Pub/Sub

Publish/Subscribe

Inom mjukvaruarkitektur ar
publish—subscribe en
meddelandehantering dér
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séndaren av ett meddelande,
kallad publishers, inte
bestammer specifikt vem som
ar mottagare, kallad
subscribers, utan kategoriserar
istallet sitt meddelande utan
att veta om mottagaren, om
det finns nagra. P4 samma satt
sa gor subscribers genom att
registrera ett intresse | en
kategori av meddelande och
tar emot dessa utan att veta
vem som &r sdndaren.

Realtidsdata Se Het data

Referensarkitektur En referensarkitektur kan ses
som en spelplan for alla som
vill samverka inom ett visst
omrade. Spelplanen innehaller
spelregler och principer och
kan anvéndas vid utveckling
eller anskaffning av lokala it-
system.

Sakernas Internet Internet of Internet of Things (10T) &r ett
Things (1oT) samlingsbegrepp for fysiska
objekt eller "saker" som
kommunicerar digitalt med
omvérlden for att skapa ett
mervarde av nagot slag
genom att utbyta data och
information med exempelvis
tillverkaren, operatéren
och/eller andra anslutna saker.
| detta dokument anvénds
enhet for att beskriva bade
sensorer som samlar in data
och aktuatorier som styr
saker, exempelvis en lampa.

Sensor Sensor Ett samlingsbegrepp pa en
fysisk sak som insamlar,
konverterar och distribuerar
nagon form av signal, stimuli
eller data frAn omvarlden.

Smart stad Smart City En smart stad definieras har i
enlighet med definitionen i
strategin for Stockholm som
smart och uppkopplad stad.
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Pa en vergripande niva
beskrivs det som

”En stad som utnyttjar
digitalisering och ny teknik
for att gora livet enklare och
battre for invanare, foretagare
och besokare. | den smarta
staden skapas kontinuerligt
nya smarta tjanster som
verkar for en innovativ stad.
Den smarta staden mojliggérs
genom uppkoppling och
Oppna data, integrerade
plattformar, sensorer och

annan teknik.”

SOA-plattformen

Stora data

Big data

Big data ar ett begrepp som
beskriver digitalt lagrad
information av sadan storlek
att det &r svart att bearbeta
den med traditionell teknik
och traditionella
databasmetoder. Ingen svensk
dversattning av begreppet har
blivit etablerad. | manga fall
skapas datamangderna
kontinuerligt (i realtid) och
analyseras dven i realtid. | och
med den tekniska
utvecklingen har
mojligheterna for denna
teknologi féréndrats och big
data anvands nu inom ménga
olika omraden, dock annu inte
i ndgon namnvérd omfattning
i Stockholms stad.

Strommande data

Se Varm data

Styrprogramvara

Se Edge Programvara

Styrsystem

Nagon slags programmerbar
dator som kan styra enheter

och utféra automation pa en
eller flera enheter

Stédjande data

Data somii
verksamhetssystemet
kombineras med
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verksambhetsdata, till exempel
for att koppla data till ett
kodvarde, listor 6ver tillatna
vérden etc.

Inom ramen foér denna
upphandling syftar begreppet
till stédjande data som
leverantdren ager, forfogar
over eller anvénder sig av.

Ting Thing Se Enhet

Tjansteorienterad

arkitektur

Varm data Warm Data Data konsumeras relativt
snabb och har intressant varde
nara handelsen. Normalt
innehaller inte varm data
historiskt data.

Verksamhetsprocess En foljd av aktiviteter i en
organisation som leder till en
produkt eller tjanst for
medborgare, anvandare eller
kunder.

Verksamhetssystem Ett it-stod som utfor det
operativa stodet till
verksamhetsprocesserna.

Oppna data Open data Digital information som &r

fritt tillganglig utan
inskréankningar. Vad som ar
Oppna data regleras i PSI-
direktivet och Inspire-
direktivet fran EU som ocksa
inforts i svensk lagstiftning.
Det innebér att de offentliga
data som samlas in och lagras
hos myndigheter i elektronisk
form ocksa ska
tillgdngliggoras till foretag
och privatpersoner for
ateranvandning.




