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1 Lasinstruktion (introduktion)

Detta dokument ar en anvisning som Stockholms stads
verksamheter ska anvanda vid:
- Inférandet av nya loT-l6sningar
- Uppdatering och/eller férandringar av befintliga 1oT-
I6sningar

Dokument kan med férdel ocksa anvandas i tidigt skede infor
eventuella kommande inféranden (skiss- och planering), infor
upphandling av loT-utrustning, samt vid genomlysning av befintliga
loT-l6sningar.

Anvisningen dgs av Stadsledningskontorets avdelning for it och
digitalisering och ingar som en del i férvaltningsobjektet
Gemensam Infrastruktur (GI).

Dokumentet forvaltas I6pande av St: Erik kommunikation pa
uppdrag av Gl (SLK).

For fragor om dokumentets innehall kontakta St: Erik
kommunikation eller férvaltningsledaren for GI (SLK)

Anvisningen beskriver foljande:

- Overgripande vitka kommunikationsteknologier som kan
bestallas for 1oT-10sningar

- Vilka faktorer som spelar roll nar du ska vélja
kommunikationsteknologi (olika teknologier passar bra vid
olika tillfallen)

- Att du alltid bor radfraga St: Erik kommunikation innan
upphandling av loT-utrustning (utrustning och
kommunikationssatt hénger tatt ihop)

- Végledning till hur du bestéller datakommunikation for din
loT-16sning

- Dokumentets relation till andra styrande dokument i Staden

Anvisningen har tagits fram av Projektet Tekniska forutsattningar
inom ramen for Programmet Stockholm som Smart och uppkopplad
stad. Dokumentets huvudforfattare &r Carl Wahlin (St: Erik
kommunikation), Tommy Lundblad (Stadsledningskontoret
avdelningen for It och digitalisering) och Tomas Wiiand,
Programarkitekt Smart och uppkopplad stad

Ovriga projektmedlemmar har granskat och bidragit med input.
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Dokumentet har vidare granskats av programkontoret och darefter
overlamnats till Stadsledningskontorets avdelning for it och
digitalisering.
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2 Bakgrund

Datakommunikation ar en grundférutsattning for att loT-enheter ska
kunna kommunicera med sin omvarld. Stockholms stad har via AB
Stokab ett val utbyggt fibernat och via S:t Erik Kommunikation AB
ett eget datakommunikationsnatverk. Genom dessa fasta
forbindelser, samt via mobilbaserade datakommunikation, ansluter
stadens verksamheter sina it och loT-16sningar pa ett sakert satt till
varandra, till gemensamma resurser och till internet.

loT &r viktigt for staden i utveckling mot malet om att Stockholm
ska bli varldens smartaste stad ar 2040. Under varen 2017 beslutade
Kommunfullméktige att realisera strategin for Stockholm som smart
och uppkopplad stad (Dnr 171-908/2016). Strategin fastslar ett antal
principer for genomforande, déribland att 6ppna standarder ska
anvandas. Dessa principer ar vagledande for hur
datakommunikation och loT-lésningar tas fram, implementeras och
anvands.

Denna anvisning ska darfor ses i ljuset av dessa principer, vilka
bland annat syftar till att sékerstalla hog sakerhet underlatta
vidareutveckling, mojliggdra byte av leverantdr, samt bidra till
stadsovergripande kostnadseffektivitet.

Ovriga styrande dokument, samt dokument som kan vara
anvéndbara:
- Malarkitektur 10T v.1.0
- Anvisningar for natverksansluten utrustning v.0.711
- Hur fungerar stadens natverk
- Riktlinje Informationssakerhet DNR 307-1396/2014, (se
sérskilt avsnitt 7.2)
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3 FoOrutsattningar

Den infrastruktur for datakommunikation som finns via stadens
egna nat och ansvaras av S:t Erik Kommunikation AB, ska fortsatta
att anvandas som bas for en vidare utbyggnad till att skapa en fullt
uppkopplad stad®. Denna befintliga infrastruktur kommer att behéva
byggas ut och eventuellt kompletteras for att en full utbyggnad av
uppkopplade ting ska kunna genomforas effektivt. Detta sker
genom att tillféra fler anslutningsplatser till stadens egna nat i
stadsmiljon samt tillféra flera mojligheter for tradlos uppkoppling.

3.1 Omfattning

Anvisningarna i detta dokument galler i forsta hand hur platser i
stadsmiljon som inte &r uppkopplade ska kunna fa en etablerad
infrastruktur for datakommunikation.

Riktlinjerna galler de ting som stadens forvaltningar och bolag vill
koppla upp och nyttja, dvs ting som Stockholms stad pa nagot satt
kontrollerar eller &ger. For att nyttja data fran andra organisationers
eller individers uppkopplade ting, kan eventuellt alternativa satt
anvéndas &n de beskrivna i detta dokument.

LI T-infrastruktur for kommunikation” Strategin for en smart och uppkopplad
stad - IT-infrastruktur for kommunikation, avsnitt 4.1.2
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4 Behov

En smart stad kommer att ha olika behov av infrastruktur for
datakommunikation beroende pa anvandningsomrade och vilka
forutsattningar platsen har for uppkoppling/anslutning till nétet. |
Staden kommer datakommunikationen for uppkopplade ting ske via
en blandning av bade tradad och tradlos datakommunikation.

Valet av infrastruktur, speciellt med fokus pa datakommunikation,
maste balansera mellan en rad krav som kan vara motstridiga.
Exempelvis rackvidd, sakerhet, elforbrukning, bandbredd,
tillforlitlighet, kostnad, fordrojning (latency) och avstand mellan
séndare.

Viktigt for datakommunikation i en smart stad &r bland annat:

e Utvalda teknologier maste uppfylla alla verksamheters behov for
att sa langt som majligt undvika de inldsningseffekter som kan
uppsta vid nyttjandet av leverantorsspecifika sensorer och
datakommunikationsteknologier.

e Livslangden pa vald teknologin i forhallande till Gvrig fysisk
infrastruktur. Dvs om vald teknologi ar beroende av annan fysisk
infrastruktur som t.ex. en belysningsstolpe har livslangden pa
stolpen betydelse for valet av teknologi.

e Finansieringsmodell - hur delas och byggs infrastruktur ut sa att
kostnaden kan delas mellan verksamheterna som utnyttjar den?

e Flexibilitet att kunna byta ut teknologier och kunna utnyttja
samma teknologi for flera annu inte kénda behov.

e Innovationsmajligheter - da flera teknologier erbjuder eller
kommer erbjuda ytterligare tjanster forutom bara
datakommunikation som t.ex. positionering.

¢ Valet mellan licenserade och olicensierade teknologier.

Viktigt att tanka pa &r att 6vriga delar av loT-lésningarna kan
forandra behovet av infrastrukturen. Om t.ex. mera hantering av
data sker i tingen, Edge, kan behovet av infrastruktur forandras.

S:t Erik Kommunikation AB tillhandahaller olika
datakommunikationslosningar. | takt med att
datakommunikationsldsningar blir standardiserade och nya tekniker
blir tillgangliga kommer S:t Erik Kommunikation ABs utbud
forandras. S:t Erik Kommunikation AB ska aven radfragas i de fall
tillhandahallen datakommunikationslésning inte passar
verksamhetens specifika tillampning.



9 (14)

Stadens datakommunikationsnét ar flexibelt och innehaller flera
sékerhetsfunktioner. Det ar logiskt separerat i olika sékerhetszoner
beroende pa stadens eller verksamhetens specifika krav. Det betyder
i praktiken att verksamheten kan fa en skraddarsydd natlésning med
de krav pa sdkerhet och separation som verksamheten behéver.

Verksamheten ska utga fran anvisningarna i detta dokument vid
kravstallning mot leverantorer av 10T-enheter. Kraven och
rekommendationerna ar framtagna for att mojliggora saker
anslutning av loT-enheter till stadens gemensamma
datakommunikationsnat och loT-plattform.
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5 Datakommunikationstekniker

Bada trafikriktningarna ar viktiga for att bade kunna hamta in
sensordata och for att kunna styra utrustning samt ha mojlighet att
uppdatera mjukvara i enheterna. IP-buren trafik &r att foredra
eftersom det redan idag anvénds i hela stadens datanat.

Anslutning med fasta nat bor alltid beaktas. Stadens nat finns i de
flesta fastigheter dar staden idag har verksamhet och aven i delar av
stadsmiljon. Fasta nat i form av TP-kabel eller fiber ger alltid hogre
kvalitet och tillganglighet &n radioburna tekniker.

For mobila loT-enheter, batteridrivna enheter, eller enheter som &r
placerade dar anslutning via fasta nat inte &r mojlig kan licenserade
I6sningar via mobiloperat6rers nét vara ett alternativ. 4G, GSM,
LTE-M och NB-10T har alla olika egenskaper dar behov av
bandbredd, svarstider och stromférbrukning spelar in.

Stadens WiFi-nat kan ocksa anvandas for sensorer samt styr- och
reglerteknik. WiFi bygger pa fria radiolicensband dar det kan
forekomma storningar. Det ar darfor ocksa viktigt att staden inte
bygger upp flera parallella infrastrukturer som anvénder samma
frekvensband.

S:t Erik Kommunikation valjer en anslutningsteknik tillsammans
med verksamheten baserat pa verksamhetens behov av bandbredd,
svarstider, SLA samt kostnad. Idag levereras datakommunikation
till anslutningsplats via ethernet fiber/RJ45, WiFi eller via
mobilnatet. Verksamheten kan sedan ansluta sin egen utrustning via
ethernet fiber/RJ45 (med eller utan PoE), WiFi eller ett simkort som
placeras i verksamhetens enhet. S:t Erik Kommunikation tar ansvar
for leveransen fram till dar verksamhetens IP-baserade enhet eller
Edge Gateway kopplas in pa anslutningsplatsen.

| de fall dar verksamheten behover ett lokalt tradlost spridningsnat
via en Edge Gateway for lokala funktioner kan verksamheten i vissa
fall behdva ansvara for detta sjalva. S:t Erik Kommunikation bor
medverka i diskussioner vilken typ av lokal
datakommunikationsteknik som &r l[amplig for verksamhetens
behov. S:t Erik Kommunikation tar dven ansvar for att
datakommunikationen genom stadens datanat sker pa ett sékert satt
enligt de krav som stélls enligt informationsklassning av datat.
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De anslutningstekniker S:t Erik Kommunikation levererar till
anslutningsplatsen &r vedertagna och standardiserade tekniker.

Inom loT finns idag en mangd olika anslutningstekniker. Allt
eftersom nya tekniker blir standardiserade kommer nya
anslutningstekniker undersokas och eventuellt 1aggas till utbudet.
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6 Riktlinjer

6.1 Ink6p av kommunikationstjanster

S:t Erik Kommunikation tillser stadens samlade behov av
datakommunikation i enlighet med kommunfullméktiges beslut fran
2008. Denna princip géller dven datakommunikation till 10T-
enheter?.

Krav
- S:t Erik Kommunikation ska alltid kontaktas nér
verksamheten har behov av datakommunikationslésningar.

6.2 IP-baserad datakommunikation

| stadens gemensamma nétverk anvéands IP-baserad
datakommunikation. IP-natet gor att enheterna gar att na och
overvaka pa distans och gar att kommunicera med direkt fran
centrala system.

Med IP-baserad datakommunikation kan befintliga funktioner for
segmentering och sakerhet i stadens natverk aven anvandas for loT-
enheter. Chansen 6kar ocksa att enheter som ar forberedda for att
fungera pa ett LAN/WAN natverk har standardiserat stod for bland
annat autentisering och kryptering.

Att tilldela enheter IP-adress via DHCP ger manga administrativa
fordelar. Forutom att installatéren inte behdver konfigurera enheten
med en IP-adress, eller att IP-adressen maste konfigureras om vid
natforandringar, kan enheter anropas via FQDN (Fully Qualified
Domain Name) i stéllet for en IP-adress.

Krav

- Utrustning som ansluts mot stadens datanat ska
kommunicera via IP och ska anvénda 6verenskommen
anslutningsteknik.

Rekommendationer

-l de fall dar sa & mojligt bor ingdende komponenter
anvanda IP-baserad datakommunikation.

- Om mojligt bor DHCP for tilldelning av IP-adress till
enheter anvandas.

2 Stockholm stads Strategi for en smart och uppkopplad stad avsnitt 4, 4.2.1
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6.3 Mobil datakommunikation

| de fall licenserad mobil datakommunikation, t.ex. 4G eller NB-
loT, anvands finns mojligheten att ansluta enheterna via APN,
Access Point Name. Detta mojliggor att enheterna kan adresseras
som enheter pa Stadens egna nar samt att dess IP-adresser inte blir
publika. Detta innebar att centrala system som ska ha atkomst till
dessa enheter kan kommunicera direkt med dessa utan att passera
internet forutsatt att brandvéaggarna tillater detta.

Nyttjande av APN mdgjliggor anvéndande av stadens dvriga
sékerhetsfunktioner for datakommunikation, tex brandvaggar och
webbfilter. Data fran/till enheterna behover inte heller passera
stadens internetforbindelser utan gar direkt via redundanta
forbindelser till mobilnétsoperatoren.

Krav

- APN kan bestallas via stadens telefoniavtal och sker i
samrad med S:t Erik Kommunikation.

Rekommendationer

- Nyttjande av APN bor 6vervégas, framfor allt om enheterna
av sakerhetsskal ej bor placeras direkt pa internet

6.4 Sakerhet

Stockholm stads strategi for Smart Stad faststaller att data som
samlas in for ett syfte vid en tidpunkt senare kan komma att nyttjas
for andra syften.® Data ska vara 6ppen och delad och ska kunna
nyttjas pa nya kreativa satt i framtiden som kanske inte alltid gar att
forutse vid det tillfalle da data borjade samlas in.

Verksamheten maste redan fran borjan blicka framat mot en framtid
dar t.ex. aggregerade data fran loT-sensorer anvands i
verksamhetssystem, oavsett vad originalsyftet med datainsamlingen
var fran borjan. Data kan komma att nyttjas antingen for
beslutsunderlag eller till automatiserade system dar sensordata styr
system, miljoer och floden.

Enligt stadens riktlinje for informationssékerhet ska alla
informationstillgéngar klassas for att fa ratt skyddsniva®*. Det géller
aven den datainsamling som sker inom ramarna fér Smart Stad och

3 Stockholm stads Strategi for en smart och uppkopplad stad avsnitt 1, 4.2.1,
4.2.2,5.1 princip 6

4 Stockholms stads Riktlinje Informationssakerhet DNR 307-1396/2014, avsnitt
7.2, samt Handbok for informationsklassning
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loT-l6sningar. Klassning ska utféras med hjalp av verktyget
KLASSA.

Klassningens resultat avgor vilka sdkerhetskrav som riktas mot 10T-
I6sningen gallande bland annat datakommunikation.

Klassningsresultatet tillsammans med vilka verksamhetsbehov 10T-
I6sningen har for sin datakommunikation avgor vilka
sékerhetsfunktioner som kan behdva tillampas.

| stadens datakommunikationsnétverk finns mojligheten att logiskt
separera enheter och system fran varandra. | manga fall kommer
klassningen av informationstillgangar gora att enheter och ting
hamnar i gemensamma loT-né&t. | andra fall kan sédkerhetskraven
fran klassningen innebara att l0T-enheterna maste anslutas till helt
eller delvis isolerade nét.

Sakerhetsanvisningar kan ofta uppfyllas antingen av funktioner i
natverket eller i de ting, applikationer och system som léshingen
bestar av. Exempelvis kan kryptering hanteras antingen som en
funktion i natverket, eller som en inbyggd del i loT-enheternas
datakommunikation. Den verksamhet som implementerar en loT-
I6sning ansvarar for att anvisningarna uppfylls av nagon del av
helhetslosningen.

Om inte loT-enheter sjalva kan hantera funktioner for autentisering
och kryptering kan datakommunikationsnatverket i vissa fall
hantera dessa funktioner at loT-16sningen. Det staller da krav pa att
loT-enheterna klarar av nddvandiga funktioner sasom 802.1x
autentisering.

Krav

- Data som samlas in via enheter klassas enligt stadens
riktlinjer for informationsklassning

- Klassningen och loT-l6sningens funktionalitetsbehov
anvands for att ge enheten ratt natverksatkomst i samrad
med S:t Erik Kommunikation



