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Sammanfattning

Projektets uppdrag har varit att effektivisera och modernisera en del
av Stockholms stads belysningsanldggning med hjélp av ny teknik.
Idag bygger ljusstyrningen pa att en signal skickas ut med ett
kommando om att sla pa eller av ljuset. Det finns ingen mojlighet
att fa information fran anlaggningen och trafikkontoret ar till stor
del beroende av allménhetens felanmélningar. Med en datadriven
anlaggning kan trafikkontoret hamta information om status for
snabbare felrapportering, styra effektivare genom att reglera
ljusnivaer och fa uppdaterad information om energiforbrukning.

Projektet har arbetat i stadsdelsomradet Spanga-Tensta med ett
pilotinférande av smart och uppkopplad belysning. Resultatet ska
kunna skalas upp och vara applicerbart i andra stadsdelar,
I6sningarna ska vara icke-proprietéra, ekonomiskt rimliga och
hallbara 6ver tid. Det som har monterats i pilotomradet &r:

e 180 LED-armaturer

e Nya stolpar med tre luckor for att kunna bygga ut med nya
tekniska funktioner och for att kunna integrera teknik i
stolpen

e Stolpar av komposit (plast) testas som ett alternativ till stal

e Tatare placering av stolpar pa en av strackorna for ett jamnar
ljus som kan forbéttra trygghetsupplevelsen

e En ljusinstallation pa Taxingeplan i Tensta centrum

Den tekniska losningen bestar av:

Systemstdd for belysningsstyrning

Gateway

Smart armatur med styrenheter

Sensorer for narvarostyrning

Belysningscentraler med styrenheter

Effektbelysning, programmerbar och med méjlighet till
fjarrstyrning

Projektet har upphandlat bade beprovad teknik, stolpar och
armaturer, och ny teknik som mobil natverkskommunikation och
nya funktioner for belysningsstyrning. Att upphandla modulart for
att kunna arbeta langsiktigt med en flexibel 16sning har visat sig
vara en utmaning. Marknaden &ar inte mogen och foretagens
affarsmodeller foljer inte de behov av en flexibel 16sning som
verksamheten har. Det &r ofta leverantorsspecifika losningar som
erbjuds. Standarder maste utvecklas och anvéandas i storre
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utstrackning. Trafikkontoret har pabdrjat resan med att modernisera
belysningsanlaggningen. Ett steg som gjorts pa den vagen ar att
stilla krav pa standarder och trafikkontoret ar idag medlem av
TALQ konsortiet och staller krav vid inkdp av enheter att de ar
anpassade for Zhagabook 18. Om fler kommuner och stéder foljer
véagvalen kommer en leverantérsoberonde 16sning vara mojlig i
framtiden. Det trafikkontoret kommer att bygga vidare pa ar:

e Enlésning som bygger pa gemensamma industristandarder

e En l6sning som kan skalas upp till andra delar av staden

e En Idsning som har komponenter som &r mojliga att byta ut
for att kunna folja teknikutvecklingen

Digitalisering och vagen mot den smarta staden stéller krav pa att
arbeta tillsammans for att gemensamt lsa tekniska utmaningar,
bade internt och externt. Det stéller krav pa projekt som drivs som
samarbetsprojekt i form av engagemang och kommunikation men
framforallt tid. Det tar tid att samarbeta, att involvera manga parter
och att forankra arbetet med de intressenter som finns knutna till
projektet men det &r ocksa samarbete som kan leda till forandring.
Projektet har drivits med resurser fran stadsledningskontoret
tillsammans med trafikkontoret, S:t Erik Kommunikation, Stokab,
stadsdelsforvaltningen i Spanga-Tensta med forstarkning av
kompetenser som ldsningsarkitekter, it-arkitektur, ljusdesign och
byggledning. Genom ett brett deltagande av olika kompetenser har
olika perspektiv kunnat belysas och &ven provats i praktiken.

Projektet har bidragit till utveckling av den smarta staden genom sitt
samarbete, arbetet med mallen fOr 16sningsdesign, mappning mot
malarkitektur for 10T, processen for att tillgangliggora data och
kartlaggning av informationssakerhetsarbetet. Rekommendationerna
ar tankta att fungera som stod for hur andra verksamheter kan driva
ett loT-projekt.



Smart och uppkopplad belysning

4(73)

Innehall

SamMMaANTAttNING ..ocooi i —————————— 2
1. INEFOAUKLION <o 5
1.1 ProjektbeskriVNing........ccccueiieiei i 6
1.2 Rapportens syfte 0Ch UPPIAGY . ...ocvvveeiiiiiiiiiiiee e 6
2. Mot smart och uppkopplad belysning ......ccccceeeciviveeeceiniccinnen, 8
2.1 Nyttor oCh KOStnader..........c.uvvvveieei i 9
2.2  Fortsatt arbete med belysningsanlaggningen...........ccccovevveeenenen. 14
2.3  Arbetssatt och verksamhetSproCeSsSer.........covviviveiiiiiieeiiiieeeeie, 20
2.4 Realisering av teknisk [0SNiNG.........ccccceeeiiiiiii 24
2.5 Kommunikationsteknik for smart belysning ..........ccoccoceeviiiennnnn. 34
2.6 InformationsSAKErhet ..........cooiiiiiiiiii e 37
2.7  Framtidens smarta lyKtStoIpe ........cooveeeiiiiiii 45
3. Mot en smart och uppkopplad stad .........cccooeeiiiiiiiiiiiiiiieccee, 51
3.l SAMAIDELE. ... 51
3.2 Innovation och utveckling..........ccccceeiiiii 54
3.3 Upphandling och avtal ...........ccccciiiiiiiiiiiiiie e 57
3.4  Oppnaoch delade data...............ccoocveeereiireieeiceeeeeeeeeee e 58
3.5 BehovavenloT-plattform.............cccc 62
3.6  Datakommunikation i den smarta staden ............cccoccoeeiiiiiieennnn. 64
T 1| PR 65
4, KAIHFOrTECKNING .eeiiiiiiii et 68
4.1 NOIOMECKNING ....veeeeiiiie e 68
4.2 Ovriga projektrapPOorter ..........cc.ceeviveevereeeereeiereeieeeiere e 69
5. AP PENAIX ¢ttt 70
Appendix 1: Begreppslista ... 70
Appendix 2: Kommunikationsteknologier............cccccovvieiiiiiienniiee e, 71

Appendix 3: Projektets arbetsprocess for informationssakerhet.............. 73



Smart och uppkopplad belysning
5(73)

1. Introduktion

2017 antog kommunfullmaktige en Strategi for Stockholm som
smart och uppkopplad stad. Strategin togs fram for att konkret
kunna arbeta mot visionen om Stockholm som varldens smartaste
stad. Ett program startade 2018 for att driva fem innovativa projekt
mot den visionen. Projektet Smart och uppkopplad belysning var ett
av projekten och det har drivits fran stadsledningskontoret
tillsammans med trafikkontoret. Samarbetet med trafikkontoret har
varit en forutsattning for att realisera en 16sning som har direkt nytta
for verksamheten och som skapar effekt ur de tre
hallbarhetsperspektiven ekonomiskt, ekologiskt och socialt.

Projektet valdes ut for inférande med P
utgangspunkt i de sex urvalskriterier som Strategi for
definierats i strategin; projektets omfattning, = Stockholm som
genomforbarhet, effekt, kostnad, behov av :fml:nkh:nipn:"dd stad
intern samverkan och behov av extern

samverkan.

Smart och uppkopplad belysning grundades
i verksamhetshehovet att modernisera den
belysningsanlaggning som trafikkontoret
ansvarar for.! Enligt malbilden for strategin ~ Figur 1. Bild av
ska projektet aven vara innovativt och g;cr’ﬁ%h;’r:f;t;?m
anvénda ny teknik dar det behovs. Det Strategin fér
innebar att inte anvanda ny teknik bara for ~ Stockholm som smart

X . . och uppkopplad stad.
att den finns utan for att den gor nytta.
Malet ar att skapa béttre tjanster for stadens medborgare, besokare

och foretagare.

Utover att malbilden for digitalisering och ny teknik ska uppfyllas
behover den 16sning som tas fram vara genomférbar och félja ett
antal strategiska principer. Projektet har undersokt hur staden kan
bygga en uppkopplad anlaggning som ar hallbar éver tid genom att
upphandla delar av I6sningen var for sig. En uppkopplad anlaggning
bestar av flera komponenter, smarta armaturer, sensorer, mjukvaror
och datakommunikationstekniker som ska fungera tillsammans. For
att kunna folja den tekniska utvecklingen och halla god kvalitet
kraver det att delar av l6sningen kan bytas ut utan att vara last till en
enskild leverantor. Moderniseringen av anldggningen pagar 6ver
lang tid vilket gor att staden vill ha mojlighet att successivt byta ut

1L jusstyrning i Stockholms stad. Dnr: T2019-00175
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delar av anlaggningen nér ny teknik finns tillganglig. Det kraver
saledes en flexibel 16sning for att kunna skalas upp fran piloten med
180 stolpar till andra delar av staden.

1.1 Projektbeskrivning

Projektets mal har varit att ta fram en rekommendation och strategi
for hur smart och uppkopplad belysning kan bli en del i den
infrastruktur som kravs for den smarta staden.

For att ta fram rekommendationer for fortsatt arbete med smart
belysning i staden har projektet arbetat med ett pilotinférande i
stadsdelen Spanga-Tensta.

Figur 2. Oversiktsbild av pilotomradet i stadsdelen Spanga-Tensta.

Pilotinforandet innefattar en modernisering av
belysningsanldggningen i form av byte till LED-armaturer,
inférande av ett nytt systemstdd for belysningsstyrning, sensorer
och mobil natverksuppkoppling samt konstantmatad elférsérjning
till stolparna. Moderniseringen skapar forutsattningar att styra och
Overvaka belysningen for att kunna spara energi och anpassa
belysningen efter behov. Det ger dven forutsattningar att
effektivisera underhallsarbetet och ge béttre service till
medborgarna, genom att information fran anlaggningens
uppkopplade enheter kan samlas in till det nya systemstddet.

1.2 Rapportens syfte och upplagg

Denna rapport sammanstaller projekt Smart och uppkopplad
belysnings erfarenheter och rekommendationer for fortsatt arbete
med smart stad och moderniseringen av stadens utomhusbelysning.
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Den huvudsakliga malgruppen for projektets resultat ar
trafikkontoret och stadsledningskontoret. FOr belysningsbranschen
ar det intressant att folja stadens arbete och bilda sig en uppfattning
om hur trafikkontoret och stadens behov ser ut framover.

Rapporten ar uppdelad i tva huvudkapitel, 2. Mot smart och
uppkopplad belysning, och 3. Mot en smart och uppkopplad stad.

Kapitel 2. Mot smart och uppkopplad belysning har ett
verksamhetfokus. | kapitlet sammanfattas erfarenheter och lardomar
som projektet fatt i arbetet med att uppgradera en del av
belysningsanlaggningen infor ett pilotinférande. Kapitlet innehaller
saval resonemang om kostnader och nyttor med smart och
uppkopplad belysning som forslag pa fortsatt arbete med att skala
upp belysningslésningen.

Kapitel 3. Mot en smart och uppkopplad stad samlar erfarenheter
och rekommendationer av intresse for staden och andra kommuner.
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2. Mot smart och uppkopplad
belysning

Projektet omfattade en uppgradering av en del av stadens
belysningsanldggning genom ett pilotinférande av smart och
uppkopplad belysning i stadsdelen Spanga-Tensta. Pilotinforandet
syftade till att bade identifiera och verifiera hur den smarta och
uppkopplade anlaggningen kan bidra till en kostnadseffektiv
infrastruktur och att underlatta for framtida loT-satsningar.

Innan pilotprojektet paborjades analyserades ett storre omrade
utifran vad som skulle kunna lampa sig for pilotprojektet.
Utgangspunkten var att hitta ett omrade med behov av forandring
och med olika typer av miljer. Stadsdelsforvaltningen Spanga-
Tensta hade gjort en trygghetsundersokning som visade att vissa
platser inom stadsdelen upplevdes som otrygga. | omradet finns
ocksa en rik variation av miljoer som &r representativa for manga
omraden i Stockholm. Den exakta geografiska avgransningen och
valet av vilka insatser som skulle gdras bestdmdes bland annat av
tillgang pa ekonomiska medel, tillganglig teknik och produkter pa
marknaden, och pa hur forutsattningarna sag ut i
belysningsanldggningarna.

Platsen som valdes &r belagen i Hjulsta och Tensta, och bestar av
flera olika typer av miljder:

e Engata dar en langre stracka ar trafikseparerad, alltsa enbart
trafikeras av fordonstrafik. (Hagstraket)

e Gang- och cykelvagar — bade som ligger intill bostadshus,
men ocksa genom park- och skogspartier.

e Tva gang- och cykeltunnlar, tidstypiska for
miljonprogramsomraden. (Under Hjulstastraket och Hidinge
Backe).

e En torgyta, som ligger i Tensta centrum men som anda kan
uppfattas lite som en baksida. (Taxingeplan).

For att genomfora en uppgradering av belysningen i omradet har
projektet genomfort ombyggnationer sa att pilotomradet har
konstant matning av el, det vill sdga, elen att ar alltid paslagen ifran
belysningscentralerna. Armaturerna har bytts ut till LED-ljuskélla
som ska narvarostyras pa gatan, gang- och cykelvagarna, samt vara
uppkopplade for enklare 6vervakning av drift- och underhallsstatus.
Malet &r att f en mer driftsaker anlaggning som drar mindre el och
som minskar ljusfororeningar utan att tryggheten blir sémre.
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Trygghetsforbattrande atgarder har gjorts i form av bland annat
fortatning av stolparna langs en gang- och cykelvég vid ett
skogsparti. | gangtunnlarna har armaturer bytts ut och de ar nu fler
armaturer som dven ar mindre blandande.

Pa torget har belysningen kompletteras med en ljusslinga med
ljuspunkter med LED-chip med rétt, grént, blatt och orangeférgat
ljus, som kan blandas till alla méjliga ljusfarger och har
programmerats till olika ljusscener for att aktivera platsen och fa en
tryggare och trevligare atmosfar.

Mer om piloten finns att lasa i dokumentationen av piloten.?

2.1 Nyttor och kostnader

En smart och uppkopplad belysningsanlaggning kan bidra till nyttor
ur manga olika perspektiv, vilket projektet utforskat pa olika sétt.
Projektet har ocksa samlat erfarenheter vad galler kostnader for den
uppkopplade belysningsanlaggningen.

De identifierade nyttorna kan kopplas till de évergripande
formagorna som uppkopplingen medfér, namligen att kunna styra
anlaggningen pa ett mer sofistikerat satt an tidigare samt att kunna
samla in information fran anlaggningen, vilket inte gar att gora utan

uppkoppling.

Nyttor som majliggdrs med styrning

Beroende pa hur avancerade funktioner fér styrning som finns i en
belysningsanlaggning kommer den att kunna styras mer eller
mindre sofistikerat och precist.

| de delar av anldggningen som inte ar uppkopplade till ett
avancerat systemstod for belysningsstyrning kontrolleras
anladggningens armaturer i stora grupper, vilket innebar att
exempelvis hela Vasterort lyssnar pa samma signal for nar
strommen ska slas av och pa, aven om det ar mojligt att styra varje
belysningscentral &ven med dagens 16sning. Né&r varje armatur kan
styras individuellt 6ppnas mojligheten att skraddarsy scheman for
olika armaturer pa en sa detaljerad nivd som man kan énska. Detta
innebér att man kan gora en mer finférdelad uppdelning av vilka
omraden eller vissa delar av ett visst omrade som ska tandas eller
slackas, anda ner till nivan att styra varje enskild armatur.

2 Pilotprojekt Tensta: Typmiljoer, material och utvérdering. Dnr: KS
2018/000119
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Forutom att styra genom att slacka en armatur helt kan man aven
sanka ljusintensiteten under exempelvis nagon eller ndgra timmar
mitt i natten. Varje armatur kan i teorin ha sitt eget schema, aven
om man troligen véljer att ha nagra olika scheman som anvands pa
flera stallen, beroende pa platsens behov.

Detta satt att styra anldggningen medfor att man kan sanka
kostnaderna for energiférbrukning. Dessutom kan det ocksa vara
aktuellt att sanka ljusnivan av ekologiska skal, antingen genom att
reglera ljusnivan eller att slacka en eller ett par armaturer helt vid
identifierade boplatser for att skydda kénsliga nattaktiva djur.

Medborgare kan ocksa vara intresserade av att fa tillgang till
omraden dar ljusintensiteten fran armaturerna ar lagre for att
exempelvis battre kunna studera natthimlens stjarnor, eller vilja fa
en viss armatur som lyser utanfor ett sovrumsfonster ljusreglerad
nattetid.

Anvandning av insamlad information

Forutom formagan att kunna styra pa ett mer avancerat sétt har en
uppkopplad belysningsanlaggning dven formagan att kunna samla
in information fran anlaggningens olika delar.

| de fall da enskilda armaturer kopplas upp kommer ocksa detaljer
pa armaturniva att kunna samlas in fran varje uppkopplad enhet.
Denna information omfattar foljande typer av information:

e Enhetsinformation som typ av enhet och geografisk position

e Driftsinformation som energiférbrukning och tand- och
slacktidpunkter

e Information om fel och andra typer av avvikelser

Informationen om vilka fel som intraffat kan anvandas av
driftsentreprendrerna for att se exakt vilken armatur som behdver
atgardas. ldag saknar inkomna felanmalningar ofta korrekt
information om geografisk position for den trasiga utrustningen,
vilket leder till att entreprendrerna inte hittar ratt, sa kallade
bomkdrningar. Idag kan entreprendren aven behova aka ut i falt
flera ganger for samma felarende nar information om vilken typ av
utrustning som ska lagas eller bytas inte finns tillganglig utan att
man forst behover aka ut och kontrollera detta pa plats. Genom att
istallet kunna anvanda den enhetsinformationen som samlats in fran
armaturen som underlag nér arbetet planeras och forbereds skulle
ratt materiel och utrustning tas med direkt vid forsta besoket pa
platsen.
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En annan utmaning i dagslaget ar att staden forlitar sig pa
felanmalningar fran allménheten, vilket innebér att en stor mangd
felanmélningar inkommer nar hostmorkret faller och trasiga
armaturer uppmarksammas. Detta gor att trafikkontorets och
entreprendrens arbetsbelastning blir onddigt ojamn. Med
automatiska felanmalningar skulle kunna atgarder kunna
genomforas l6pande, redan innan de uppmarksammas av
forbipasserande.

Valda delar av den insamlade informationen fran
belysningsanlaggningen kommer ocksa att pa sikt kunna géras
tillganglig for andra organisationer i form av 6ppna data via nagon
av stadens dataportaler. Det skapar mojligheter for andra aktorer
utanfor stadens organisation att kunna ta fram nya innovativa
I6sningar som kan vara till nytta fér medborgare och besokare.

Optimering av transporter

Projektet har tva effektmal med koppling till transporter som utfors
av de driftsentreprendrer som ansvarar for underhallet av
belysningsanldggningen:

e Ett effektivare underhall av belysningsanlaggningen ger
minskat antal transporter
o Kostnadseffektivare underhall med realtidsdata

Det forsta av dessa mal pekar direkt pd minskade transporter, och
det andra malet om kostnadseffektivt underhall avser bland annat
transporter i samband med underhallsarbete.

I nuvarande avtal med de entreprendrer som ansvarar for drift och
underhall specificeras inte transporter. Omfattningen av antal krda
mil, andelen sa kallade bomkorningar och andelen manuella
felanmalningar med bristfallig information foljs inte upp pa ett
transparent satt. Samtidigt efterfragas inte heller nagon sadan
information av trafikkontoret i dagslaget. Bristen pa data gor att
forutsdttningarna i nuldget saknas for att kunna mata en forandring i
samband med inférandet av smart och uppkopplad belysning.

Berdkning av energifdorbrukning

Projektet har undersokt vilka uppgifter som kan anvéndas for att
berdkna energiforbrukning och identifierat foljande:

e Typ av lampa och effekt (baserat pa teoretisk eller
momentan effekt i ndra realtid)
e Brinntid (baserat pa historiska data)
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Datainsamling och rapportering kan géras med olika intervall. For
datainsamling kan det vara aktuellt med tétare intervall, exempelvis
per timme. Nar det géller rapportering kan en det rdcka med en
lagre frekvens som exempelvis uppgifter per dag, vecka eller
manad.

Forutsattningar for att nyttorna ska kunna realiseras

For att kunna se en effekt pa kostnadsbesparingar gallande drift och
underhallsarbetet behover en storre del av anlaggningen vara
uppgraderad till en smart och uppkopplad niva. Da pilotomradet
endast utgor en liten del av anlaggningen kommer den ansvariga
entreprendren fortfarande behdva agera som tidigare vad géller
planering av arbetet och korningar for omradet som helhet.

| nuldget kan entreprendrer som saknar anvandarkonton och dator
tillhandahallna av staden inte komma &t systemstddet for
belysningsstyrning (SL.V). En l6sning for externa anvandare
behdver tas fram for att atgarda denna situation.

For att kunna realisera nya innovativa ldsningar skapade av andra
aktorer kravs att informationen fran belysningsanlaggningen gors
tillganglig som Oppna data via lamplig plattform.

Kostnader

En av de viktigaste lardomarna i projektet rér kostnadsbilden for
drift av en smart och uppkopplad belysningsanléaggning. Att koppla
upp enskilda armaturer jamfort med bara elskapen riskerar att driva
kostnader, men det &r oklart hur mycket. Dessutom infors nya IT-
komponenter som en del av 16sning, framfor allt TALQ-gateways,
som ocksa kan driva kostnader.

Andra kostnader som identifierats under projektets arbete ar
licenskostnader for styrsystem, VPN-anslutningar och
kommunikationsanslutningar till stadens natverk, kostnader for
SIM-kort och administrationsportal for SIM-korten.

Utslaget per enhet innebér detta en kostnad per uppkopplad enhet pa
ca 3000 kr per ar. Det kan lata hogt men drivs av att ganska fa
enheter far bara hela overheadkostnaden. Det innebér alltsa att om
fler enheter kopplas upp minskar overheadkostnaden per enhet.

Som jamforelse kan dock konstateras att kostnaden for en proprietar
I16sning som anvands i andra delar av staden har en vasentligt lagre
styckkostnad.

De storsta kostnaderna for 16sningen ar de fasta
overheadkostnaderna, vilket gor kostnaden per enhet orimligt hog. |
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de fasta kostnaderna ingar licenskostnad for SL.V, VPN-
anslutningar, privat APN hos Telia samt en Service Portal hos Telia
for SIM-korthantering. Dessa kostnader &r fasta och beror inte pa
antalet anslutna enheter.

De rorliga kostnaderna i piloten &r licenskostnad for TALQ-
gateway och SIM-korten. Dessa har en kostnad per uppkopplad
enheter.

FOr att kunna sétta kostnaderna i relation till I16sningens omfattning
och jamfora med andra l6sningar har kostnaderna brutits upp i
mindre bestandsdelar nedan.

Kostnader for piloten (arskostnad per ljuspunkt)

e Med all overhead 3049 kr/ar
e Utan systemstod 1110 kr/ar
e Bararorliga kostnader 268 kr/ar
e Bara SIM-kort 217 krlar
e Gateway 51 kr/ar

e Fasta kostnader/Overhead 2781 krlar

Rekommendation

Projektet rekommenderar att en modell for att kvantifiera och folja
upp nyttor kopplat till ljusreglering tas fram, dar saval ekonomiska,
ekologiska som sociala aspekter lyfts fram.

Projektet rekommenderar dven att en modell for att kvantifiera och
folja upp nyttor avseende tillgangliggérande av belysnings-
information i form av 6ppna data tas fram.

Trafikkontoret rekommenderas att lyfta fram malen om
kostnadseffektivisering och ekologiska nyttor vid minskade
transporter i samarbetet med entreprendrerna. Ett forsta steg ar att
gora entreprendrerna medvetna om malen och darefter utreda vidare
hur man skulle kunna skapa incitament till en positiv forandring
kopplat till transporter i samband med underhallsarbetet.

For att det ska vara mojligt att skala upp denna lésning till storre
omraden &n pilotomradet maste kostnaderna ses éver. Fasta
overheadkostnader pa ca 500 tkr/ar ar inte orimligt om skalan &r
hela belysningsanlaggningen, 150 000 enheter. Men med rorliga
kostnader pa 268 kr/enhet/ar blir det inte ekonomiskt hallbart och
rekommendationen &r att kommande projekt ser 6ver hur dessa kan
sénkas.
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Rekommendationen ar att aven rakna pa underhallskostnaden for att
ha SIM-kort i anldaggningen, tillexempel om dessa behover bytas,
och jamfora med konkurrerande tekniska lésningar.

2.2 Fortsatt arbete med
belysningsanlaggningen

Det har avsnittet innehaller rekommendationer kring hur staden kan
fortsatta arbetet med smart och uppkopplad belysning efter att
pilotprojektet &r slutfort. Dels kommer rekommendationer for
vidareutveckling av befintliga lsningar att lamnas, dels kommer
rekommendationer lamnas kring hur smart belysning kan skalas upp
i staden.

Narvarostyrd belysning pa gang- och cykelvag

Néarvarostyrd belysning har sedan 2012 testats i olika projekt inom
Stockholms stad. 2015 genomfordes ett examensarbete vid KTH
kring anvandningen av narvarostyrd belysning och dess effekter pa
trafikanterna. Dér testades olika installningar for hur lagt ljuset
reglerades ner nér ingen &r narvarande, hur snabbt regleringen upp
och ned tog samt hur lange ljuset stannade pa den hogre nivan.

Forutsatt att narvarostyrd belysning anvénds pa ett effektivt satt har
tekniken potential att spara en stor méngd energi och bidra till flera
positiva effekter. Energibesparingen utifran narvarostyrning gar att
realisera i princip omgaende, men besparingen maste sattas i
relation till kostnaderna som uppstar i form av inkdp, drift och
underhall. Det ar darfor viktigt att veta for vilka situationer de
positiva effekterna av nérvarostyrning véager upp for kostnaderna
som tekniken medfor.

Tidigare projekt har visat pa en energibesparing pa mellan 30 och
50 procent jamfort med motsvarande anldggning utan
narvarostyrning. Da har belysningen legat pa 40 procent av max nar
ingen person ar narvarande for att sedan reglera upp ljuset langsamt
till 100 procent. Dar har ljuset stannat i 60 sekunder sedan senaste
detekteringen.

Analysen som har genomforts av projektet har utgatt fran de
ekologiska och ekonomiska effektmalen for att satta
investeringskostnaden foér narvarostyrd belysning i relation till
mojliga nyttor. Anledningen till att de sociala effektmalen inte har
inkluderats beror pa att de ar svara att kvantifiera i nulaget.

Narvarostyrd belysning har som tidigare ndmnts potentialen att
effektivisera belysningsanlaggningar och darmed minska
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energianvandningen. Mangden energi som sparas beror pa hur
anlaggningen konfigureras samt hur manga trafikanter som passerar
pa strackan dar tekniken ar installerad. Ju fler som passerar en
stracka per dygn, desto langre tid kommer anlaggningen att lysa pa
100 procent, vilket i sin tur betyder lagre besparingar. En rimlig
slutsats ar darfor att de storsta besparingarna uppnas pa de véagar
som har lagst anvéandning.

Innan en investering gors i narvarostyrd belysning &r det flera
faktorer som behdver utredas vid sidan av en mojlig
energibesparing. En sadan faktor ar hur manga ar det tar innan
investeringen har aterbetalat sig. | den aktuella anlaggningen som
har anvands i projektet skulle det ta 6ver 30 ar med antagandet att
den mojliga energibesparingen ar 50 procent éver utrustningens
livsldngd pa 20 &r. Aterbetalningstiden paverkas framst av den
genomsnittliga investeringskostnaden per enhet, mojlig
energibesparing Over tid och elpriset. Ett annat satt att uttrycka det
ar att det kravs en investering pa cirka 40 kronor for att reducera ett
kilo COa.

Rekommendation

Rekommendationen framat grundas i att energikostnaderna redan ar
relativt ldga och att den storsta nyttan sannolikt inte ligger i lagre
energikostnader. For att kunna motivera framtida investeringar ur
ett ekonomiskt perspektiv kan det darfor vara mer effektivt att
undersoka hur inkdps-, drift- och underhallskostnaderna for
narvarostyrningen kan minimeras for att pa sa satt korta ner
aterbetalningstiden.

For att kunna komplettera de ekonomiska effektmalen med de
ekologiska och sociala malen kravs ett fortsatt arbete med att sétta
dessa mal i relation till de kostnader som narvarostyrningen medfor.
Forslagsvis innefattar arbetet framat att utveckla ekologiska och
sociala nyckeltal som kan anvandas for att utvardera olika scenarier
dar narvarostyrning kan vara aktuellt. En viktig del i arbetet ar
ocksa att kunna simulera scenarier utifran flodet av forbipasserande
och hur detta paverkar narvarostyrningen.

For att hanteringen av narvarostyrd belysning ska bli hallbar 6ver
tid i takt med att 16sningen skalas upp krévs att foljande krav stalls
pa losningar som kops in.

1. Losningar ska anslutas till systemsttdet for
belysningsstyrning sa att konfigurering av ljusnivaer,
tidsintervall och antal stolpar sker via systemstddet.
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2. Anslutning till systemstdd ska ske genom en TALQ2
Gateway, stadens loT-plattform alternativt leverantérens
Oppna API.

3. Sensorer ska monteras i Zhagasockel pa armaturens
undersida och kommunicera med armaturen enligt Zhaga-
D4i-standarden.

| projektet har de flesta armaturer utrustats med en narvarosensor,
forutom kommunikationsenheten. Narvarosensorn har mojlighet att
kommunicera med Comlight Web Service, men inte med det
overgripande systemstodet.

Att anvanda bade en kommunikationsnod och narvarosensor
samtidigt innebar en extra kostnad, vilket gor att det inte alltid
kommer att vara mojligt att gora pa det har séttet.

Projektet rekommenderar darfor en prioritering enligt nedan:

1. Det viktigaste ar att det finns en funktion for att
kommunicera med armaturen, det vill saga, tdnda, slacka
och hédmta driftsinformation.

2. landra hand ska det finnas mojlighet att styra belysningen
baserat pa sensordata, exempelvis nar nagon passerar.

Kravstallning pa produkter for smart belysning

For att kunna bygga en smart belysningsanlaggning dver tid sa ar
det viktigt att I6sningar byggs modulart och baseras pa 6ppna
standarder. Standarder for kommunikation till systemsttdet
behandlas i avsnitt 2.4 Realisering av teknisk 1ésning, och i avsnittet
2.5 Kommunikationsteknik for smart belysning. Detta avsnitt
handlar om krav pa komponenter i edgen, det vill sdga, armaturer,
sensorer och belysningscentraler.

Belysningsarmaturer

For att framtidssakra armaturer och mojliggora ett flexibelt
inforande av styrsystem och montage av sensorer bor foljande krav
stéllas vid inkdp.

e Alla armaturer fér montage pa stolpe, arm eller linspann ska
ha minst en sockel enligt standarden Zhaga book 18, med
undantag for spotlights.

e Armaturerna ska ha drivdon som foljer senaste versionen av
D4i-standarden alternativt vara certifierade enligt Philip SR-
certifiering version 2.

e Den kombinerade standarden for Zhaga-D4i sékerstéller
bada delarna ovan.
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Leverantdren ska aktivera och fylla i DALI Part 251, 252
samt 253 pa drivdonet.

Drivdonet ska vara konfigurerat att lyssna pa noden som
placeras i Zhagasockeln.

Om armaturen har dubbla Zhagasocklar ska de vara
kopplade pa en DALI-buss enligt D4i.

Zhagasocklar har en riktning och ska monteras enligt Zhaga
book 18.

Belysningscentraler

For styrning av belysningscentraler sa har projektet tagit fram en
I6sning som bygger pa 4G-natet. For att skap och
kommunikationsutrustning ska vara kompatibla med varandra éver
tid s har foljande standard/krav definierats for de fysiska
granssnitten i edge.

For att trafikkontorets skap ska vara forberedda pa ny teknisk
utrustning dven i framtiden bor de utrustas med féljande
komponenter.

Centraler behover en stromkalla till routern pa 24V, minst
1,5A.

Sensorer anvander digital ingang i kommunikationsenheten.
Sensorerna ska vara av potentialfri typ och kopplas i en
sluten krets till kommunikationsenhetens digitala ingang.
Signalspanningen ska tas ifran kommunikationsenhetens
digitala ingangar.

Eventuella energimétare i skapen ska kommunicera 6ver
Modbus RTU.

Kontaktorn ska ga att styra med en 24V signal, antingen
direkt eller via rela.

For att utrustningen ska vara kompatibel med trafikkontorets
belysningscentraler sa galler foljande krav.

Montage pa 35mm DIN-skena utan kapsling.

Kontaktorn behover en spolspanning om 230V. Kan uppnas
med ett extra rela.

Utrustningen maste fa plats i skapet.

Overgripande krav pa ett styrsystem for BC-styrning:

Losningen bor ha stod for TALQ2-standarden.

Losningen bor vara forberedd for att 1dsa energimétningar
via Modbus RTU.

Losningen bor ha minst 4 digitala ingangar for att lasa larm.
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Konstantmatad anlaggning

Inom pilotomradet i Tensta sa ar anlaggningen konstantmatad, det
vill saga, att strommen ar paslagen dygnet runt. Tester genomfors
for att se hur det paverkar entreprendrerna som arbetar i
anlédggningen samt for att kontrollera elsékerhet.

En nackdel med konstantmatning ar att det &r strom till
belysningsstolparna under dagen da det ar flest manniskor ute. Om
en stolpe blir pakord sa riskerar den att bli stromforande. |
normalfallet ska en sékring l16sa ut om det hander men med
strommen paslagen &r risken alltid hdgre &n om den vore avslagen.

Det finns daremot flera anledningar till varfor konstantmatning éar
nagot att strava efter. Sett ur ett smart stad-perspektiv sa ar det
fordelaktigt om det finns strom i stolparna dygnet runt for att kunna
montera upp sensorer som ska fungera dven dagtid.

Det &r aven positivt ur belysningsperspektivet da armaturerna kan
felanmala automatiskt nar fel uppstar dven under dagtid. Samt att en
spanningssatt kabel haller langre, vilket minskar trafikkontorets
kostnader for att underhalla elnatet.

Rekommendation

Projektets rekommendation ar att trafikkontoret bor strava mot att fa
en konstantmatad anldggning och att en utredning bor ske kring hur
overgangen till en sadan kan ske samt rakna pa nyttorna.

Uppskalning av smart belysning i Stockholm

Foljande avsnitt tar upp nagra viktiga aktiviteter som projektet
rekommenderar innan smart belysning kan skalas upp till hela
staden.

Fler typmiljoer och armaturtyper

Projektet har testat att koppla upp armaturer pa gang- och cykelvag
(GC-vag), GC-tunnel samt bilvag. Bil- och GC-vég é&r det enklaste
scenariot med tanke pa utvecklingen av Zhaga-socklarna och
tillndrande standarder. Projektet ser inga problem med att skala upp
anvandandet av dessa. Det viktiga framat ar att kraven ovan foljs
kring belysningsarmaturerna.

For att hela anldggningen ska bli smart sa kréavs ytterligare
utvecklingsarbete. Ingen utredning har skett for hur foljande
armaturtyper ska kopplas upp:

e Spotlights
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e Infallda armaturer
e Bank- och réckesbelysning
e Pollare

Konsolidera befintliga I6sningar

Projektet har haft 16pande dialog med trafikkontoret och flera
befintliga I6sningar har identifierats som saknar tydlig styrning och
kontroll.

Att avropa hardvara som dven omfattar mjukvara pa befintliga
ramavtal har inneburit ett mer omfattande arbete i form av
informationsklassning, kravspecificering, sdkerhetstester och dialog
med leverantdr(er) an i det fall projektet genomfort separat
upphandling (styrsystemet). | det senare fallet har projektet kunnat
paverka forutsattningarna i ett mycket tidigare skede vilket sparat
tid och pengar i senare delar av arbetet

Innan en uppskalning av smart belysning rekommenderar projektet
att trafikkontorets system inventeras, konsolideras och
forvaltningsetableras eller avvecklas. Foljande system har
identifierats som saknar strukturerad forvaltning:

CityTouch
Comlight
Pharos
Owlet

Uppgradering av belysningscentralernas styrning

Det forsta steget for att skala upp till en smart belysningsstyrning ar
att uppgradera styrningen av belysningscentralerna (BC). Ett byte
av styrningen av BC gor det mojligt att lasa av driftstatus pa
sakringar i befintliga skap av nyare modell, vilket vore ett forsta
steg mot automatisk felanmalan och effektivare drift.

Att borja med BC-styrningen innebdar en lagre investering och
troskel da centralerna ar betydligt farre 4n armaturerna.

Sensorer

Sensorer for belysningsstyrning bor 6vervakas och konfigureras i
systemstddet. Projektet har identifierat tre satt som sensorerna kan
kommunicera med systemstddet pa.

e Genom en TALQ2-Gateway.

e (Genom ett eget systemstdd som integrerar med
belysningssystemet genom APler.

e Genom stadens centrala loT-plattform.
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For att kunna skala upp anvéndningen av sensorer i
belysningsanlaggningen maste dessa alternativ utredas vidare for att
hitta en modell som &r hallbar.

Kostnader

Innan smart och uppkopplad belysning &r redo att skalas upp i
staden pa ett hallbart satt maste affarsmodellen och kostnaderna ses
over. Mer om kostnader i avsnitt 2.1 Nyttor och kostnader.

2.3 Arbetssatt och verksamhetsprocesser

De nya komponenter som infors i den uppkopplade
belysningsanlaggningen omfattar LED-armaturer,
kommunikationsnoder, sensorer och systemstod. De medfor att
arbetsséatt och verksamhetsprocesser kommer att behdva forandras
bade for trafikkontorets personal och for de konsulter och
entreprendrer som arbetar med belysningsanlaggningen.

For att fullt ut kunna dra nytta av den information som
anlaggningen genererar kréavs fordndringar i uppldagg, planering och
genomfdrande av drifts- och underhallsarbetet.

Ny teknisk utrustning innebar nya arbetsmoment, bade vid
installation och vid drift och underhall. Trafikkontoret och de
entreprendrer som anlitas kommer aven forvantas kunna agera pa
den information som anldggningen kommer att samla in,
exempelvis aktuell och férandrad energiférbrukning samt
information om fel som intréaffat eller kan forvantas intréffa.

Nyinstallation eller storre forandringar av den befintliga
anladggningen genomfors idag i projektform. Efter driftsattning
overgar ansvaret for anlaggningen till den driftsentreprenor som har
avtalet for drift och underhall i det aktuella omradet. En
nulagesanalys har genomfdérts av projektet dar detta beskrivs mer i
detal;j.?

Forutom att den insamlade informationen kommer att kunna ligga
till grund for en effektivisering av underhallsarbetet forvantas
informationen &ven pa sikt kunna anvéndas for att optimera
ljussattning genom analys av insamlad information. Denna analys
kommer &ven att kunna vidareutvecklas genom att i framtiden
kombinera information fran belysningsanlaggningen med annan
information fran externa kallor, som exempelvis vaderdata eller
luftkvalitetsmatningar. Detta forutsatter att informationen fran

3 Nulagesbeskrivning arbetssétt och processer. Dnr: KS 2018/000119
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belysningsanlaggningen kan delas vidare till andra plattformar inom
staden som majliggor olika kombinationer av information fran
andra kéllor och analyser av dessa.

Fokus for projektet har varit att identifiera och beskriva de operativa
processer som foréndras i och med inférandet av Smart och
uppkopplad belysning, men &ven att ge underlag till strukturer for
fortsatt utvecklingsarbete.

Paverkan pa arbetsprocesser

Nér belysningsanlaggningen ska utokas eller nar en strre
forandring ska genomforas sker arbetet idag i projektform.

En konsult anlitas for att ta fram l&mpliga armaturer som passar for
den ljusmiljo som 6nskas pa den aktuella platsen. Den uppkopplade
anladggningen gor det mojligt att anpassa ljuset i storre utstrackning
genom att sétta olika ljusnivaer och kalenderscheman per plats.
Detta innebdr ett utdkat uppdrag for den anlitade konsulten att &ven
skapa nya scheman eller vélja bland befintliga scheman.

Vilka olika typer av scheman, tider och ljusnivaer som lampligen
rekommenderas for olika miljéer och situationer och darmed &r
aktuella att vélja bland bor diskuteras l16pande. Vid behov kan nya
scheman skapas, men rekommendationen ar dnda att halla nere
antalet varianter for att fa en hanterbar mangd alternativ.

Scheman kan bytas eller &ndras om forhallandena pa platsen andras.
Analyser av insamlad information fran platsen kan ocksa anvandas
for att besluta om det ar lampligt att installera narvarostyrning pa en
viss plats, eller om andra storre fordndringar av
belysningsanlaggningen ska goras.

| det systemstdd for belysningsstyrning som upphandlats inom
projektet struktureras belysningsanlaggningen i sa kallade geozoner.
Dessa satts upp initialt och fylls pa allt eftersom anlaggningen
successivt uppgraderas till att bli smart och uppkopplad. 1
geozonerna placeras belysningsanldggningens olika enheter ut,
armaturer, kommunikationsnoder, sensorer och belysningscentraler.
Olika rapporter och larm kan konfigureras, bade for att visas inne i
systemstodet men &ven for att skickas till definierade mottagare.
Till att borja med kommer larm och rapporter skickas till ett fatal
personer pa belysningsenheten, men det gar att automatisera detta
och gora informationen tillganglig for de driftsentreprendrer som
arbetar pa uppdrag av trafikkontorets belysningsenhet.

Hur enheter namnges behover ses dver, lampligen av trafikkontorets
belysningsingenjorer, for att fa en lamplig logisk struktur som haller
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framat. Mer om detta finns att lasa i avsnitt 2.4 Realisering av
teknisk 16sning.

Né&r ny utrustning monterats behdver besiktning genomforas,
lampligen genom att komplettera de rutiner som finns sedan
tidigare. Innan ett projekt avslutas och driftsentreprenéren tar éver
behdver en samordnad provning genomforas for att sakerstélla
onskad funktion, att utrustningen kan styras samt information
overforas fran utrustningen till systemsttdet for belysningsstyrning.

Paverkan pa drift och underhall

Nar ansvaret for drift och underhall av anlaggningen lamnats dver
fran projektorganisationen till driftsentreprendren ska de nya
delarna av anlaggningen finnas dokumenterade i saval SL.V som i
andra befintliga systemstod som till exempel dpPower.

De uppkopplade enheterna ska sjélva rapportera in
driftsinformation, effektuttag, status och héndelser. Inledningsvis
kommer informationen endast kunna ses i systemstodet for
belysningsstyrning eller skickas via epost till valda mottagare, men
mojligheter finns att maskinellt integrera systemstddet for
belysningsstyrning med 6vriga systemstdd som anvands inom
belysningsverksamheten.

Nar fel uppstar kan den insamlade informationen anvandas for att
gora en bedémning av felet, vilken utrustning som &r paverkad och
vilka insatser som kravs for att atgarda felet.

Anldggningen kommer att vara konstantmatad, vilket gor att det &r
extra viktigt att befintliga rutiner foljs for att uppratthalla god
elsakerhet.

| samband med atgarder kan det bli aktuellt att temporart ersétta
trasig utrustning med en tillfallig ersattningsutrustning som saknar
kommunikationsférmaga. Om ersattningsutrustningen saknar
Zhagasockel kommer den att lysa dygnet runt.

Genom att anvanda den information som samlas in fran
anlaggningens enheter tillsammans med information fran de
arendehanteringssystem som anvands, bade trafikkontorets och
driftsentreprendrens, kommer planeringen av drift- och
underhallsarbetet pa sikt att kunna optimeras.

Ytterligare paverkan pa arbetssatt

Utbver ovanstaende har projektet Smart och uppkopplad belysning
identifierat ett antal ytterligare fragestallningar relaterade till
arbetsfordelning och arbetet med att skala upp I6sningen.
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Ansvarsfordelning och tjansteerbjudanden

Ansvarsfordelningen mellan involverade aktorer, kompetensbehov
och paverkan pa befintliga avtal behdver ses dver infér kommande
upphandlingar. Idag omfattar inte driftsentreprendrernas uppdrag de
uppkopplade enheterna, inte heller stélls krav pa att entreprendrerna
ska ha kompetens inom datakommunikation. Dessa behov skulle
kunna motas framat antingen med egen kompetens eller genom att
underkonsulter anlitas.

Trafikkontoret bor pa sikt d&ven kunna erbjuda belysningstjanster at
andra organisationer inom staden. Har finns till exempel
stadsforvaltningar som ansvarar for belysningen i lekparker och
elljusspar, idrottsforvaltningen som ansvarar for belysningen pa
bland annat bollplaner och kulturférvaltningen som genomfor event
som Nobelveckan eller andra hogtider som uppmarksammas med
olika typer av ljusinstallationer.

Stadens bolag skulle ocksa kunna nyttja trafikkontorets
belysningsstyrning. SISABs skolgardar ar ett sadant exempel.
Projektet gjorde ett arbete inom piloten som gallde Pilparken, ett
torg som ligger vid en av SISABs lokaler, dar ett sadant mojligt
samarbete utforskades. Belysningstjansterna skulle &ven kunna
erbjudas till narliggande kommuner. Hur trafikkontoret vill ga
vidare med detta beror pa vilken strategi som véljs avseende denna
typ av samutnyttjande av resurser och hur trafikkontoret ser pa sin
roll framat.

Att skala upp arbetet

FOr att underldtta arbetssatt & rekommendationen att forst
automatisera informationsutbytet mellan de olika systemstod som
anvands for att hantera belysningsanlaggningen. Mer om detta finns
att l&sa i avsnitt 2.4 Realisering av teknisk I6sning. Felhanteringen
kan da genomforas med hogre grad av automatisering, istallet for att
som i det initiala upplagget lata systemstodet for belysningsstyrning
skicka mail med felrapporter till en anstalld pa trafikkontoret.
Genom att istéllet etablera en maskinell integration mellan de olika
system som anvands av personalen minskas det manuella arbetet
och sarbarheten med nyckelpersoner som ska fora informationen
vidare.

For att kunna gora analyser av kombinationer av data ar det ocksa
intressant att integrera systemstodet med andra system pa
trafikkontoret eller staden. Mer om detta finns beskrivet i
kommande avsnitt 2.4 Realisering av teknisk l6sning.
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Rekommendation

Projektet rekommenderar att trafikkontorets belysningsenhet arbetar
vidare med process- och verksamhetsutveckling med utgangspunkt i
projektets leveranser. Lampliga mal for uppféljning av de
utvecklade arbetssatten behover definieras och foljas upp.

Ett palitligt flode av information fran anlaggningen behover
sakerstallas, likasa behover det klargoras exakt vilken information
som gar att fa fran olika enheter

Lampliga larmnivaer behdver definieras, tillsammans med att
identifiera vilken information i 6vrigt som ar relevant att analysera
for ett effektivare underhall.

Vilka scheman, inklusive tider och ljusnivaer som rekommenderas
for olika miljoer och situationer behdver undersokas over tid. Detta
arbete sker lampligen i samrad mellan anlitade konsulter och den
belysningsingenjor som ansvarar for det aktuella omradet. For att
halla antalet scheman i systemstddet for belysningsstyrning pa en
hanterbar niva bor samverkan ocksa ske mellan stadens olika
belysningsingenjarer.

Arbetet med att definiera lamplig struktur for de geozoner som
kravs i systemstddet for belysningsstyrning behdver fortsatta, initial
struktur ar definierad for pilotomradet och behdver utvarderas och
successivt byggas pa nar fler omraden laggs in i systemet.

Intern tid for kontinuerligt larande och fortsatt utveckling av den
smarta belysningsanlaggningen behdver avséttas, inklusive hur den
information som genereras for analyser och insikter ska kunna
nyttjas.

2.4 Realisering av teknisk l6sning

Losningen realiserades sent i projektet vilket gor att utvardering och
lardomar inte har hunnit goras i full omfattning. Under projektets
gang har dock manga lardomar gjorts i testmiljon och ett antal
fragor som staden behdver besvara har utformats. Det finns dven
rekommendationer som projektet vill formedla vid utveckling av
piloten i storre skala samt till kommande loT-projekt.

Enhetshantering

Information om ljuskallor, enheter, belysningscentraler kommer att
registreras i systemstddet SL.V for att mojliggora styrning och
évervakning av belysning. Denna information kommer pa sikt att
behdva synkroniseras med trafikkontorets befintliga
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anlaggningsregister dpPower som anvénds idag for
belysningsanldggningen. Verksamhetsprocesser for enhetshantering
stottas av saval it- som OT-system (driftsystem, Operational
Technology).

3

Systemstdd for

Q)

(6

Oppna
och delat
data

styrning av
belysning

APl-gateway

Central loT-
plattform

Figur 3. Overgripande lésningbeskrivning.

Bilden ovan visar en dvergripande losningsbeskrivning och bestar
av foljande komponenter:

1. Styrenhet - for att styra och samla in information fran
enheter i edge

Gateway - formaga att hantera flertalet styrenheter
Systemstdd for styrning av belysning

All kommunikation sker genom stadens nétverk
Integrationsplattform tillgangliggor data

Oppna och delade data

7. Central loT-plattform mojliggor stromning av realtidsdata

o gk wn

Verksamhetsprocesser for enhetshantering kan behtva ses dver nar
SL.V och den smarta och uppkopplade belysningen lanseras pa bred
front. Det behover definieras vilket syfte och anvandningsomrade
som respektive systemstdd ska ha. Nar ska SL.V anvandas och hur
forhaller sig system till trafikkontorets befintliga
anlaggningsregister dpPower som idag anvands for
belysningsanlaggningen?

Exempel pa fragor som kommer att behtva utredas relaterade till
enhetshantering ar:

o Vilket system ska innehalla det kompletta enhetsregistret for
belysningsanlaggningens samtliga armaturer och enheter —
det vill sdga vilket system ska vara masterdatasystem for
belysningsinformationen?

o Vilket system ska innehalla enhetsregister for samtliga
enheter l&ngs en viss vag med driftsinformation for att
kunna folja upp effektforbrukning over tid eller efter en
foréandring?
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e Hur och i vilket system sdker man efter en viss enhet i hela
belysningsbestandet?

e Hur identifieras driftstorningar som inte atgérdas i tid?

e Hur sker analys av avbrottsfrekvens i ett visst geografiskt
omrade eller en viss gata?

e Hur exporteras en lista fran enhetsregistret for att
exempelvis anvandas som diskussionsunderlag for
belysningsingenjorer?

Rekommendation

Projektet rekommenderar att kommande loT-projekt sakerstaller att
systemarkitekturen inkluderar savél it som OT (Operational
Technology). Det ar dessa system som tillsammans stéttar
belysningsprocesserna och behdver darfor fungera tillsammans i en
hel kedja. Forvaltningsorganisationen pa trafikkontoret
rekommenderas att genomfora en genomlysning dver befintliga
system och dessas syfte. Att kartlagga systemarkitekturen for alla
system kommer tillfora nytta till verksamheten och kan utgéra en
baseline for kommande projekt. En kartlaggning kan éven hjélpa till
att klargora vilka system som kan avvecklas och om nagot
systemstod saknas.

Det kommer att vara viktigt att processer for hantering av sensorer
och edge-enheter kartlaggs samt att det utreds vilka system som
stottar belysningsprocessen. Processer som ar extra varda att se dver
ar processer for incidenthantering, preventivt underhall, planerade
ombyggnader, vanligt forekommande arbetsmoment och berékning
av energiforbrukning.

Mjukvara medfdljer vid avrop av enheter

Projektets upphandling av det nya systemstodet for
belysningsstyrning, SL.V, omfattade inte inkdp av sensorer. Nar
projektet behdvde sensorer avropade trafikkontoret dessa fran
Elektroskandia enligt befintligt avtal. Med de avropade sensorerna
medfdljde mjukvara som hanterar enheterna.

Att avropa hardvara som aven omfattar mjukvara pa befintliga
ramavtal har inneburit ett mer omfattande arbete i form av
informationsklassning, kravspecificering, sakerhetstester och dialog
med leverantor(er) an i det fall projektet genomfoért separat
upphandling (styrsystemet). | det senare fallet har projektet kunnat
paverka forutsattningarna i ett mycket tidigare skede vilket sparat
tid och pengar i senare delar av arbetet
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En lardom som projektet har gjort &r att avropa flexibla lsningar
ocksa kan innebara en utmaning.

Rekommendation

e Infér kommande projekt kommer det att vara viktigt att
dvervaga om aven loT-enheter bor inga i upphandlingen. Det &r
enkelt och smidigt att avropa enheter mot befintligt avtal men
det innebar ocksa att staden kan ha svart att stélla krav mot
mjukvaruleveranttren vars programvara enheterna anvander.

e Projektet rekommenderar dven att befintliga rutiner for inkop av
exempelvis sensorer och enheter dar mjukvara ingar ses 6ver
alternativt att rutiner for kravstallning innan avrop tas fram. En
viktig faktor att ta hansyn till &r hantering av licenskostnader for
avropade enheter med medfdljande mjukvara.

e | de fall staden viljer att avropa loT-enheter fran befintligt avtal
med medf6ljande programvara vilken inte &r under stadens
kontroll kommer informationsklassning att vara extra viktigt.
Klassningens resultat avgor vilka sdkerhetskrav som riktas mot
loT-I6sningen gallande bland annat datakommunikation. Det ar
inte sakert att en avropad loT-enhets mjukvara kan leva upp till
sékerhetskraven vilket kan ge kommande projekt begrénsat
handlingsutrymme.

Anvéandarhantering

Under projekttiden har informationsklassning och riskanalys for
hela I6sningen genomforts. Systemstddet for belysningsstyrning,
SL.V, kommer att behandla personuppgifter i form av
anvandaruppgifter vilka oavsiktligt kan riskera att hamna utanfor
Sverige och EU beroende pa vilken driftlosning som anvands.

Informationsklassning enligt KLASSA har gjorts utifran
konfidentialitet, riktighet och tillganglighet med olika klassningar
for olika delar av l6sningen dar vissa delar har fatt bedémningen
“utdkad skyddsnivd” (K2). Losningen innehaller personuppgifter
men inte andra &n de anvéandaruppgifter for personal fran
trafikkontoret och for de leverantdrer som ska arbeta med
belysningsanldggningen.

Nar det galler integrationen fran belysningssystemet SL.V och
vidare mot Flashnet TALQ Gateway har projektet foreslagit att
systemkonton ska anvéandas da Flashnet TALQ Gateway driftas i
molntjansten Amazon Web Services (AWS).



Smart och uppkopplad belysning
28 (73)

Rekommendation

e Systemkonton dr ett satt att minska risker och minimera att
personuppgifter anvands utanfor systemstodet da dessa inte ar
kopplade till en person. Genom att anvanda tekniska
systemkonton fér kommunikation mot molntjanster behdver
inga personuppgifter lamna Sverige och EU vilket borde
paverka informationsklassning och riskanalys positivt i
integrationen mot eventuella molntjanster. Anvandare i SL.V-
systemet kommer fortsatt laggas upp som anvandarkonton och
loggar in mot systemet via stadens IdPortal.

e Om rutiner for administration av systemkonton saknas pa staden
behdver dock rutiner for detta tas fram.

Identifierare och namnstandard

Nér edge-enheter registreras i SL.V behdver de en unik identitet for
att enheterna ska kunna identifieras och skiljas fran varandra.
Utover den unika identiteten behovs det ocksa ett anvandarvanligt
namn som gor att trafikkontorets anvandare enkelt kan se pa
skarmen vilken enhet som avses. En namnstandard behdver tas fram
infor kommande uppskalning av l6sningen.

| pilotinférandet har projektet valt att anvanda enhetens egen
medf6ljande identifierare - varje enhet har en MAC-adress som
fungerar som unik identifierare. Som anvandarvanligt namn
anvands montagenummer.

Att faststélla identifierare och namnstandard for enheter &r en
forutsattning for uppskalning i storre skala. For pilotinférandet har
projektet beddmt att det inte &r nédvéndigt.

Rekommendation

Nér piloten ska skalas upp till andra delar av staden behdver
trafikkontoret ta hansyn till ett antal fragor avseende identifierare
och namnstandard for enheter. Det ar viktigt att utreda hur det ska
ga till for att mota krav pa sékerhet, datainsamling och for att ge
enheterna ett anvandarvanligt namn. Omraden att se 6ver extra ar:

e Sdkerhet - Det kommer att vara viktigt att det finns en unik
identifierare som gor att trafikkontoret tillater vilka enheter som
tillhor staden. Ett satt att uppna detta &r att anvanda certifikat
som pa ett sakert satt installeras pa enheten. Att som i piloten
fortsdtta anvdnda MAC-adresser for detta &r troligen inte
tillrackligt sakert da det finns tekniker for att simulera en viss
MAC-adress med risk att det kan utnyttjas av en angripare.
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e Datainsamling - Nar staden bdrjar samla in data vid en
uppskalning av belysningsldsningen kommer det att vara viktigt
att halla reda pa vilken enhet informationen kom ifran. Med
fordel kan man kombinera enhetens unika identitet med
identiteten for enhetens Flashnet TALQ Gateway.
Kombinationen blir da unik. Eftersom datahantering inte
genomfors av manniskor gor det inget om
identitetskombinationen blir lang.

e Anvandarvanligt namn - Det kommer att behovas ett
anviandarvinligt namn som “’syns pa skdrmen” och som hjilper
anvandare att skilja mellan enheter pa ett meningsfullt satt. Att
faststélla en namnstandard kan latt riskera att bli lite rorigt
beroende pa att det finns olika infallsvinklar och behov for olika
anvandargrupper. Det kan finnas olika erfarenheter och asikter
om namnstandard i stadens verksamhet. Det kan darfor behdvas
sékerstalla att namnstandarden ska kunna mota olika behov.

e Ett forslag till namnstandard kan i detta fall vara att fortsatt
koppla enhetsnamnet till det montagenamn som enheten sitter
pa. Det kan ocksa vara bra att 6vervaga om enhetsnamnet ska
kopplas till en viss plats eller geozon da detta kan underlatta vid
felsokning i exempelvis loggar som lases utanfor SL.V.

e Det behdver &ven utredas vilket system som ska vara
huvudkaélla till enhetsnamnet samt vilka andra system
enhetsnamnet ska anvandas i.

Industristandarder

Projektet har foljt strategin for Stockholm som smart och
uppkopplad stad med de sju strategiska principer som styr hur nya
tjanster ska utvecklas. Med hansyn till de strategiska principerna
”SP2 - System utbyter data via gemensamma plattformar”, ”SP3 -
Tekniska 16sningar baseras pa 6ppna standarder” och ”SP4 -
Tekniska 16sningar byggs modulért” har projektet valt att upphandla
ett system med stod for den dppna industristandarden TALQ?2.
Detta for att undvika inlasningseffekter mot en viss leverantor i en
helhetsldsning. Systemstddet méjliggdr nu integration via 6ppna
standarder bade till och fran enheterna via TALQ2.

Genom att anvianda TALQ2-standarden for dataflodet har det varit
mojligt att efterleva projektets arkitekturprinciper for systemstddet i
I6sningen

e Systemstddet ska vara oberoende av edge
e Systemsttdet ska vara oberoende av hur kommunikation
med edge sker
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e Kommunikationen med edge ska kunna valjas utifran de
funktionella kraven pa edge och forutséttningarna pa platsen

e Systemstddet ska kunna integreras med befintlig it-
arkitektur pa trafikkontoret och stadens centrala plattformar
for att utnyttja centrala formagor

Avtal

byggs pa AR
mojligaor
gemensaming utveckling och

digitala 3 2
plattformar Tekniska jncraucn Data

Lésningar

I6sningar tillgangliggérs
baseras pa internt och
@ Sppna @ som éppna
System standarder Saiahatean data externt

utbyter data integritets-
via centrala @ skydd
plattformar sakerstalls

Tekniska

I6sningar

byggs
modulart

Figur 4. Strategiska principer.

Valet att vélja en 6ppen industristandard som TALQ?2 har gett en
Okad komplexitet och tidskostnad speciellt eftersom branschen och
standarden inte har varit helt etablerad. Det &r dock naturligt att det
initialt kostar mer att valja en oberoende standard. Att alla delar i
I6sningen kan kommunicera via TALQ2 innebér fortfarande
utmaningar med att mappa informationen mellan systemen.

Alternativet att inte vélja en industristandard och istéllet upphandla
en helhetslosning fran en leverantor kunde ha inneburit att
pilotinstallationen i Tensta eventuellt hade blivit klar tidigare.
Nackdelen med detta &r dock att det med storsta sannolikhet skulle
ha resulterat i en inlasning mot en viss leverantor och gjort det
svarare att ta piloten vidare och skala upp i full drift for
belysningsbestandet.

Rekommendation

En forutsattning for projektet har varit att driftsatta en I6sning i
mindre skala, som piloten i Tensta for att sedan kunna skala upp i
andra delar av staden. Detta skulle inte vara mgjligt utan att folja en
industristandard. Projektet rekommenderar darfor att:

e Syftet med kommande projekt behdver besluta om
industristandarder bor tillampas eller inte. Om ett projekt
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endast ar en mindre pilot med syfte att avveckla den
tekniska I6sningen efter pilottiden ar det inte lika viktigt att
félja en industristandard.

e Om framtagning teknisk 16sning ska kunna skalas upp och
leva Over tid ar det nddvandigt att anvanda industristandard
for att undvika inlasningseffekter mot en viss leverantor
eller teknisk plattform.

e Staden behover fortsétta jobba med TALQ for att utvérdera
om det &r ratt val pa sikt.

Mojlig utveckling av for staden anpassade
webbapplikationer

Bade SL.V och Pharos har API:er vilka kan anropas for att utfora
kommandon utan att behdva ga via applikationernas
anvandargranssnitt. Detta kan utnyttjas for att utveckla anpassade
applikationer och som kan nas fran énskad enhet till exempel en
mobiltelefon.

Vid vissa tillampningar kan det vara opraktiskt att beh6va anvanda
en dator. For att underlétta arbetet skulle det vara praktiskt med en
enklare applikation vilken kan guida anvéndaren utan att behdva
logga in mot SL.V-systemet.

Nér det géller effektbelysningen kan man ténka sig ett antal
scenarion dar det vore bra att lata olika anvandargrupper kunna
styra effektbelysningen utan att ha direkt tillgang till Pharos.

Rekommendation

Webbapplikationer som projektet rekommenderar att staden
utveckla &r:

e En for trafikkontoret anpassad webbapplikation for
belysningssystemet. FOr att kunna anpassa systemstddet efter
stadens specifika behov rekommenderas att utreda
forutsdttningarna att bygga en tunn webbapplikation som ar
anpassad till trafikkontorets verksamhet och som anropar
systemsttdets APl:er via belysnings-API utvecklat med hjalp av
stadens API-Gateway.

e Aven nar det galler effektbelysning skulle en enkel webbaserad
applikation, med responsiv design for att for att ge god
upplevelse dven pa mobiltelefon, kunna utvecklas for att kunna
styra Pharos. En sadan applikation skulle inte behtva ha nagon
anvéandarhantering initialt. Dock behdver hantering av
anvandaruppgifter for prioriterade anvandare (konsthall,
butiker) klargéras och dgare utses. Aven denna applikation kan
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anvinda “belysnings-API:et”, vilket behover utvecklas med
hjélp av stadens API-gateway, det vill sdga att applikationen
inte ska kommunicera direkt med Pharos-API.
Effektbelysningen styrs primart av trafikkontoret enligt ett
basprogram med effektscener. Styrningen via API-anrop fran
webapplikationen kan goras tillganglig vid vissa tider. AP1:et
erbjuder da ett antal forutbestamda scener som anvandaren kan
vélja mellan. Effekten visas sedan under en forutbestamd tid.
Anvandare av webbapplikationen ska kunna se vilka tider som
finns tillgangliga att styra belysningen och vilka effekter som
finns att valja pa. Anvandarna ska ha mojlighet att boka en
effekt en viss forutbestamd tid.

Anvandandet av molntjanster

Projektet har valt att upphandla och implementera systemstodet
SL.V som en tjansteleverans fran leverantoren (Itron). Det blev
tydligt under upphandlingen att marknaden gar mot tjanstebaserade
leveranser, vilket dven stdmmer val med trafikkontorets
organisation och férmagor som inte medger drift i egen regi.

Itron har inga egna datahallar for drift utan nyttjar molntjénsten
Microsoft Azure. Applikationen SL.V anvander dock inga tjanster i
Azure utan driftas endast pa denna infrastruktur (Infrastructure As
A Service).

For att mojliggora atkomst till applikationen fran stadens natverk
har en natverkskoppling mellan stadens och Itrons infrastruktur
etablerats. Det ar endast majligt att komma at SL.V applikationen
via denna koppling fran stadens natverk. Applikationen &r alltsa inte
tillganglig via publikt internet.

Den 16sning som nu tagits fram innebdr att Flashnets gateway
driftas i AWS, och kommunicerar med SL.V via stadens nétverk
genom en VPN-tunnel. Denna uppséttning beddms av S:t Erik
Kommunikation som tekniskt komplicerad bade att implementera
och att drifta, men valdes dnda for att projektet skulle kunna hinna
fa en 16sning pa plats. TietoEVRY har fatt i uppdrag att ta fram en
forstudie hur molntjansten ska kunna driftas on-premise inom
stadens natverk for att pa sa satt slippa en av manga VPN-tunnlar i
I6sningen.

Rekommendation

Projektet har gjort ett antal grundlaggande antaganden, baserade pa
tolkningar av tillgangliga styrdokument vilka har paverkat all
diskussion om molntjanster. Om nagot av dessa antaganden andras
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far det konsekvenser for realiseringen av losningen. Dessa
antaganden ér:

e Systemstodet for belysningsstyrning &r ett verksamhetsstod
och ska darfor endast vara tillgangligt fran stadens natverk

e Losningen i edge ar autonom det vill sdga belysningen kan
agera enligt senaste instruktion utan det centrala systemet
for belysningsstyrning

e Kommunikation mellan edge och systemstodet ska hanteras
av S:t Erik Kommunikation

Rekommendationen &r att utreda om Flashnets gateway, som initialt
driftas i AWS, kan flyttas till TietoEVRYs milj6 for att minska
I6sningens komplexitet. En viktig parameter for ett sadant beslut ar
kostnaderna for detta vilket ocksa behover beaktas.

Generellt rekommenderar S:t Erik Kommunikation att staden bor
betrakta molnlésningar som molnlésningar, for att inte gora
I6sningarna for komplexa. Detta motségs dock till viss del i de
antaganden som listas ovan, som baserar sig pa tolkningar av de
styrdokument som funnits tillgangliga. Ett klargérande av detta vore
hjalpsamt for fortsatta utvecklingsprojekt inom omradet, forslagsvis
av stadens pagaende molntjanstutredning.

Projektet rekommenderar ocksa att stadens molntjanstutredning
aven ser éver hur anvandare ska komma at molntjéanster, sa att det
finns en 16sning framét pa hur externa anvandare som exempelvis
entreprenorer ska kunna komma at verksamhetssystem som
tillhandahalls i form av en molntjanst.

Effektbelysning (Pharos) och radarbaserade nérvarosensorer
(Comlight) ar 16sningar som inte &r integrerade med systemstodet
for belysningsstyrning, SL.V. For denna kategori har projektet
beslutat att:

e Mobil kommunikation sker via SIM-kort som hanteras av
trafikkontoret
o Inget krav pa att all kommunikation sker internt i
stadens natverk.

Maojliga integrationer mot 6vriga system

Inom belysningsverksamheten anvéands ett antal olika system som
dpPower som fungerar som ett inventarieregister och Driftportalen
som anvands for hantering av drift- och underhallsarenden.
Projektet har gjort en oversiktlig inventering av de befintliga
systemen for att se hur det nya systemstddet for belysningsstyrning,
SL.V, kan passa in i en storre helhet.
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Rekommendation
Projektet rekommenderar att:

e Eftersom information om en nytillkommen uppkopplad
enhet per automatik registreras i SL.V skulle denna
information aven kunna skickas over till dpPower for att
halla detta register aktuellt utan manuell registrering av
information. Detta 4r mojligt via en integration med SL.V’s
sa kallade northbound API.

e Nar det géller fel som fangas upp genom att enheter
rapporterar in till SL.V kan &ven denna information per
automatik skickas vidare till Driftportalen for att generera ett
arende som kan hanteras vidare enligt befintliga rutiner.
Aven denna integration ar méjlig att géra genom att anvanda
sig av SL.V’s northbound APIL.

2.5 Kommunikationsteknik for smart
belysning

Datakommunikation ar en férutséattning for 1oT. For att kunna
stromma data maste det finnas effektiva och sikra tekniker for
kommunikation.

Valet av datakommunikation for loT-I0sningar i den smarta staden
maste passa enheternas anvandningsomrade, platsens
forutsattningar och vilken typ av kommunikation som kan ske med
enheten. Lyktstolparnas placering 6ver hela staden gor de till bra
kandidater for uppkopplade enheter.

Projektet har arbetat med olika typmiljoer, en gang- och cykelvag,
en lokalgata och ett torg. Typmiljéerna fangar upp behov och
mojligheter fran olika typer av platser. De olika tekniska
I6sningarna tillsammans med platsens fysiska och geografiska
utformning har bildat ett underlag for vilken kommunikationsteknik
som kan anvéndas.

Utover platsens forutsattningar fanns ett behov av en teknik som
kan hantera sma mangder data i form av meddelanden som skickas
med ett relativt langsamt intervall pa 15 minuter och att det finns
konstantmatad strom till enheterna.

Ett annat behov var utbyte av realtidsinformation mellan armaturer.
Detta for att belysningen langs med ett gangstrak i realtid ska kunna
detektera, utbyta och agera pa information fran narvarosensorer.
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Kommunikationsteknologierna nedan har undersokts for att
utvérdera och vélja ratt for de olika typmiljoerna. Kommunikations-
teknologierna beskrivs mer ingaende i Appendix 2:
Kommunikationsteknologier

e Fiberanslutning & TP nétverkskabel

e Wi-Fi

e LoRa & LoRaWAN

e Mesh (WiSun)

e Cellular/Licenserad teknik (NB-10T, LTE-M / LTE Cat M,

2G/AG)

Utover tillganglig teknik behdver aven behovet kopplas till valet.
Huvudfragestallningar som avgor lampligt val &r:

Vilken typ av data som ska skickas

Hur stor dataméangd

Hur ofta datastrommen ska skickas

Hur stromforsorjningen fungerar (batteri/kontinuerlig
stromforsorjning)

Valet av kommunikation till piloten

Valet av uppkopplingsteknologi i piloten gjordes baserat pa en
kombination av flera faktorer. Kommunikationsalternativen
utvérderades bland annat baserat pa om dem:

e matchade behov som identifierats i pilotomradet

o fanns tillgangliga kommersiellt pa ett satt som kan
implementeras i stadens befintliga it-arkitektur

e klarade av att moéta kravstallningar i anvisningar som
producerats utanfor piloten, exempelvis i det 6vergripande
programmet for Smart och uppkopplad stad eller inom
projekt Tekniska forutséattningar

e kunde etableras i typmiljoerna till rimliga kostnader

Da olika typmiljoer associerades med olika behovsbilder kring
datakommunikation behdvde projektet flera ganger atervanda till
analyser av kommunikationsalternativ. Vissa alternativ, exempelvis
fiberanslutning och TP nétverkskabel, avskrevs aldrig som mdjliga
kommunikationsteknologier. Déremot blev det aldrig aktuellt att
ansluta utrustning till fiber i piloten da kostnaden inte stod i relation
till den méngd data som skulle stromma i 16sningen.

Radiobaserad teknologi var mer intressant eftersom den kunde
anvéndas for flera typmiljoer. LoRaWAN och Meshbaserade
teknologier avskrevs dock for att det inte fanns en tillganglig 6ppen
standard vid tid for valet och marknaden inte ansags mogen. Det
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resulterade i att cellulara uppkopplingsmetoder aterstod som ett
intressant alternativ.

Den Comlight ndrvarosensor som valdes ut inom projektet* har sin
egen meshbaserade kommunikationslank mellan sensorerna.
Armaturens uppkopplingsmetod mot centrala system behover
darmed inte ta hansyn till behovet av direktkommunikation mellan
armaturer for att mojliggdra narvarostyrning.

Bland de cellulara teknikerna fokuserade projektet framst pa NB-
loT, LTE-M och 4G, da samtliga dessa alternativ kunde
tillhandahallas till samma kostnad per abonnemang inom befintligt
telefoniavtal. Beroende pa vilka behov kopplade till fordréjningar
och bandbredd som skulle uppsta kunde projektet valja mellan de
tre celluldra anslutningsmetoderna.

P& rekommendation® fattade projektet ett inriktningsbeslut om att
anvanda NB-loT som huvudsaklig uppkopplingsmetod for
armaturer. Valet av NB-IoT baserades aven pa att teknologin var
intressant for staden att utvéardera - bade fran ett teknologiskt
perspektiv men aven ur ett inkdps- och avtalsperspektiv.

Ovriga cellulara uppkopplingsmetoder kvarstod som méjliga
anslutningsalternativ inom piloten. 4G kom i ett senare skede att
anvandas, da belysningscentraler skulle kopplas upp med en
leverantorsspecifik 16sning.

Rekommendation

Vilka teknologier som finns tillgéangliga eller &r lampliga att
anvénda varierar Over tid. Olika teknologier &r anpassade for eller
inriktade pa att méta olika typer av behov, dar behoven inte alltid &r
kompatibla med varandra.

Nér det ar dags att vélja kommunikationsalternativ rekommenderar
projektet att:

e Gora en behovsanalys. Valet av kommunikationsteknik ska
formas av l6sningsbehoven och ett for tidigt val kan
begransa mojligheterna.

e Se Over sakerhetskrav, exempelvis kopplat till kryptering
och autentisering. Observera att sadana krav riktar sig mot
helhetslosningen och inte alltid nddvandigtvis maste 16sas
specifikt pa kommunikationslagret av I6sningen.

4 Lasningsbeskrivning och arkitektur for radarbaserad narvarosensor. Dnr: KS
2018/000123

5 S:t Erik Rekommendation pilot smart belysning_20190627.
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Ta fram tekniska och funktionella krav, kopplat till hur
I6sningsarkitekturen byggs upp och vilka behov som finns
for kommunikation mellan olika I6sningskomponenter.
Titta pa platsens forutsattningar och installationsplatsernas
utformning. Platsen kan mojliggora eller forsvara
anvandning av olika typer av kommunikationstekniker. Det
kan ocksa redan finnas anslutningsmaéjligheter av olika slag
tillgangliga pa platsen.

Undersoka om nagon befintlig och redan etablerad
kommunikationsteknik matchar I6sningens behov och som
kan finnas tillganglig i staden. | andra hand om nagon av de
andra teknologierna som l6pande utvarderas kan lampa sig.

Projektet rekommenderar ocksa att folja utvecklingen framat for att
hitta en kostnadseffektiv 16sning som kan skalas upp till resten av

staden.

2.6

For en fortsatt utbyggnad av individuellt uppkopplade
lyktstolpar ar mesh-teknik av fortsatt stort intresse. S:t Erik
Kommunikation och stadsledningskontoret foljer
kontinuerligt utvecklingen och ser det som ett viktigt steg
framat for att kunna skala upp fler enheter och samtidigt
halla kostnaderna nere.

For att kunna anvanda mobil kommunikation i edge-
utrustning med langa installationsperioder &r eSIM/eUICC i
princip en forutsattning. Det bor Gvervagas inom stadens
upphandling av mobil kommunikation. Mdjligheter och
eventuella hinder for att l&gga in kravstélliningar kopplat till
eSIM/eUICC behdver undersokas.

Det &r ocksa viktigt att se Over prissattning av NB-1oT och
LTE-M i nya avtal med kommunikationsoperatorer.
Projektet avropade den mobila I6sningen med NB-1oT pa
befintligt avtal vilket resulterade i samma kostnad som for
4G-baserade M2M-abonnemang. Det ger en hdgre kostnad
for varje enskild uppkopplad enhet vilket inte ar rimligt for
den mangd data som kommer att hanteras. Kostnaden &r ett
hinder for att skala upp NB-1oT-ldsningen i en storre
omfattning. FOr projektet var NB-l1oT det rekommenderade
alternativet och det fungerar for piloten som har ca 160
uppkopplade enheter.

Informationssakerhet

Programmet for Smart och uppkopplad stad bygger pa ett antal
strategiska principer. Princip nr. 6 lyder ”Sékerhets- och
integritetsskydd sékerstélls”. For att uppfylla principen har projektet
haft en sdkerhetssamordnare vars framsta uppgift varit att;
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o sékerstélla att projektet foljer lagar och stadens interna
styrande dokument
e stotta projektet och dess 6vriga resurser med
sékerhetskompetens i det operativa arbetet
Sékerhetssamordnaren har fungerat som stadsledningskontorets
respektive trafikkontorets informationssakerhetsansvariges
representant och som dataskyddsombudens samverkansresurs i
projektet for att sakerstélla att &ven personuppgifts-
hanteringsaspekter hanteras. Nar behov identifierats, eller pa direkt
uppmaning, har projektets sakerhetssamordnare antingen samverkat
med respektive forvaltnings motsvarande roll, alternativt involverat
dessa direkt i projektets olika informationssékerhetsrelaterade
aktiviteter.

Projektet har haft en identifierad informationsagare pa
trafikkontoret. Informationsagaren har haft en verksamhetsresurs
som representant i projektet med kunskap om verksamheten.

Ovanstaende organisation och roller har sakerstallt att projektets
informationssékerhetsarbete varit forankrat i verksamheten och dess
behov.

Informationssakerhetsarbetet har foljt lagstiftningen och stadens
styrande dokument varav de viktigaste ar:

o Riktlinje for informationssakerhet

e Ramverk vid anskaffning av molntjanster

e Stadsledningskontorets rutin for hantering av
informationssékerhetsincidenter

e Dataskyddsforordningen (GDPR) och

personuppgiftsbehandling

Handbok for informationsklassning

SKR KLASSA 3.5

Riktlinje for stadens IT-infrastruktur

Mall protokoll informationsklassning

RSA mall

Program Smart och uppkopplad stad Malarkitektur for loT

och dataplattform

Utdver att folja dessa dokument har projektet anvant féljande

ramverk, metoder och kunskap i samverkan:

NIST (framst i samband med utarbetning av krav)
OWASP (for penetrationstester)

1ISO27000 (framst i samband med utarbetning av krav)
Informationssékerhetsrelaterade dokument fran MSB
(framst i samband med utarbetning av krav)
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Extern informationssékerhetskompetens

(informationssékerhet, sékerhets- och penetrationstester och

juridik avseende personuppgiftshantering)

e Kravspecifikationer fran tidigare genomforda anskaffningar
saval inom som utom staden

e Erfarenhetsutbyte med informationssakerhetsresurser i de
dvriga projekten inom programmet Smart och uppkopplad
stad (bl.a. kring utformning av 16sningsbeskrivningar som
grund for informationsklassning och riskanalyser samt
sékerhetsarkitektur for 10T)

e En maéngd externa, éppna informationskéllor fér inhdmtning

av best practice, framforallt gallande smarta stader, 10T och

informationssakerhet (tillexempel kravstéllning pa 1oT)

Sakerhetsrelaterade aktiviteter och resultat

Informationssékerhet ar inget sjalvandamal. Det ar ett arbete som
behover goras for att kunna utveckla, upphandla och anvéanda en
I6sning som ér riktig, tillganglig, begransad och sparbar i
forhallande till vardet pa den information som ar tankt att behandlas
i l6sningen.

| projektet har informationssékerhetsarbetet relaterat till
utformningen av lsningen och projektets 6vergripande
arbetsprocess med hantering av informationen varit i fokus. Se
Appendix 3: Projektets arbetsprocess for informationssékerhet, for
detaljerad beskrivning. Projektet har sett I6sningen som uppbyggd
av flera delar som var for sig hanterar en méngd information.
Informationsklassning, riskanalys och sakerhetsarbete har gjorts for
varje separat del. Bilden nedan beskriver delarna av l16sningen och
var information hanteras.
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Forklaringar:

——-— Tradlés kommunikation
Tradbunden kommunikation
bl Kraftoverforing

Radarbaserad Narvarosensor Smart Armatur Systemstod

A
Comlight 3 Comlight @.a Flashnet SLV
Web Zhaga Styrenhet TALQ Produktion
Service 4G Sensor Flashnet Gateway Version 7.14
T RNl (Amazon AWS)  [ERIES )

Telia

Belysningscentral Armaturer:

1. Metropoli

2. Sky

3. Copenhagen
4. "Tunnel®

Effektbelysning

RY

¢
i Styrenhet Router = Pharos Cloud
etk Pharos 4G

Telia

Belysningscentral Effektbelysning

Figur 5. Belysningssystemet och dess delar sett ur ett informationssakerhets-
perspektiv.

Rekommendation

Avsnittet beskriver erfarenheter gjorda i samband med
informationssédkerhetsaktiviteter i projektet med rekommendationer
for fortsatt arbete med utveckling av belysningsanlaggningen efter
att projektet avslutats och dverlamnats till trafikkontoret for drift
och forvaltning.

Séakerhet tidigt i processen

Planeringen av sdkerhetsrelaterade aktiviteter bor ske nér det finns
ett utkast till en aktivitetsplan for 6vriga aktiviteter (tillexempel
kopplat till anskaffning av en ny loT-enhet). Sakerhetssamordnaren
bor vara med i arbetet med att ta fram l6sningsbeskrivningen.
Losningsbeskrivningen ligger till grund for informationsklassning
och riskanalyser och ska beskriva vad det &r for information som
I6sningen ska hantera.

Sakerstéll att dataskyddsombud, informationssakerhetsansvarig och
it-forvaltningsansvarig far tydliga roller, framst i samband med
informationsklassning och riskanalyser. Det &r en fordel att it-
forvaltningsansvarig ar med i arbetet med sékerhets- och
penetrationstester for att forsta I6sningen och hur den sedan ska
forvaltas ur ett sékerhetsperspektiv, men dven for att vara delaktig i
beslutsprocessen kring hantering av brister och risker.

Identifiera relevanta forum for utveckling av industristandards och
samverkan med andra smarta och uppkopplade (belysnings)projekt i
Sverige och andra lander dar om mojligt (utred nytta jamfort
kostnad) férvaltningen kan vara med for att skaffa kunskap samt
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paverka utvecklingen inom omradet i en riktning som gagnar
forvaltningen och staden. Standardisering, i form av vilka protokoll
som anvands, ger forutsattningar for sékrare ldsningar samt ett
effektivare sakerhetsarbete.

Anskaffning av produkter och tjanster

Produkter och tjanster inom omradet loT befinner sig tidigt i
mognadskurvan och utvecklas mycket snabbt. Det staller extra higa
krav pd att arbeta med en kravstallning baserad pa den senast
tillgangliga kunskapen. Erfarenheten av kravstallning pa loT &r
fortfarande begransad. Projektet har tagit fram ett forslag pa
informationssékerhetsrelaterade kravomraden inom IoT som kan
beaktas som komplement till de 6vriga verktyg staden har att tillga
for framtagning av kravspecifikationer. Forslaget har inarbetats i
malarkitektur for 10T® som program Smart och uppkopplad stad
levererar.

e Vid inkop av hardvaror som inkluderar mjukvara maste en
kravspecifikation tas fram som inkluderar
informationssakerhet. Det géller bade vid avrop pa ramavtal
och vid nya upphandlingar.

e Anvand stoddokumentet malarkitektur for 10T och
dataplattformar. | detta har inarbetats loT-specifika
sékerhetsprinciper som en av grunderna for utveckling och
forvaltning av belysningsanlaggningen.

Sakerhets- och penetrationstester nya releaser

Projektet har genomfort sakerhetstester (verifiering av krav) samt
penetrationstester (med extern part) av 16sningen innan den satts i
produktion och lamnas till trafikkontoret for drift och forvaltning.
Trafikkontoret kommer att behdva genomfora tester ur ett
sékerhetsperspektiv avseende fordndringar i kommande releaser av
I6sningens olika delar.

e Tafram en metod for hur sékerhetsarbete ska ske i
forvaltning. Forvaltningen har ett specifikt behov av detta,
men det bor dven vara av generellt varde for staden att det
gors centralt som stdd till forvaltningarna.

6 Malarkitektur for 10T och dataplattformar. Dnr: KS 2018/000123
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Revision

Oavsett hur inkop av produkter och tjanster gar till sa kan inte allt
sékerstéllas i samband med anskaffningen. Dessutom sker stéandigt
forandringar. Trafikkontoret behdver planera och budgetera for
revision av sina leverantorer till belysningsanlaggningen avseende
innehall, genomférande och hur ofta de ska ske.

Det viktiga ar att fokusera pa verifiering av att leverantéren “lever
som man lar”. For att revision skall vara mdjligt dr det viktigt att det
finns kravstéllt i samband med anskaffningen och formerna for
genomforandet ar specificerade i avtal med leverantoren.

Overvakning och logghantering

Projektet har inte tagit fram nagra l6sningar for 6vervakning av
belysningsanlaggningen ur ett sakerhetsperspektiv. Framst da det ar
valdigt ineffektivt ur ett kostnadsperspektiv att det gors for ett
enskilt verksamhetsprojekt (tillexempel ett Security Operations
Center (SOC) eller en SIEM-I6sning (Security Information and
Event Management). Dock &r en utmaning att det inte verkar finnas
forutsattningar centralt inom staden att leverera detta brett for olika
verksamhetsprojekt som har det behovet. Trafikkontoret behdver
sékerstélla en 6vervakning av belysningsanlaggningen ur
sékerhetsperspektiv.

Samma sak galler logghanteringen. Projektet har sékerstéllt att allt
relevant i I6sningen loggas och att dessa loggar kan tillgangliggoras
for trafikkontoret. Trafikkontoret maste dock ta hand om loggarna
och analysera dem for att kunna avgéra om nagon form av atgérd
kravs. Annars ar de vérdeldsa ur verksamhetsperspektiv och innebar
enbart en kostnad. Sékerstéll resurser och rutiner for logghantering.

Forutsattningar for drift och férvaltning inom staden

Avsnittet beskriver erfarenheter gjorda i samband med
informationssékerhetsaktiviteter i projektet och rekommendationer
for fortsatt arbetet i staden med utveckling, anskaffning och
inférande av l16sningar inom ramen for den smarta och uppkopplade
staden. Rekommendationerna ar generella och syftar till att ge ratt
forutsattningar till sadana initiativ for att de skall kunna bedriva sitt
arbete pa ett for staden effektivt satt och samtidigt uppna en
tillracklig niva av informationssakerhet.
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Revidering av "Riktlinje for Informationssakerhet"

Stadens Riktlinje for informationssakerhet ar utformad med
avseende pa utveckling, anskaffning, inforande, drift och
forvaltning av informationssystem. 10T &r ett nytt omrade for staden
som i viss utstrackning och i vissa delar kréaver andra och
kompletterade riktlinjer. Det pagar en central aktivitet for
uppdatering av Riktlinjer for informationssékerhet. Tillse att denna
aktivitet omfattar kompletteringar som stod for genomforande av
loT-projekt. Nagra exempel pa sadana omraden &r

e planering av sdkerhetsrelaterade aktiviteter

¢ nyttjande av stadens tillgangliga resurser (gemensam it,

grundlaggande infrastruktur, Identity and Access

Management (IAM) och molntjénster)

utformning av l6sningsbeskrivningar

utformning av kravspecifikationer

sékerhets- och penetrationstester

krav och exempel pa mallar for systemdokumentation i olika

faser

o sékerhetsrevision av leverantorer (har kanske det behdvs
nagot mer évergripande avseende "Third Party Risk
Management™) samt
o viktiga regelverk (lagar samt interna och externa riktlinjer)

att folja utvecklingen av

Projektet har upplevt att det, inte enbart for 10T-projekt utan

generellt, &r svart att fa ett grepp om hur ett verksamhetsprojekt ska

uppfylla lagar och riktlinjer omsatt i

informationssékerhetsaktiviteter. Det saknas ett metodstod for det

och projektet har utarbetat ett eget, se Appendix 3: Projektets

arbetsprocess for informationssakerhet, som med fordel kan

anvandas som utgangspunkt for en staden-gemensam metod.

Informationsklassning och riskanalys

Staden behdver bli tydligare i metoden for informationsklassning
och riskanalyser, bl.a. avseende vad som kréavs som ingangsvarden
for att kunna genomfdra de olika klassningarna (A, B resp. C).
Stodet i form av mallar och verktyg kan ocksa utvecklas. Ett
exempel &r att dagens protokoll for informationsklassning
innehaller en méangd information som inte alls har med syftet med
informationsklassningen att gora utan snarare riskanalysen. Det &r
informationen i 16sningen som ska varderas. Detta forvirrar och gor
sjalva klassningen svar att genomfora med kvalitet.
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Vidare kan metoden utvecklas med avseende pa att klassningar och
riskanalysaktiviteter av typ B och C kan fokusera pa eventuella
forandringar som skett sedan typ A genomfdrdes vilket skulle spara
tid och pengar.

o Sakerstall att staden i detta sammanhang har mojlighet att
paverka utformningen av nasta version av SKR:s KLASSA
sa att den omhandertar de erfarenheter projektet redovisat i
detta dokument.

e Utvardera nyttan av att etablera ett centralt stod i form av
"Threat Modelling"” (stod for identifiering av hot och
sarbarheter som ingangsvarde till informationsklassning) till
olika verksamhetsprojekt som har det behovet.

Overvakning och logghantering

Det ar en utmaning att det annu inte verkar finnas forutséattningar
centralt inom staden att leverera SOC-, SIEM- och
logghanteringsldsningar brett for olika verksamhetsprojekt som har
det behovet. Det ar ineffektivt ur kostnadsperspektiv att ett enskilt
verksamhetsprojekt och en enskild férvaltning skall 16sa detta
sjélva.

e Utvardera nyttan av att centralt anskaffa, utveckla och driva
SOC-, SIEM- och logghanteringsldsningar brett for olika
verksamhetsprojekt som har det behovet.

Resurser och kompetens

Organisation for styrning, uppféljning av samt resurs- och
kompetensmaéssigt stod till verksamhetsprojekt, drift och forvaltning
avseende informationssakerhet kan utvecklas samt omfatta 10T.
Som namnts tidigare sker en snabb teknisk utveckling och det &r
svart for en enskild forvaltning att forvantas svara upp mot
behoven. Vidare ér det ineffektivt for staden ur ett
kostnadsperspektiv.

e Utvirdera nyttan av att skapa en organisation, ett ”Center of
Excellence”, for styrning, uppfoljning av samt resurs- och
kompetensmassigt stod till verksamhetsprojekt, drift och
forvaltning avseende informationssakerhet som omfattar
loT.

Forbattrad kravhantering

Stadens Riktlinjer for Informationssékerhet ar utformade med fokus
pa informationssystem. Det gor att det varit svart att veta om en
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kravstallning som tas fram i projektet ar tillracklig ur ett
sékerhetsperspektiv. Projektet har tagit hjalp av NIST och andra
ramverk och letat ratt pa kravstallningar fran tidigare genomforda
projekt for att sa langt som mojligt minimera risken for bristfalliga
kravstallningar ur ett informationssakerhetsperspektiv inom
projektet.

e Skapa ett bibliotek” av kravstéllningar (framtagna séval
inom som utom staden) som kan anvandas av kommande
verksamhetsprojekt som stéd vid framtagning av
kravspecifikationer.

2.7 Framtidens smarta lyktstolpe

Nar belysningsanlaggningen blir smart och uppkopplad far den
egenskaper som kan nyttjas for andra anvandningsomraden till nytta
for staden, exempelvis som barare av uppkopplade ting for
datainsamling. For att méta strategin och visionen om att satta
maéanniskan i centrum for de tjanster som staden tar fram arbetade
projektet med konceptutveckling och omvarldshevakning.” Syftet
var att identifiera funktioner och anvandningsomraden for
lyktstolpen for annat &n just belysning. Syftet var ocksa att utforska
majligheten att kunna dela kostnader med fler anvandare.

Projektet har undersokt och utvarderat nagra utdkade
anvandningsomraden for inforande som visat sig vara intressanta,
men inte valt att ga vidare med i den pilot som projektet arbetat
med. Projektet undersokte bland annat sensorer for luftkvalitet,
marksensorer, avancerade sensorer for rorelsefloden, eluttag i
stolparna for externt bruk och sa kallade smarta belysningsstolpar.
En beskrivning av funktionerna och varfor de valdes bort finns i
beskrivna i sin helhet i en rapport.®

| detta avsnitt ges en sammanfattning av observerade utmaningar
och forutsattningar for en utdkad anvandning av
belysningsanlaggningen inom de omraden som projektet undersokt.
Avsnittet innehaller ocksa rekommendationer om vidare utredning
och tester dér ett framtida inforande potentiellt kan medfdra nytta
for stadens verksamheter, dess invanare, foretagare eller besokare.

Projektet har utgatt fran att det &ar behovet som ska driva
utvecklingen av den smarta staden och inte tekniken. Darmed har

" Omvarldsanalys. Dnr: KS 2018/000119

8 Sammanstallning av I6sningar och koncept som inte tagits vidare i
pilotinférandet. Dnr: KS 2018/000119
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det varit viktigt att foreslagna I6sningar ar férankrade i ansvarig
verksamhets behov.

Identifierade utmaningar

| projektet har mycket tid lagts pa att dels undersoka potentiella
mojligheter och nyttor utanfér belysningsomradet och dels reda ut,
tillsammans med ansvarig forvaltning, om forslagen ar énskvarda
att testa i piloten. Exempelvis har moten arrangerats med
miljoforvaltningen och stadsbyggnadskontoret. For att skapa ett
okat driv fran ansvarig forvaltning, sakerstalla att behoven styr och
minska tiden som smart stad-projekt lagger pa att utreda andra
verksamheters behov behdver moéjligheterna kommuniceras i storre
omfattning. Det vill séga de mojligheter som skapas nar
infrastrukturen i staden blir uppkopplad och stromforsorjd dygnet
runt.

| de fall det visat sig att vissa losningsforslag fran projektet inte har
svarat upp mot verksamhetens behov fullt ut har de blivit
bortprioriterade. Platsen for piloten, Spanga-Tensta
stadsdelsomradet, har varit en sadan faktor som gjort att exempelvis
luftpartikelsensorer inte varit aktuellt att testa. Detta trots att
Stockholm Luft- och Bulleranalys (SLB Analys) har ett behov av
luftkvalitetsdata, men da fran mer trafikerade platser i staden
eftersom Gvriga platser inte skiljer sig at namnvart.

En annan orsak till att behoven inte har kunnat motas fullt ut for att
motivera ett inférande &r att det vid tillfallet for inférande inte fanns
en lamplig teknisk l16sning pa marknaden. Tekniken &r inte anpassad
for att placeras i lyktstolparna, det data som samlas in &r inte alltid
helt tillforlitligt eller sa ar tekniken inte tillrackligt fardigutvecklad
for att mota exempelvis sédkerhetsméssiga krav.

Gallande luftpartikelsensorer &r det data som samlas in via mindre
och billigare sensorer, som kan placeras pa exempelvis lyktstolpar,
helt enkelt inte tillforlitlig och kan darfor inte anvandas for att gora
prognoser. Avseende mer avancerade sensorer for rorelsefldden,
som var tankt att anvandas till saval insamling av trafikdata och till
ljusreglering, undersokte projektet bade Lidar och en form av
kamerabaserad sensor men dessa krdvde mer teknisk utveckling &n
vad som fanns tid for inom ramen for projektet. Det kréavdes
dessutom ett kameratillstand fran datainspektionen.

En annan utmaning med att infora vissa funktioner i
belysningsanlaggningen é&r juridiska hinder. | forhallande till den
kamerabaserade narvarosensorn sa kravs tillstand fran
Datainspektionen vilket vid tillfallet innebar cirka ett ars
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handlaggningstid. Ansdkan kravde &ven stor kdnnedom om den
tekniska losningen, vilket inte kunde tillhandahallas forran
produkten var mer eller mindre fardigutvecklad. Eftersom det inte
fanns tid for projektet att gora ett inforande i piloten lamnades
arbetet over till Urban ICT Arena for fortsatt utveckling och tester.

En annan utmaning &r lagstiftningen som hindrar inférande av
laddstationer for el-bilar, scooters eller el-cyklar i
belysningsstolparna. VVagbelysning faller under férordningen om
icke koncessionspliktiga ndt (IKN). I § 24-31 i IKN-forordningen
finns bestammelser om hur och nér ett internt nat far anvandas for
att 6verfora el till andra &n den som ager natet utan att det ska
krdvas natkoncession. Huvudregeln &r att verforing av el bara ska
ske till den som &ger elledningen eller elnatet for att inte kravet pa
natkoncession ska gélla.

Aven om belysningsnatet var spanningssatt hela dygnet pa alla
platser och Stockholms stad fick lov att anvénda det for andra
andamal, som exempelvis externa laddstationer for el-bilar, ar det
dock inte dimensionerat for stora effektuttag. Sakringarna ar sma
och kablarna &r langa och tunna.

Nér staden arbetar med teknik och anvander stolpen till mer an det
den ar utformad for handlar det ocksa om estetik, inte bara ljuset
utan dven stolpen och dess ljuslykta. Det ar nagot vackert som kan
gora staden mer trivsam och attraktiv. Méanga stader kannetecknas
ocksa av sin lykta och stolpe. Som exempel ar Paris starkt
forknippad med sina lyktor och stolpar i jugendstil och som varsamt
moderniserats med LED utan att paverka form och ljussattning.
Aven Stockholm har lyktor varav tva ar speciellt framtagna for
staden. Det ar Stockholmslyktan som togs fram 1860 och som syns i
Gamla Stan, runt slottet och broarna kring riksdagshuset och det ar
Stockholmslampan, det vinnande bidraget i en nordisk
designtavling som utlystes i samband med att staden tog fram en ny
ljussattningsplan i slutet av 80-talet. Stockholmslampan har tagits
fram i olika format och kan monteras pa stolpe, lina och fasad.

Med ny teknik som monteras pa stolpen, i manga fall utanpa stolpen
eller pa armaturen stéller det nya krav pa utformning for att folja
teknikutvecklingen. Det ar fortfarande ovanligt med en helhetssyn
av stolpen med integrerade tekniska funktioner dar lyktstolpen far
fler funktioner an ljusséttning. Design har inte riktigt hunnit med i
motet mellan datatekniska funktioner och belysningsfunktionella
krav. Teknikutvecklingen paverkar aven tillverkarna pa flera satt
och leverantorer fran helt olika branscher ska motas i en gemensam
sak. | tidigare teknikskiften, som steget fran gas till elektrifiering,
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har hansyn tagits till design och det blir aktuell igen med
digitaliseringen. Att utlysa en designtavling kan vara ett satt att
uppmuntra till nytt tank och fa till en férandring genom en tydlig
designbeskrivning av funktion och form. Ett aktuellt exempel &r en
designtavling som utlystes av Los Angeles stad® och dér vinnaren
presenterades i september 2020.

'l
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Figur 6. Vinnande bidrag av smart lyktstolpe i Los Angeles.

|
f

Vinnande bidrag har tagit stor hdnsyn till att rymma teknik och
uppfylla olika behov. Ljusdesign, teknik och olika funktioner i den
hér l6sningen &r inkluderad i formgivningen. Lyktstolpen ar flexibel
och utbyggbar utifran de behov som finns pa de olika platser dar
stolpen ska placeras.

Utover estetiken ar viktlaster pa utrustning som monteras pa sjélva
belysningsstolparna viktigt att forhalla sig till for att garantera
fysisk sékerhet. Detta eftersom stolparna i dagsléget inte &r
dimensionerade for att bara tung utrustning utéver armaturerna. Ett
mojligt alternativ for att 16sa detta &r att testa sa kallade ”smarta
lyktstolpar”. Det vill sdga 6verdimensionerade stolpar som klarar
storre laster och som kan rymma teknik inuti stolpen. Projektet har
in testat detta da det inte funnits ett uttalat behov av detta for
tillfallet utan har istallet utokat stolparna i piloten med extra
stolpluckor fér mojligheten att testa mindre utrustning inuti stolpen.

Nar lyktstolpen utrustas med teknik for att méta behov fran andra
forvaltningar och bolag i staden uppstar ocksa fragor om vem som

9 CityLab Daily: The Streetlights Are Watching
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ar ansvarig for att skota drift och underhall av tekniken, samt vem
som &r ansvarig nar eventuella fel uppstar. Denna fraga har
projektet inte hunnit djupdyka i utan det behdver utredas vidare hur
ansvar for drift och underhall ska skétas samt hur kostnader ska
fordelas.

Rekommendation

Projektets rekommendationer ar att:

Satsa pa intern kommunikation — De majligheter som skapas
med smart och uppkopplad belysning behdver spridas inom
staden for 6kad kdnnedom bland andra forvaltningar och
bolag. Detta skulle skapa battre forutsattningar for
effektivitet och behovsdriven utveckling.

Fortsatta utvecklingen av avancerade sensorer for
trafikdetektering i lyktstolparna och att utreda kraven pa
kameratillstand — Projektet har sett att det finns ett stort
behov av trafik- och rérelsedata inom staden och projektet
har aven velat testa mojligheten att styra belysning utifran
trafikintensitet for att mojliggora energibesparingar.
Projektet rekommenderar darfor fortsatt bevakning av
utvecklingen av exempelvis Lidar och kamerasensorer, samt
samarbete med Urban ICT arena och samverkan mellan
avdelningar pa trafikkontoret (trafikdata och belysning) och
andra forvaltningar i staden som stadsbyggnadskontoret. Det
behdver ocksa utredas i vilka fall som kameratillstand
behovs. Det vill séga i vilka fall tekniken ska rdkans som en
kamera eller inte beroende pa dess formaga att inte urskilja
specifika individer.

Fortsatta folja natkoncessionsutredningen och undersdka
undantag fran kravet pa natkoncession enligt ellagen -
Behovet av laddstationer kommer sannolikt att 6ka i takt
med den 6kade anvandning av eldrivna fordon i staden, sa
som elbilar, elcyklar och scooters. Projektet rekommenderar
darfor att mojligheten att dela strom via belysningsstolpar
fortsatter utredas i syfte att i framtiden kunna mota ett 6kat
behov, utan att behtva sétta upp sérskilda stolpar i
stadsmiljon for enbart el-laddning.

Testa smarta lyktstolpar — Exakt vad en smart lyktstolpe ér,
hur den ska se ut och vad den ska klara av, har inte helt
landat i projektet. Projektet forslar darfor att trafikkontoret
fortsatter utred detta och genomfor ett test for att undersdka
mojligheter och forutsattningar narmare. Exempelvis
lampliga platser for placering, dimensionering, design och
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hur teknisk utrustning fungerar nér den placeras inuti
stolpen.

Tekniken bor inte forfula stadsmiljon och darfor behdver
aven design finnas med i utveckling av ny teknik — Att pa ett
strukturerat satt inkludera estetik och design i arbetet med
teknik. Tillexempel genom att anvédnda metoder som Design
Thinking. Ett mojligt tillvagagangssatt ar att utlysa en
designtéavling for att ta fram en lyktstolpe och armatur med
integrerad teknik

Fortsatt utredning hur drift- och underhallsarbete samt
kostnader ska fordelas — Nar andra verksamheter nyttjar
belysningsstolpen, eller annan infrastruktur i staden, for
placering av exempelvis sensorer sa behdver ansvar och
kostnadsfordelning tydliggoras.
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3. Mot en smart och uppkopplad
stad

3.1 Samarbete

Den smarta staden staller krav pa att arbeta tillsammans for att
gemensamt I6sa tekniska utmaningar och digitalisera, bade internt
och externt. Strategin'® beskriver att samarbete ska ske pa kort- och
lang sikt, bade i specifika projekt men ocksa proaktivt. Samarbetet
omfattar verksamheter inom Stockholms stad, néringsliv och
akademi samt regionalt, nationellt och internationelit.

Internt samarbete

Projektet har drivits som ett samarbetsprojekt fran
stadsledningskontorets avdelning for it och digitalisering i nara
samarbete med trafikkontoret, Stokab, S:t Erik Kommunikation och
stadsdelsforvaltningen i Spanga-Tensta for att gemensamt, genom
ett verksamhetsutvecklingsprojekt, identifiera mojligheter till
skalbarhet och mojligheter for andra verksamheter att dra nytta av
projektets resultat.

Datakommunikation ar en avgérande del for den smarta och
uppkopplade staden och S:t Erik Kommunikation har bidragit i
projektet med natverkskompetens och for att forsta de behov som
piloten har. Vart att ndmna &r att S:t Erik Kommunikation har haft
tva roller i projektet, som projektmedlem med natverkskompetens
och som leverantor av stadens kommunikationslésningar.

Tillsammans med kollegor i staden har projektet &ven undersokt
mojligheten med fler anvandningsomraden (se avsnitt 2.7) for en
uppkopplad lyktstolpe som har konstantmatning av strém och ett
modernt systemstdd som kan styra belysning. | det arbetet har
projektet samarbetat med:

e Trafikkontoret, trafikplanering
e Miljoférvaltningen, SLB analys
e SISAB

Samarbete med leverantorer

Genom upphandling av hardvaror och mjukvaror har projektet
etablerat samarbeten med ett antal leverantorer. Nedan listas de

10 Strategi for Stockholm som smart och uppkopplad stad. Dnr: 171-908/2016
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foretag som har levererat delarna till den I6sning som tagits fram for
pilotinforandet:

e ltron, SL.V, systemstdd for belysningsstyrning

e Itron, Flashnet, styrenheter och gateway till armaturer

e Telia, SIM-kort NB-10T och 4G, APN

e Annell, Comlight narvarosensorer

e ABB, belysningscentral

e Centralbyggarna, belysningscentral

e Induo, Encore, styrenhet och gateway till belysningscentral
e Stockholm Lighting Company, Pharos effektbelysning

TietoEVRY dr stadens tjansteleverantor av brandvéggar, IdPortal
for inloggning och integrationsplattform for APl:er. S:t Erik
Kommunikation &r ett av Stockholms stads bolag och ansvarar for
stadens kommunikationsnat. Utover nétverket har S:t Erik
Kommunikation levererat VPN-uppkopplingar.

Projektet har haft flera kontakter hos TietoEVRY for de
bestallningar som kravts for driftsattning av 16sningen. Processen
for leverans av bestallningar har varit svara att 6verblicka och det
har varit svart att planera in ledtider for de olika bestallningarna. |
ett senare skede beslutade projektet att ta in en koordinator fran
TietoEVRY med uppdrag att folja bestéllningar internt och
underlatta for projektets planering.

Externa samarbeten

Projektet har haft en ambition att knyta externa kontakter for att
bygga kompetens i projektet bade for att dela utmaningar och
kunskap under arbetets gang.

Fritidsgdrden TechTensta som ligger i pilotomradet har varit en
plats for traffar och workshops. Projektet arbetade med Design
Thinking som metod och organiserade en workshop tillsammans
med leverantdrer och projektmedlemmar for att diskutera form och
funktion for en smart lyktstolpe. Resultatet gav insikter till det
fortsatta arbetet och en gemensam grund foér vad en smart lyktstolpe
ar. Tillsammans med coacher och projektledare pa TechTensta
organiserade projektet en workshop fér ungdomar med tema
Framtidens smarta lyktstolpe.
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Open lab pd KTH har varit en part i projektet Dbcorrast

Innovative Lighting Solutions for
Safety in Public Parks

med deltagande studenter som arbetat med att
ta fram l6sningar for den smarta lyktstolpen.
Studenterna arbetade efter metoden med design
thinking. Open lab har ocksa drivit ett
innovationsprogram Frontrunner. Tillsammans
med projektet organiserades en halvdags
workshop med belysningsbranschen och 10T
start-ups som malgrupp.

Under 2018, 2019 och 2020 har projektet
presenterat stadens utmaningar med den smarta  Figur 7. Bild pa framsidan av
staden och med den smarta en studentuppsats, Open

. . N . lab KTH.
belysningsanlaggningen for studenter pa data
och systemvetenskapliga institutionen vid
Stockholms universitet. Utmaningarna har fungerat som underlag
till ett 10 veckors projektarbete med att ta fram idéer och bygga en
applikation.

Projektet har I6pande haft kontakt med forskningsinstitutet RISE i
fragor kring datakommunikation och smart stad. RISE var vard for
ett av projektets referensgruppsmaten. Deltagare utdver stadens
referensgrupp var forskare med expertis inom séakerhet,
datakommunikation och socio-ekonomi.

Tillsammans med stadens testbadd i Kista, Urban ICT Arena, har
ett par initiativ tagits for att forstarka projektet. Projektet sag tidigt
ett behov av att testa olika tekniker for att kunna ta fram en tydlig
bestallning. Projektet radfragade Urban ICT Arena om det var
mojligt att hitta ett samarbetsforum med olika leverantorer for att
testa integrationer med industristandarden TALQ. Testbadden hade
ett antal leverantérer som inte kunde uppfylla projektets behov. For
att ett test ska vara framgangsrikt bor en riktad inbjudan géras med
beskrivna anvandningsfall och krav pa teknik. Det kréaver ett eget
projekt och resurser. Projekt Smarta las gjorde ett lyckades bra i
samarbete med leverantdrer och Urban ICT Arena med tester av
olika smarta 13s.!

Projektet har samarbetat med Barbro Froding, Senseable lab
Stockholm, KTH-MIT med att skriva om avsnittet om etik i den
hér rapporten och deltagit i en studie om etik. (se avsnitt 3.7).

Projektet har fokus pa ett pilotinforande av en icke-proprietar
I6sning vilket innebar att alla delar i 16sningen har levererats av

1 ardomar fran PoC central lasplattform - Smarta las i Stockholms stad. Dnr:
KS 2018/000121
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olika foretag (se listan ovan). De produkterna ska sedan fungera
tillsammans i en helhet (end-to-end). Det stéller krav pa bra
kontakter och goda samarbeten, inte bara med projektet och
leverantorerna och den kommande forvaltningsorganisationen men
ocksa mellan leverantérerna. Kontakten mellan leverantorerna
maste etableras och fungera 6ver tid.

De externa kontakterna, framforallt till universitet och
forskningsgrupper har varit viktiga for att dela de utmaningar som
staden star infor. Det skapar konkreta problem for studenter att l6sa
och for forskningsprojekt att studera.

Rekommendation

Digitalisering och vagen mot den smarta staden stéller krav pa att
arbeta tillsammans for att gemensamt l6sa tekniska utmaningar och
digitalisera, bade internt och externt. Det stéller krav pa projekt som
drivs som samarbetsprojekt i form av engagemang och
kommunikation men framforallt tid. Det tar tid att samarbeta, att
involvera manga parter och att férankra arbetet med de intressenter
som finns knutna till projektet men det ar ocksa det som kan leda
till for&ndring. FOrandring tar tid.

Projektet rekommenderar att:

e Planera in tid for samarbete Over organisationsgranser i
projekt som ska verka for forandring i Stockholms stad

e Etablera relationer med leverantdrerna och arbeta med
I6sningarna tillsammans

e Bidra med resultat och utmaningar till studenter som far
arbeta med att I6sa verkliga problem

e Bidra till forskning genom att presentera utmaningar och
berdkna in tid for samarbete

3.2 Innovation och utveckling

Pa stadens externa webbplats kan man lasa foljande text om
Stockholms stads arbete med innovation®?: ”Innovation &r en
mycket viktig del i hallbarhetsarbetet och Stockholm behdver darfor
ta fram nya, horisontella och innovativa arbetssatt och tekniker som
I6ser framtidens utmaningar pa ett hallbart satt, saval ekonomiskt,
socialt som miljomassigt. For att uppna detta kravs en
kulturforandring bade nar det galler fordjupade externa
samverkansprocesser och interna processer inom staden. Det

12 Stockholms stad, Innovation.
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handlar bland annat om att forsta systemperspektiv, utbilda
innovationsledare, férandra ledarskap och arbetsmetoder, i hogre
grad tillampa innovationsupphandlingar och utveckla stadens
processer.”

Projektets erfarenheter

Projektet har arbetat pa olika satt med anvandning av ny teknik.
Genom ett brett deltagande av olika kompetenser, bade fran
stadsledningskontoret, trafikkontoret, stadsdelsforvaltningen,
Stokab, S:t Erik Kommunikation, konsulter och externa leverantorer
har olika perspektiv kunnat belysas och dven provats i praktiken.

Genom att folja de vagledande principer som tagits fram i strategin
for Stockholm som smart och uppkopplad stad har de tekniska
I6sningarna i projektet byggts modulért med delar fran olika
leverantorer. Projektet kan konstatera att det staller stora krav pa
staden som ytterst ansvarig for att alla delar ska fungera
tillsammans och att arbetet med inférandet tagit langre tid dn vad
projektet planerat for. Det beror delvis pa att kombinationen av
olika leverantorers tekniska leveranser inte gjorts tidigare, da det
vanliga tillvagagangssattet ar att upphandla en helhetslosning fran
en viss leverantor. Aven om man arbetar enligt samma
industristandard, TALQ?2, har det visat sig att det i praktiken kravts
utveckling av olika tekniska delar for att de ska kunna fungera
tillsammans. Detta eftersom standarden inte vagleder
implementationen i tillrackligt detaljerad grad, vilket innebér att
varje ny kombination av moduler fran olika leverantérer behéver
anpassas for att kunna fungera tillsammans.

Under inforandearbetet har trafikkontorets lokaler pa
Styckjunkargatan anvants for att satta upp en testmiljo for att kunna
testa de uppkopplade armaturer, sensorer och belysningscentraler
som ingar i piloten innan installationen av de uppkopplade
enheterna genomfors ute i gatumiljon. Losningarna har kunnat
verifieras i en saker miljo och testerna har underlattat for ett
smidigare arbete ute i falt genom att nédvéndiga justeringar och
atgarder for saval hardvara som mjukvara identifierats under
testerna.

Mojligt fortsatt innovationsarbete

Delar av den information som samlas in i den smarta och
uppkopplade belysningsanlaggningen kommer att kunna delas med
stadens forvaltningar och bolag som delad data och som 6ppen data
med externa aktorer. Pa sa satt mojliggors vidare anvandning och
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utveckling av nya tjanster som baserar sig pa informationen fran
belysningsanlaggningen. Som ett exempel kan data kan ge
mojlighet att i framtiden lata raddningstjansten anvéanda belysning
pa olika satt vid utryckningar.

For att vidare delning ska vara mojlig behdvs fortsatt
samverkansarbete mellan trafikkontoret som ansvarar for
anlaggningen, den information som genereras och andra aktorer
med intresse bade av informationen som av att kunna paverka hur
belysningen styrs.

Rekommendation

Att arbeta med innovation och utveckling tar tid. Projektet
rekommenderar framtida innovations- och utvecklingsprojekt att
arbeta med tester och att ta h&nsyn till att det tar langre tid att arbeta
med innovativa lésningar dar man inte upphandlar fardiga lésningar
och produkter.

Utover att fortsatta anvanda den testmiljo som projektet etablerat
finns &ven mojligheter att anvanda Urban ICT Arena. Dér kan tidiga
tester genomfdras for att bedoma potentialen fér nya smarta enheter
och produkter. Ett exempel pa detta &r leverantdren Zero Parallax
som utvecklat en ny typ av nérvarosensor. Projektet inledde ett
samarbete med leverantdren. Samarbetet lamnades vidare till Urban
ICT Arena for fortsatt utvecklingsarbete i och med att den erbjudna
produkten inte var tillréckligt fardig for att kunna anvandas inom
ramen for projektets pilotinférande.

Projektet rekommenderar att:

o erfarenheterna fran projektet anvands som underlag vid en
oversyn av trafikkontorets och stadens rutiner for arbete med
innovationsprojekt

e trafikkontorets belysningsenhet fortsatter att anvénda lokalerna
pa Styckjunkargatan for tester av uppkopplade enheter i
belysningsanldggningen. Ett separat PM har tagits fram som
beskriver arbetet p& Styckjunkargatan.*3

e testmiljon anvands av andra avdelningar och enheter pa
trafikkontoret. | testmiljon kan inomhustester tester goras innan
installation gors i utomhusmiljé

e att gora tester tillsammans med Urban ICT Arena for att skapa
béattre underlag till kravspecifikationer. Det tar langre tid men
gor att staden kan bli en battre bestallare. Samarbete i Urban

13 PM om tester pd “Styckis”. Dnr: KS 2018/000119
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ICT Arena mojliggor att staden kan léra sig tillsammans med
marknaden

e prova lésningar i drift i mindre skala, som i projektets
pilotomrade, for att sedan stegvis kunna skala upp fungerande
koncept

3.3 Upphandling och avtal

Projektet valde att dela upp inképen i mjukvara, systemstodet for
belysningsstyrning, och hardvaror, armaturer, lyktstolpar, sensorer
och belysningscentraler. Det beslutet!* grundades i de analyser som
gjordes under hosten 2018 for att forsta marknaden och ta in
erfarenheter fran andra stader. Ytterligare information hamtades
genom att publicera sju “’request for information” (RFI) som
berérde belysningscentraler, belysningsstolpar och fem olika typer
av sensorer.

For systemstodet for belysningsstyrning valdes upphandlingsformen
forhandlat forfarande med foregaende annonsering. Det gav
mojlighet att diskutera krav och svar fran leverantérerna for att
kunna forbattra anbuden. Det skapade ocksa majlighet att paborja
en relation mellan projektet och leverantdrerna och skapa
forutsattningar for att komma igang med arbetet nar val affaren var
avslutad. En uppfattning som delades av leverantorerna.

Upphandlingen av systemstddet paborjades i januari 2019 och avtal
tecknades i november 2019. Tio leverantérer svarade pa inbjudan
till anbudsansokan och efter urvalsprocessen bjods fyra leverantorer
in att lamna anbud. Vinnande anbud gick till Itron for leverans av
deras system, Streetlight vision (SL.V). Avtalet géller for tva ar
med majlighet till férlangning upp till atta ar. Avtalet omfattar
hantering av pilotens 180 enheter med mojlighet att skala upp till
48 000 enheter. Avtalet ger ocksa en moéjlighet att utveckla tjanster
och Itron har genom ett tilldggsavtal uppdraget att bygga ut
I6sningen med en gateway och de styrenheter som sitter i armaturer.

Nérvarosensor, belysningscentraler, armaturer och stolpar
avropades slutligen via det befintliga ramavtal trafikkontoret har
med Elektroskandia. Licens for Pharos effektbelysning har avropats
via ATEA.

14 Anskaffningsstrategi, Smart och uppkopplad belysning, 2018. Dnr: KS
2018/000119
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Rekommendation

De erfarenheter som projektet drar av att upphandla pa det
befintliga ramavtalet &r att det saknas rutiner for hur kravstallningar
skrivs om it- och sakerhetskrav. De sékerhetstester som projektet
genomfort har identifierat brister gentemot en niva som hittills inte
kravstallts. Rutinerna bygger pa hur trafikkontoret traditionellt gjort
inkop av hardvaror men som nu ofta inkluderar en mjukvara vilket
staller nya krav pa bestéllarens kunskaper om it.

Upphandlingsformen forhandlat forfarande kraver tid och resurser.
Fordelen ar att det ger en mojlighet att forbattra anbudet genom att
krav kan diskuteras. Potentiellt har &ven en relation mellan
vinnande leverantor och staden grundats som gor att arbetet kan
komma igang snabbare.

Projektet rekommenderar att:

e Rutiner for inkdp ses 6ver for avrop via ramavtal och att en
mall for kravspecifikation tas fram som inkluderar
informationssékerhet

e Att trafikkontoret bygger upp rutiner kring
informationsklassning av de system som féljer med vid
avrop pa befintliga ramavtal

3.4 Oppnaoch delade data

For att Stockholm ska bli varldens smartaste stad krévs att data
delas internt inom staden och s& langt som majligt aven som Gppet
data for aktorer utanfor staden. Trafikkontoret delar redan idag
uppgifter om belysningsmontage, det vill sdga de delar platsen dar
lyktstolparna star (punktgeometri) och de uppgifterna finns att
hamta i stadens dataportal®® med en API-nyckel.

aaaaaaaaa

OPPNA DATA - RATAPORTALEN

WPtrja soka HAR <

Figur 8. Dataportalen.se

Genom projekt Smart och uppkopplad belysnings pilotinférande
mojliggors automatiserad insamling av belysningsdata. Datat
samlas in digitalt till SL.V, det systemstdd for belysningsstyrning
som trafikkontoret anvander for att styra och dvervaka belysningen

15 Dataportalen
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i pilotomradet i Tensta. Det data som skickas till systemstodet
anvands framst for att fa information for att planera drift och
underhallsarbete. Belysningsdata kan dock anvandas i fler syften
och projektet har darfor arbetat vidare med att tillgangliggora flera
dataattribut som Oppen data.

Informationsstrém

Beskrivning

Frekvens

Enhetsinformation

Information om
enheterna dess typ
och placering

Vid
andring/installation

Enhetsstatus Andring av Vid andring, t.ex.
armaturens status vid effekténdring
som Effektuttag, eller pa och avslag
Av/Pa av belysning

Driftsinformation Energiatgang, Aggregerat per
brinntid timme

Tabell 1. Exempel p& belysningsdata

Projektet har arbetat med en process for tillgangliggérande av
Oppen och delad belysningsdata. Processen har tagits fram av
projekt ODIS, ett Vinnovafinansierat projekt som drivits i
programmet och med STORSTHLM tillsammans med regionerna.

Identifiera och
prioritera

A

C
Lansera och
forvalta

(B

Forbered
publicering

Figur 9. ODIS process for att tillgangliggéra data.

Processen har fungerat som en guide med olika aktiviteter som
syftar till att vagleda och underlétta for projekt och verksamheter att
identifiera och publicera data. Smart och uppkopplad belysning har
agerat testgrupp i syfte att kontinuerligt ge feedback pa processen
for ytterligare utveckling.

Projektet har bland annat arbetat med att kartldgga vilka behov
andra verksamheter, i och utanfor Stockholms stad, har av olika
former av belysningsdata och vilken nytta andra verksamheter,




Smart och uppkopplad belysning
60 (73)

kommuner och foretag kan ha av belysningsdata. Vid en workshop
som projektet arrangerade kom en del intressanta resultat fram:

e Information om olika typer av fel, vad felet beror pa och om
det ar felanmélt

e Position for stolpe

e Status for armatur/ljuskalla (pa/av)

e Tider som belysning ar pa

Vinkel for stolpe, for att kunna avgéra om den &r pakord

Aterstéende brinntid

Energifdrbrukning

Ljusintensitet/luminans

Underhallsdatum

Typ av armatur

Nagra av de potentiella nyttor som finns med att dela
belysningsdata ar att andra forvaltningar, bolag och kommuner som
ager och forvaltar belysning kan jamftra och anvéanda olika
uppgifter infor beslut, utveckling av belysningsanldggningen eller
vid upphandling av belysningsrelaterat material. Datat kan dven
anvéndas for att utveckla nya appar eller i forskning om
energiférbrukning och ljusféroreningar.

Projektet har ocksa undersokt forutsattningar for att dela data och
hur det ska tillgangliggoras. | detta steg har urval av dataattribut,
datamodeller och format for delning diskuterats. Fiwares
datamodell, som projektet valt att anvanda for delning, har mappats
mot dnskade dataattribut fran workshopen. Tillgangliggorandet av
belysningsdata gors i nGSI v2 (FIWARE) format for doménerna
Device och Streetlight.

Fiware har valts som datamodell dels for att modellen &r framtagen
som ett forslag till standard for delning av 10T data samt att ODIS -
projektet var intresserande av att borja anvanda denna modell. Det
ar aven den modell som projektet kravstallt pa till IoT-plattformen.
loT-plattformen etablerades dock inte under projekttiden och en
tillfallig 16sning valdes i syfte att testa processen for delning och for
att fa feedback pa datat som delades.

Stadens leverantdr av integrationsplattformar, TietoEVRY,
genomfdrde en forstudie for att utreda forutsattningarna att utveckla
ett belysnings-API med hjélp av stadens API-gateway.
Ingangspunkten har varit att ateranvanda de API:er som finns
tillgangliga i SLV och publicera dessa som tjanster. Utredningen
har visat att det kan finnas utmaningar med att anropa SL.V:s
Northbound API:er, men det &r i skrivande stund inte klarlagt vilka
begransningar som kan finnas. TietoEVRY har i dialog med Itron
tagit fram ett 16sningsforslag som bygger pa att SL.V exporterar
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data i form av en fil som stadens integrationsplattform kan hamta
for vidare hantering och delning.

Utvardering av processen

Processen for 6ppna och delade data hjalper projekt och
verksamheter att steg for steg tillgangliggora data. Vissa processteg
var dock svara att forsta, det vill sdga vad man ska gora, om man
inte har ratt teknisk kompetens. Tillgdngliggorande av data staller
krav pa att teknisk kompetens finns tillganglig for projekt och
verksamheter om de ska kunna forsta vad som ska géras och sedan
genomfora aktiviteterna.

| projektet har arbetet med processen att tillgdngliggdra éppen och
delad belysningsdata gatt trogt. Det beror till viss del pa att
processtegen ar manga, kraver mycket arbete och ar svartolkade.
Fran borjan var det inte heller tydligt vem som skulle driva arbetet
med tillgangliggérandet av belysningsdata. Med andra ord om det
var projekt Smart och uppkopplad belysning eller om det var ODIS
som hade det priméara ansvaret for resurser och kompetens for att
kunna genomfdra processtegen. Detta har, tillsammans med att
aktiviteten inte har prioriterats, skapat viss passivitet fran bada
projekten.

Ovriga utmaningar har varit att projektet inte vetat var data ska
tillgangliggoras, det vill sdga i vilken portal, vilket gjort
forutsdttningarna otydliga. Projektet har inte heller haft kunskap om
vilka dataattribut som fanns tillgangliga i systemstddet for
belysningsstyrning och i vilket format eftersom pilotinférandet drog
ut pa tiden.

Rekommendation

TietoEVRY s utredning visar pa ett antal utestaende fragor som
projektet rekommenderar att de utreds for att mojliggora att data
kan delas via ett belysnings-API:

e Det viktigaste fraga ar att klargéra om det finns mojlighet att
Itron kan publicera métvarden via SL.V:s APl:er direkt.
Svaret pa fragan blir avgoérande for vilken design och
integrationsmonster som lésningen ska folja.

e Itron har efterfragat en lista med attribut som skall
exporteras. Projektet rekommenderar att denna lista tas fram
av trafikkontorets belysningsverksamhet da det kraver
verksamhetskunskap.

e Itron har lyft fram vikten av att de attribut som exporteras
ska vara de dar SL.V ar master for dessa data. Andra data
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som exempelvis adresser kan komma att behdva hamtas fran
andra kallor medan belysningsstolpens placering bor kan
hanteras fran SL.V. Det behover i sa fall utredas var
masterdata kan hamtas ifran.

e Frekvens, hur ofta skall dessa data exporteras/l&sas in i
integrationslésningens databas?

e Om ett annat integrationsmonster 6nskas kan det vara bra att
utreda om Itron kan leverera ett meddelande néar status pa
angivna attribut har uppdaterats. Detta skulle 6ka
mdjligheten att komma “’néra realtid” for 1 publicering av
belysningsdata.

| 6vrigt rekommenderar projektet att:

e Att instruktion for informationsklassning av data som ska
delas tas fram. I instruktionen for informationsklassning av
olika systemldsningar ingar i dagslaget inte nagot steg for att
informationsklassa data som ska delas. Projektet foreslar
darfor att detta steg laggs till i processen eller att en separat
instruktion tas fram for tydliggorande, sa att medvetna val
om Oppenhet kan goras i forhallande till risker.

e Att verksamhetsnyttor bedoms i forhallande till kostnader
for delning. Arbete med att tillgangliggtra data &ar
tidskravande och inbegriper resurser med ratt kompetens for
att genomfora viktiga steg i processen. Det uppstar aven
kostnader i forvaltandet av det delade datat. Om
verksamheterna sjélva ska sta for dessa kostnader ar det ar
saledes viktigt att det a&ven medfor nyttor for verksamheten.

3.5 Behov av en loT-plattform

Bilden nedan beskriver den utveckling som belysningsanldggningen
kan uppgraderas till och utgar frn de basfunktioner som styr
anlaggningen idag. Basfunktionaliteten som motsvarar dagens
belysningsanlaggning klarar alltsa att ta emot och skicka signaler
for att tdnda och sldcka. Nésta steg ar den avancerade anldggningen
som har majlighet att aven samla in data fran anlaggningen genom
att enheterna ar uppkopplade och skapar en tvavagskommunikation
for dataflodet. For att kunna klassa anlaggningen som smart maste
det data som samlas in kunna anvéndas och skapa insikter och nytta
for verksamheterna i staden. Det kan handla om att anvénda data for
den egna verksamheten for att forbattra drift och underhall i
anlaggningen genom prediktiva analyser av enheterna.

Data skapar varde som gor nytta for fler, bade for stadens
verksamheter och for externa aktorer, genom att information som
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samlas in foradlas och delas som 6ppet eller delat data. En smart
belysningsanlaggning kan bli prediktiv istéllet for reaktiv och med
analysformagor ar det mojligt att skapa dessa insikter.

Bryta °
(ex. av/pd)
Styra
(ex. tid, ljusreglermg)
Bryta @ Kommunicera

(ex. av/pd) (ex. feedback frin ankiggningen)

Styra Identifiera

(ex. tid, ljusreglering) (ex. nérvaro, ljud, video)
Kommunicera Analysera

(ex. feedback fran anliggningen) (ex. data)

Identifiera Kommunicera externt
(ex. narvaro) (ex. for underhéll och info. vid olycka.)

Bryta
(ex. av/pd)

Innovativa lésningar for andra
samhallsuppgifter som
trafikstyrning, miljédata och
anpassningar vid
raddningsinsatser

Ytterligare minskad
Minskad energiforbrukning energiforbrukning genom

genom byte till LED behovs- och
narvaroanpassning

Figur 10. Belysningsanlaggningens stegvisa utveckling fran nulage till smart.

| projektet har de forsta stegen tagits genom upphandlingar av ett
systemstdd for belysningsstyrning (SL.V), en gateway som
kommunicerar med systemstddet, armaturens styrenheter,
datakommunikation och sensorer for narvarostyrd belysning.

Systemstddet inkluderar flera generella loT-férmagor som att ta
emot och skicka data fran loT-enheter for att kunna uppfylla de

verksamhetsfunktioner som kravstallts for att na den avancerade
niva beskriven i bilden ovan.

Losningsarkitekturen for piloten har tagits fram enligt de strategiska
principerna i strategin och efter principerna i Malarkitektur for
l0T*8. Den beskriver en lsning som bygger pa det som monteras i
den fysiska miljon och beskriver datastrommarna till det systemstod
som styr belysningen. Enligt malarkitekturen kan en central loT-
plattform komplettera systemstddet med ytterligare data och
funktionalitet. Eftersom en central loT-plattform &r specialiserad pa
att just kunna ta emot data fran loT-enheter och dela den med
verksamhetssystem och verksamhetsprocesser kompletterar 10T-
plattformen SL.V. Data som en central loT-plattform har samlat in
fran andra loT-enheter kan anvandas genom att utveckla
integrationer mellan de verksamhetsprocesser som finns i SL.V.
Exempel pa funktioner som skulle kunna komplettera

16 Malarkitektur for 10T och dataplattformar. Dnr: KS 2018/000123



Smart och uppkopplad belysning
64 (73)

belysningsanlaggningen &r: inbrottslarm pa el-centraler,
miljosensorer, trafikfloden eller vadersensorer som kan anvéndas
inom belysningsstyrningens verksamhetsprocesser.

Rekommendation

Exempel pa funktioner som med fordel bor hanteras i en central
loT-plattform och som belysningsanldggningen sedan kan dra nytta
av ar:

e Anvanda data for belysningsstyrningen fran andra sensorer
och strommande datakallor i och utanfor staden

e Komplettera belysningsanldggningen med sensorer och
aktuatorer som inte gar, tekniskt eller kostnadsmassigt, eller
bor, verksamhetsmassigt, inféras och hanteras i SL.V

e Mojliggora att dela strommande data fran
belysningsanlaggningen till andra plattformar och
verksamheter

e Erbjuda analytiska formagor pa strommande data utanfor
SLV

3.6 Datakommunikation i den smarta
staden

De forutsattningar och den infrastruktur fér datakommunikation
som den uppkopplade belysningen skapar kan anvandas for fler
verksamhetsomraden. Datakommunikationen i piloten &r inte Iast
till verksamhetsldsningen for den smarta belysningen utan &r
etablerad som en separat komponent. Det innebar att
datakommunikationen kan anvandas for andra &ndamal om stolpen
och platsen méter behov fran andra verksamheter och deras 10T-
enheter.

Valet av datakommunikation for loT-I6sningar i Stockholms stads
uppbyggnad av den smarta staden maste passa enheternas
anvandningsomrade, platsens forutsattningar och vilken typ av
kommunikation som kan ske med enheten. Projektet provade en
licenserad mobil teknik, NB-10T, genom att anvénda ett APN hos
Stockholms stads teleleveranttr. Arbetet med att satta upp
kommunikationen till stadens infrastruktur och de arbetsmoment
och den kravstéllning som krévts har lagt grunden for hur NB-loT
kan anvandas som ett alternativ for datakommunikation i det
fortsatta arbetet mot den smarta staden.

For en mer generell forstaelse for den infrastruktur som ar mojlig
for 10T-16sningar arbetar systerprojektet i programmet, projekt
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Tekniska forutsattningar, med att ta fram en anvisning om
datakommunikation for 10T,

Rekommendation

Varje loT-16sning har sina forutsattningar och behov. Tekniken
utvecklas och behdver undersokas for varje specifikt fall. Projektet
kan lyfta nagra saker som kan vara bra att ta med i planeringen.

Projektet rekommenderar:

e Att ta hansyn till platsen och dess forutsattningar, kanske
finns det redan kommunikationsldsningar pa platsen som
uppfyller kraven

e Utred behov av datafltdet relaterat till dataméngd och
frekvens

3.7 Etik

Den nya tekniken ska gora livet battre och enklare och den paverkar
0ss pa bade kort och lang sikt. De som ansvarar for att bygga in ny
teknik i I6sningar har ocksa ett ansvar att for att ha ett
forhallningssatt till tekniken och dess majligheter. Lagen
(Dataskyddforordningen, GDPR och Kamerabevakningslagen) ar
grundlaggande men det handlar ocksa om att arbeta med grazoner
som transparens, tillit och rattvisa. Om det &r viktigt att vara
transparent sa kan det sta i konflikt med sakerheten. Vardekonflikter
kan &ven uppsta mellan integriteten a ena sidan och effektiviteten a
andra sidan. Det galler dven belysningsanlaggningen nar den gar
fran att vara elektrifierad till att vara datadriven och hantera data
som samlas in genom sensorer pa stolpen och armaturen.

Lyktstolpen kan ocksa ha en kamera som fangar vad som ror sig pa
platsen. Den blir en bérare av kameror och fungerar som en plats for
teknik som kan avlasa vad som hander pa platsen. Det gor att det
kan finnas skal att vara misstanksam mot kameror i stadsrummet.
Manga har blivit mer kéansliga och uppfattar att den nya tekniken
handlar om att 6vervaka. Det finns ett flertal internationella
exempel dar de boende i staden har upplevts sig 6vervakade som
Hong-Kong och San Diego. | Hong-Kong'® blev reaktionerna

17 Anvisningar for datakommunikation for 10T, projekt Tekniska forutsattningar,
dnr: 2018/000123.

18 The Guardian, Hong Kong: anti-surveillance protesters tear down ‘smart' lamp-
post — video
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kraftiga mot lyktstolpar med kameror och knuffades omkull av
demonstranter. | San Diego®® har stolpar, dar investering i ny teknik
motiverades med energibesparing, dven samlat in data fran kameror
och som sedan har begérts ut vid 400 tillfallen av polisen i syfte att
identifiera upprorsmakare under Black Lives Matter.

Sa, mojligheten att anvanda en lyktstolpe till mer &n att bara en
ljuslykta ar ett steg ifran det som ar belysningens huvudsyfte, att
lysa upp for att ge en god 6verblick, skapa en kénsla av trygghet
och ge ett fint intryck av den plats den lyser upp.

Projektet har haft en ambition att lyfta etikfragor. Det har resulterat
i kommentar i en artikel i samband med ett upprop kring etik och
den smarta staden initierad av en ljusdesigner som &r verksam i
USA. Artikeln &r publicerad i tidningen Ljuskultur?.

Projektet har dven varit bidragande till en rapport som Senseable
Stockholm Lab KTH-MIT?! arbetar med (inte fardig i skrivande
stund). Rapporten inkluderar intervjuer som gjordes i maj 2020 med
sex personer som har nyckelpositioner inom sex olika projekt som
Stockholms stad driver.

Syftet med intervjuerna var att fa en uppfattning om bade vilka etiska
utmaningar informanterna stétt pa i sitt arbete med att utveckla staden
och hur de har hanterat dessa fragor. Det var dven att fa en
uppfattning om vilket stéd de upplevde att de haft, och vilket de
onskat, i sitt arbete med de etiska aspekterna samt i vilken
utstrackning och pa vilket sétt de involverat intressenter. Exempel pa
aspekter som diskuterades under intervjuerna var: integritet, tillit,
transparens, ansvarsfordelning, social hallbarhet, datahantering
(sammanlaggning och presentation) och rattvisa (inklusive bias).
Dartill lyftes en rad vardekonflikter fram.

o Tillit kontra integritet

e Precision och effektivitet kontra integritet

e Sakerhet och risk kontra transparens
Intervjuerna gav en orientering kring vad informanterna faktiskt sag
som potentiella problem. Den typen av bottom-up forankring ar ett
viktigt komplement till den mer teoretiska genomgangen av de etiska

19 Mashable, Police used ‘smart streetlights’ to surveil protesters, just as privacy
groups warned

20 | juskultur, Integritet i den smarta staden: https://ljuskultur.se/artiklar/integritet-
i-den-smarta-staden/

21 Dr Barbro Froding, Associate professor, institutionen for filosofi och historia,
KTH
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utmaningar inom Al och datahantering som diskuteras inom den
akademiska litteraturen (det vill séga, ett top-down perspektiv).

Rekommendation

Lagen &r grundldaggande for etik och integritet. Lagen sager vad
som ska goras men for att forsta de vardekonflikter som tekniken
skapar kravs ett reflexivt forhallningssatt (B. Froding).

Projektet rekommenderar:

e Att ha en kontinuerlig och strukturerad dialog kring de
vardekonflikter som uppstar mellan integritet och
effektivitet, integritet och hallbarhet, transparens och
sékerhet

e Att fa igang ett kritiskt tankande genom att anvanda metoder
som Value Sensitive Design

e Att vara transparenta med etiska riktlinjer,
tillstandsansokningar
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5. Appendix

Appendix 1: Begreppslista

Denna begreppslista innehaller begrepp som férekommer i detta dokument med tillhérande
definitioner som de anvénds i dokumentet.

Begrepp

Definition

Armatur

Innehaller exempelvis ljuskélla, drivdon, sockel, montagedetaljer,
armaturhus samt Sensorer och Styrenhet.

Belysningscentral

Elskap som forser belysningsanlaggningen med el. Kan innehalla
sékringar, elmétare, Sensorer och Styrenhet.

Edge

Enligt Smart stad programmets malarkitektur:

Ett engelskt uttryck for ytterkant, vilket héar avser de platser i Staden
(inom- och utomhus) dar data kan samlas in och hanteras utanfor
stadens centrala plattformar.

Enhet, edgeenhet, loT-
enheter

En fysisk sak eller ting som kan kommunicera med Systemstddet
genom att skicka eller ta emot data, exempelvis Sensor eller
Styrenhet.

API-gateway En komponent i stadens integrationsplattform som anvands for att
virtualisera tjanster mellan olika it-system.

Gateway Kan forbehandla information fran eller till Enheter nar dessa
kommunicerar med loT-plattformar eller verksamhetssystem.

Styrenhet Skoter kommunikation med Enheter, motsvarande en dators
natverkskort. Innehaller viss intelligens for att kunna fungera vid
kommunikationsavbrott, exempelvis tillhandahalla styrschema.

Sensor Ett samlingsbegrepp pa en fysisk sak som insamlar, konverterar och
distribuerar nagon form av signal, stimuli eller data fran omvarlden.

Systemstodet Kort benamning for Systemstdd for styrning av belysning som

upphandlats av projektet.
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Appendix 2: Kommunikationsteknologier

Tabellen beskriver de alternativ for datakommunikation som projektet undersokt.

Kommunikations-
teknologi

Beskrivning

Fiberanslutning och TP
natverkskabel

Fiberanslutning ar en befintlig datakommunikationsteknik inom
Stockholms stad som levereras via AB Stokab, antingen som en
punkt-till-punkt forbindelse eller tillsammans med en anslutning till
stadens natverk. loT-enheter kan anslutas till stadens natverk via TP
natverkskabel eller fiberkabel.

Fiberanslutning diskuterades som magjlig anslutningsmetod inom
projektet. Framst for fast monterade enheter i ndrheten av en
avlamningspunkt for fiber eller for stadens nétverk.
Anslutningstyperna kan leverera hog bandbredd och kan ge
garanterade kvalitetsnivaer.

Ett forslag som specifikt diskuterades var att kunna ansluta en av
enheterna i en kommunikationskedja med fiber eller natverkskabel.
Dérefter kan resten av enheterna koppla upp sig med exempelvis
radiobaserad teknik till den fiberanslutna enheten. Ett konkret
exempel pa detta var belysningsskap som kan utrustas med
fiberanslutning. Skapet kan darefter fungera som uppsamlingspunkt
for datakommunikation i ett geografiskt naromrade.

Att ansluta varje lyktstolpe till fiber ar inte ett alternativ da mangden
stolpar &r stor och att grava kabel till varje stolpe &r inte
kostnadseffektivt. Dessutom &r inte, for belysning, behovet for de
enheterna som finns i varje lyktstolpe sa stort nar det galler mangd
data och frekvens att fiber &r nodvandigt.

Wi-Fi

Wi-Fi kan levereras av S:t Erik Kommunikation, dven i
utomhusmiljoer, i omraden dar S:t Erik Kommunikation har en
avldamningspunkt inom rackvidd. Teknologin diskuterades inom
projektet som en befintlig redan tillganglig
kommunikationsteknologi.

Wi-Fi blev dock inte aktuellt inom projektet eftersom de tekniska
I6sningar som anvéndes inte stallde krav som matchar mot Wi-Fi
som kommunikationsteknik. S:t Erik Kommunikation flaggade
ocksa for att Wi-Fi i utomhusmiljo 16per relativt stor risk att utsattas
for stérningar fran omgivningen och att sadana stérningar kan vara
svara att hantera.

LoRaWAN

S:t Erik Kommunikations beddmning av LoRaWAN var vid tillfallet
att LoRaWAN inte moter kravstéllningarna i Stockholms stads
strategi for en Smart och uppkopplad stad. Den mycket laga
bandbredden hos LoRaWAN ansags bland annat inte kunna mota
behov kopplade till storskaliga mjukvaruuppgraderingar. Sadana
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mjukvaruuppgraderingar skulle darmed behtva hanteras som avsteg
fran strategin via alternativa processer for mjukvaruhantering.

LoRaWAN ansags inte heller kunna méta behoven i projektet
kopplat till palitlig realtidsstyrning.

Meshbaserad
radioteknologi

Meshbaserad radiokommunikation ansags redan tidigt i projektet
passa valdigt val mot typmiljéernas uppkopplingsbehov.
Meshbaserad teknologi skulle kunna erbjuda lokala
realtidsoverforingar, tillracklig bandbredd, fullgod tillganglighet och
laga svarstider.

S:t Erik Kommunikation konstaterade dock att teknologin i nuldget
inte har uppnatt en tillracklig mognadsgrad. Wi-SUN och andra
Meshbaserade teknologier ar svara att tillhandahalla med en
oppenhet som majliggor stadens manga verksamheter att dela pa en
gemensam infrastruktur som tillhandahalls av S:t Erik
Kommunikation. Meshbaserad kommunikation kunde endast
tillhandahallas via proprietara helhetslosningar eller tjanstebaserade
I6sningar fran externa leverantorer.

Meshbaserad teknologi valdes darfor bort som huvudsaklig
uppkopplingsteknologi inom belysningsprojektet.

Cellulara
uppkopplingsmetoder

Mobila bredbandsuppkopplingar, 2G/4G, fanns i form av SIM-kort
med dataabonnemang genom avrop fran stadens telefoniavtal, eller i
form av datakommunikationsutrustning fran S:t Erik
Kommunikation. Nar projektet borjade undersoka kommunikations-
teknik for typmiljoerna kunde Telia borja erbjuda NB-10T och LTE-
M som uppkopplingsmetoder via stadens telefoniavtal.

For cellular uppkoppling behéver inte egna kommunikations-
gateways sattas upp da varje enhet ansluter direkt till
mobiloperatorens radionat. Genom att nyttja APN-teknik kan
uppkopplade enheter hallas isolerade i operatérsnatet och enheternas
kommunikation kan styras till stadens natverk.

En utmaning med tekniken ar behovet av att ha fysiska SIM-kort i
enheterna. Detta skapar en inlasningseffekt till leverantéren. Om
staden byter leverantér maste det fysiska SIM-kortet bytas ut i
enheterna. Beroende pd mangden och placeringen av SIM-korten
kan det vara ett resurskrdvande arbete. Det finns alternativ till
fysiska SIM-kort, eSIM kort, dar leverantorens SIM tillhandahalls i
elektroniskt format. eSIM ingick inte i piloten.

Bluetooth

Bluetooth diskuterades inte ur perspektivet att fjarrstyra eller samla
in data fran armaturer till centrala system. Daremot finns alternativ
dar armaturer kan styras lokalt via Bluetooth, upp till ett avstand pa
50 meter. Lokalgatan Hagstraket ar utrustat med armaturer med
RGBW. Dessa har Bluetooth installerat. Styrningen av belysningen
kan goras i narheten av armaturen.
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