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Sammanfattning

Under hosten 2020 har projektet Smarta l&s i Stockholms stad
bistatt dldreforvaltningen i det forsta inforandet av smarta 1as i
hemtjansten. Inforandet foljde pa den upphandling av smarta las
som genomfordes dret innan.

Pilotomradet utgjordes av en del av verksamheten inom Arsta
hemtjinst i stadsdelsomradet Enskede-Arsta-Vantdr, och piloten har
genomforts i ett ndra samarbete mellan stadsledningskontoret,
dldreforvaltningen, Arsta hemtjinst och leverantdren Swedlock AB.
Vid pilotens slut hade smarta 14s installerats pé totalt 20 portar och
pa 25 bostadsdorrar. Pilotens begransade omfattning syftade till att
uppticka och ldra av de utmaningar som uppkom langs végen, och
pa sa sitt mojliggora for dldreférvaltningen att genomfora néista steg
i inférandet effektivt och andamalsenligt.

Hostens arbete har préglats av utbildning, kommunikation,
installation av ny 16sning samt forvaltningsetablering. Inom
samtliga dessa omraden har viktiga lardomar uppkommit som blir
vérdefulla i ndsta steg i inforandet, exempelvis:

e Att information och kommunikation utformas och férmedlas pa
ett tillgéngligt och transparant sitt dr avgorande for hur
mottagarens instéllning till smarta 1as kommer bli. Detta géller
for savil hemtjanstpersonal, hemtjdnsttagare som fastighetsdgare.

e Medgivande fran hemtjansttagare och fastighetségare ér en
central faktor och en potentiell flaskhals for inférandetakten. Har
behovs en effektiv och flexibel process, som bade kan hantera
fastighetségare som kommer att berdras vid olika tidpunkter, och
fastighetsdgare som har tillkommit i ett omrade dir smarta 14s
redan dr infort.

e Arbetet med inférande och forvaltning méste ske parallellt, givet
att inforandet sker successivt och forvaltningsuppdraget dirmed
véxer till att omfatta allt fler aktdrer och mer information. Detta
stéller hoga krav pa projektorganisationen.

Projektet har utformat rekommendationer for dldreforvaltningens
arbete framat, utifrdn organisation, arbetssétt och processer, teknik
och sékerhet, kommunikation och férdndringsledning samt
framtidssékring. Genom att inkludera dessa rekommendationer i det
fortsatta inforandet, finns stora mojligheter att né samtliga de nyttor
som beskrivits i projektet.
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Bakgrund

Utifran Stockholms stads vision om att bli viarldens smartaste stad,
har det inom hemtjénstens verksamhetsomrade pavisats att smarta
las kan innebdra forbéattringar utifran flera perspektiv: sidkerhet,
arbetssitt och arbetsmiljo.

Dagens nyckelhantering inom hemtjinsten innebér att hemtjénst-
tagare som antingen &r i behov av omfattande insatser, nattillsyn
eller som ar of6rmogna att sjélva 6ppna ytterdorren, ldmnar upp till
tre uppséttningar nycklar till hemtjansten. Nycklar forvaras i
nyckelskap i hemtjénstlokalen och kvitteras ut av medarbetare vid
arbetspassets borjan eller vid ett inkommande larm.
Nyckelhanteringen tar virdefulla resurser i ansprak och begrénsar
hemtjénstens mdjlighet till flexibel resurshantering. Exempelvis ar
det vanligt att medarbetare far invdnta varandra for att kunna l&dmna
over nycklar och varje avvikelse eller oviantad hdndelse, exempelvis
ett larm, innebér extra resor for att hdmta/ldimna nycklar.
Hanteringen far konsekvenser bade for anstéllda inom hemtjénsten,
hemtjansttagare, anhoriga och fastighetsdgare. Framfor allt innebar
den ett ineffektivt arbetssitt, ddr medarbetare far ldgga vardefull tid
pa att hantera nycklar.

Under hosten 2019 genomforde dldreforvaltningen en upphandling
av smarta 1as for hemtjénsten med stdd fran Smart stad-projektet
Smarta las i Stockholms stad. Inférandet kunde pabérjas efter
sommaren 2020. Det forsta inforandet genomfordes i liten skala och
utgjordes av en pilot. Syftet med att halla det forsta inforandet sa
begrénsat i storlek var att kunna uppticka och ldra av de utmaningar
som uppkom léngs vigen. Denna rapport beskriver det arbete som
har genomforts inom ramen for denna forsta pilot, den sé kallade
laspiloten, som har utgjort det forsta steget i inforandet av smarta
las i hemtjdnsten i Stockholms stad.

Denna rapport utgdr en del av slutredovisningen for projektet
Smarta las i Stockholms stad som har varit en del av programmet
Smart och uppkopplad stad vid stadsledningskontoret. Den fortsatta
implementeringen i hela Stockholms stad ansvarar
dldreforvaltningen for.
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Syfte och mal

Projektet Smarta 1as i Stockholms stad har haft foljande projektmal:

¢ Projektet har genomfort pilotinférande av en stadsdvergripande
central 16sning/plattform for smarta 18s i ett antal verksamheter
inom stadsdelsomradet Enskede-Arsta-Vantor.

e Resultatet fran projektet dr dverlamnat till fungerande
forvaltningsorganisationer.

Laspiloten syftar till att utgora det forsta steget i ett inforande av
smarta 1ds. Vid laspilotens slut dr malet att en implementering av
smarta l&s har genomforts inom hemtjénsten i stadsdelsomradet
Enskede-Arsta-Vantor och att pilotens resultat har 1imnats dver till
en fungerande forvaltningsorganisation hos dldreforvaltningen som
1 sin tur ska fortsdtta arbetet med inforandet. Laspiloten utgor
dédrmed ett forsta steg i ett fortsatt breddinférande av smarta 14s.

Av de effektmal som formulerats inom ramen for projektet Smarta
las i Stockholms stad, dr foljande tre applicerbara péd inférandet av
smarta l&s i hemtjénsten:

o Okad siikerhet och forbittrad arbetsmiljo: Med smarta 1as och
tillhdrande behdrighetssystem forviantas bade sidkerhet och
arbetsmiljo forbattras for hemtjénsttagare och hemtjanstpersonal.
Okad sikerhet uppstar exempelvis genom att personalen snabbare
kan svara pa larm da de alltid har en nyckel med nddvindiga
behdrigheter med sig, minskad stoldrisk da personalen inte
behdver anvinda stora nyckelknippor, loggar som visar vilken
nyckel som har 6ppnat vilken dorr och nér samt att hemtjénst-
tagaren vet att endast behorig personal kan komma in. Dessa
faktorer skapar en forbattrad arbetsmiljo for personalen, i
kombination med att personalen inte behdver invinta varandra for
att byta nycklar vid arbetspassens borjan/slut.

e Minskad miljopaverkan: Smarta 1as forvéntas leda till farre
transporter eftersom personalen slipper genomfora extra resor for
att hdmta och 1dmna nycklar. I Stockholms stad géller detta
speciellt for personal som jobbar pé natten och vars upptagnings-
omrade ofta sticker sig dver storre geografiska ytor.

o Effektivare hantering: Den frimsta besparingspotentialen med
smarta l&s bestar i en effektivare nyckelhantering. Med stod av
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Post- och telestyrelsens digitaliseringssnurra' uppskattar
dldreforvaltningen den arliga effektiviseringspotentialen till
mellan 2 procent och 5 procent. Aldreférvaltningens kalkyl
innebdr didrmed att inférandet kommer att medfora en
tidsbesparing ute i verksamheterna som motsvarar hela
investeringen (totalt cirka 50mkr) av smarta las, vilken kan
rdknas hem efter tvd ar.

Omfattning och avgransning

Laspiloten omfattar inférande av smarta l&s och tillhérande
behorighetssystem i en del av den kommunala hemtjinsten i Arsta.
Laspiloten inkluderar inte dldreomsorgens trygghetslarm for den
enskilde eller integrationer mot stadens verksamhetssystem inom
socialtjansten dé detta dr under utveckling.

Projektorganisation

I maj 2019 beslutade styrgruppen for Smart stad att projektet
Smarta 1as i Stockholms stad skulle bista dldrefoérvaltningen med en
upphandling av smarta 1as for hemtjinsten. I och med detta beslut
intensifierades samarbetet mellan dldreforvaltningen och
stadsledningskontoret. Projektorganisationen bestod av medarbetare
bade fran dldreforvaltningen och fran projektet Smarta 18s i
Stockholms stad. Under laspiloten, som startade i augusti 2020, har
detta samarbete fortsatt, men med ett tydligare projektigarskap fran
dldreforvaltningen. Detta har inneburit att projektorganisationen
framfor allt har bestatt av medarbetare fran dldreforvaltningen, inkl.
Stockholms trygghetsjour, med Marten Lindskog som projektledare.
Projektledare frdn Smarta 18s 1 Stockholms stad har varit Karin
Alfredsson (externt konsultstod, Governo). Personal fran
hemtjinsten i Arsta har ocksé deltagit i arbetet, bade under
planering- och genomforandefasen. Arbetet med laspiloten har dven
involverat ytterligare konsultstdd i ringa omfattning inom ramen for
programmet Smart och uppkopplad stad.

Projektet har genomgéende rapporterat till programkontoret inom
Smart och uppkopplad stad, samt till styrgruppen for Smart stad.
Projektet har dven deltagit pd mdten med dldreforvaltningens
styrgrupp inom smarta 14s.

! http://digitaliseringssnurran.se/
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Genomforande

I detta avsnitt beskrivs genomforandet av laspiloten, fran
upphandling till forvaltning, via installation och anvdndning av
1aslésning 1 hemtjinsten. I avsnittet redovisas dven maluppfyllelse
och leveranser vad giller de delar i 1dspiloten som projektet Smarta
1as 1 Stockholms stad har varit en del av.

Upphandling

En upphandling av smarta 1as for hemtjénsten i Stockholms stad
genomfordes under hosten 2019. Upphandlingen omfattande smarta
las for hemtjansten med tillhdrande behdrighetssystem.
Upphandlingen omfattade dven service, support, felrdttning och
tjénsterna installation av portlas och akut 14s6ppning.
Upphandlingen genomfordes enligt 6ppet forfarande. Anbud skulle
tilldelas i enlighet med principen om det ekonomiskt mest
fordelaktiga anbudet pa tilldelningsgrunden pris.

Tre anbud inkom och tilldelningsbeslut om att leverantéren
Swedlock AB tilldelats kontrakt meddelades i borjan av december
2019. Tilldelningsbeslutet dverprovades och Forvaltningsritten i
Stockholm doémde till stadens fordel. Detta beslut dverklagades
ocksé, varpd Kammarrétten beslutade att inte meddela
provningstillstand. I maj 2020 kunde dérfor dldreforvaltningen
teckna avtal med Swedlock AB.

Se bilaga 1 {or slutrapport Upphandling av smarta las for
hemtjansten.

Upphandlad Iésning

Den upphandlade laslosningen bestér av fyra delar:

e ctt molnbaserat behorighetssystem (utfardare)

e cn uppkopplad synkstation (utfirdare)

o cn digital nyckel (bdrare)

¢ lasmekanik (mottagare).

Behorighetssystemet utfardar behorigheter for in- och utpassage till
den digitala nyckeln. Den digitala nyckelns behdrigheter aktiveras
vid kontakt med en hos hemtjénstverksamheten placerad
synkstation. Mottagaren ldser och utviarderar behorigheten i bararen
vid passagetillfallet.
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Behorighets- e e Lasmekanik
e Synkstation Digital nyckel (DUO-city)

Figur 1. Systembild smarta lds i hemtjdnsten, Stockholms stad. Tar
utgdngspunkt i Stoldskyddsforeningens definition av ett smart lds (frdn
SSF norm 1075).

Utfardare, behorighetssystem

Via behorighetssystemet fordelas rattigheter till
hemtjénstverksamheterna for att tilldela, begrénsa och éterkalla
behorigheter till de anstillda. Behorighetssystemet samlar in loggar
och sparar information om exempelvis in- och utpassager, synkning
av nycklar och om lasens placering. Behdrighetssystemet innehaller
behorighetsstrukturen som styr vilka roller och behorigheter som
kan administreras. Tillgéng till behdrighetssystemet édr begrénsat till
dldreforvaltningen (Stockholms trygghetsjour) och
planerare/samordnare i hemtjénstverksamheterna. Swedlocks
driftmiljo for behorighetssystemet befinner sig inom EU/EES:s
granser.

Utfardare, synkstation

Genom att synkronisera biraren (digitala nyckeln) med
synkstationen aktiveras de rittigheter som har distribuerats via
behorighetssystemet. Vid borjan av varje arbetspass ska
medarbetarna i hemtjénsten déarfor synka sin digitala nyckel i
synkstationen. Synkstationen vidarebefordrar dven loggar fran
béraren till behorighetssystemet. Synkstationerna dr placerade hos
hemtjanstverksamheterna och ar uppkopplade via LAN/Wifi och till
elnitet. Vid stromabrott drivs synkstationen av inbyggd
batteribackup och skulle avbrottet bli langvarit kan den digitala
nyckelns batteri driva synkstationen. Vid avbrott i internet-
uppkopplingen kan synkstationen koppla upp via mobil-/GSM-nit.
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Barare, digital nyckel

Den digitala nyckeln anvidnds av hemtjdnstpersonalen for att fa
atkomst till hemtjénsttagares port och bostadsdorr. Nyckeln kan
lagra upp till 4000 unika behdrigheter, vilket innebér att hemtjénst-
personalen endast behover en enda nyckel for att utfora sitt arbete.
Nyckeln loggar exempelvis in- och utpassager och om nyckeln
forsoker 6ppna en dorr den inte har réttighet att 6ppna. Den digitala
nyckeln &r personlig och samtliga medarbetare i hemtjénsten
tilldelas en egen nyckel. Sjilva nyckeln drivs av batteri.

Mottagare, lasmekanik

Vid forsok till 1asoppning verifierar laset att bararen har dtkomst till
laset. Lasen installeras bade pa bostadsdorr och pa eventuell
port/entrédorr. Den boendes befintliga 1as, pa bade port och
bostadsdorr, anvénds som vanligt av den boende.

Drift och sdkerhet

Swedlocks behdrighetssystem driftas som en molnldsning och &r
dédrmed inte en del av stadens egen miljo (on premise). Systemet har
under laspiloten inte integrerats med nagot av stadens verksamhets-
system. Stadens verksamhetssystem inom socialtjansten &r under
utveckling och integration mot detta kan bli aktuellt forst efter
2022. Det kan dven bli aktuellt med en framtida integration mot det
system som idag hanterar trygghetslarm, alternativt mot ett
stodsystem som i sin tur dr integrerat mot larmsystemet.

Framtida integrationer mot stadens verksamhetssystem kommer
mojliggora for inloggning till behorighetssystemet for stadens
anstillda genom single-sign-on, dvs att de genom sin behdrighet till
stadens IT-miljo och dvriga verksamhetssystem dven far tillgang till
behorighetssystemet. For anstillda hos privata hemtjanstutforare,
kommer en 18sning for tvafaktorsinloggning bli aktuellt. Aldre-
forvaltningen kan dock inte avvakta med att upprétta en sdker
16sning for inloggning for alla anvdndare fram till dess att
integrationer dr genomforda. Att testa mojliga losningar for
tvafaktorsinloggning under laspiloten har darfor varit prioriterat for
projektet. Under laspiloten har en 16sning for tvafaktorsinloggning
genom YubiKey? testats. Den administrativa personalen loggar d&
in 1 systemet med en personlig kod i kombination med en
identifiering genom den fysiska yubikey:n. Denna I6sning kommer
att utvérderas av édldreforvaltningen infor breddinférandet av smarta
las.

2 Yubikey 4r en autentiseringsnyckel som passar en USB-port.
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Fram tills dess att integrationer dr mdjliga kommer det ocksa att ske
en manuell hantering av den data som ska finnas i behorighets-
systemet. Utgdngspunkten under arbetet med att infora
behorighetssystemet har varit att ha sé lite information som méjligt,
och sé fa kénsliga uppgifter som mojligt i systemet. Detta dels for
att minimera hanteringen av personuppgifter, dels for att minska
risken att felaktig dubbelinformation skapas ndr samma information
finns i olika system.

Den lasdata som kommer att genereras i behdrighetssystemet bestér
av lasets geografiska placering, i form av en adress. For att i
behorighetssystemet kunna identifiera vilken hemtjinsttagare som
har vilket 1&s kommer lasinformationen kompletteras med en kod
som motsvarar hemtjénsttagarens larmkod. Denna larmkod
aterfinns i larmsystemet som endast Stockholms trygghetsjour har
tillgang till.

Nedanstaende figur illustrerar tilltdnkt behdrighetsstruktur.
Stockholms trygghetsjour ansvarar for den 6vergripande
behorighetstilldelningen och kommer vara den enda aktér som har
tillgéng till den samlade data som finns i behdrighetssystemet.
Vidare kommer varje hemtjénstutforare att fa rattighet att hantera
sin personals behorighet till ”sina” hemtjénsttagares 14s. Varje
hemtjénstutforare kommer sjélv ldgga in information om sina egna
anstéllda samt registrera de digitala nycklar som finns i
verksamheten. Hemtjanstverksamheterna kommer fortséttningsvis
anvinda sitt verksamhetssystem for schemaldggning,
tidrapportering etc.

behorighetssystem

5 & Las-
Installation av las
Samtliga larmkoder och

lasdata
trygghetsjour s

Swedlocks

Aldre-
forvaltningen,

Hemtjanstutférare
X
Data om digitala
nycklar

Lasdata
hemtjansttagare
inom omrade X

Personaldata .
Lasdata

hemtjansttagare

Data om digitala inom omrade X
nycklar

Figur 2: Tilltdnkt behorighetsstruktur smarta lds.

Hemtjinstutférare
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Genomforande av laspilot

Det praktiska genomforandet av laspiloten kunde paborjas forst
efter att avtal hade tecknats med Swedlock AB, i maj 2020. Pa
grund av att upphandlingen var foremal for en
Overprovningsprocess under januari — maj 2020 blev inforandet
nagot forsenat, fran att ha varit planerat med start i januari 2020.

Forberedande fas

Efter att avtal hade tecknats kunde arbetet med laspiloten starta.
Den inledande fasen préglades av férberedande aktiviteter som
skulle mojliggora for det praktiska inforandet som planerades att
starta under hosten 2020.

Fram till sommaren 2020 lag fokus pa att forbereda for ett inférande
av det tillhorande behorighetssystemet, samt planering av
kommunikation med berorda fastighetsdgare. Néar det gillde
behorighetssystemet var det viktigt att dldreforvaltningen tidigt fick
en forstielse for systemet och att leverantdren fick en djupare
forstaelse for stadens behov och forutsdttningar. Detta var sirskilt
viktigt infor arbetet med att skapa den behdrighetsstruktur som
skulle bli avgorande for vilka roller som skulle kunna hantera vilka
behdrigheter och pa vilket sitt. Aldreférvaltningens utgangspunkt i
detta arbete var att skapa en struktur som mojliggjorde for
hemtjanstverksamheterna att enkelt skota behorigheterna till sina
egna hemtjinsttagare, samtidigt som behorigheter till portar/entréer
skulle behova delas mellan flera hemtjénstverksamheter i och med
att det i ett flerfamiljshus kan bo hemtjénsttagare som har valt olika
hemtjanstutforare. Komplexiteten i hur hemtjansten i Stockholms
stad &r organiserad innebér en hantering som skapade en del
utmaningar. Totalt finns drygt 80 hemtjanstutférare dar manga ar
verksamma i flera stadsdelar. Bland de 19 000 personer som har
larm och/eller hemtjanst intrdffar dessutom cirka 4 000 utforarbyten
per ar. Detta resulterade i att leverantdren behdvde gora viss
systemutveckling for att tillmotesgé dldreforvaltningens behov och
onskemal om mdjliga arbetssitt i systemet. Denna planerade
systemutveckling hindrade dock inte arbetet med laspiloten da
denna endast omfattade en hemtjénstutforare och cirka 35
hemtjénsttagare. Systemutvecklingen planeras att vara klar i borjan
av 2021.

Erfarenheter frdn andra kommuners inforande av smarta 13s visade
att kommunikationen med fastighetségare kunde vara tidskrdvande
avseende att fa tag pd rétt kontaktperson, invinta eventuella
styrelsemoten etc. Efter avtalstecknande var darfor en prioriterad
aktivitet att n ut till fastighetsdgarna med detaljerad information
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om inforandet och om upphandlad laslosning. I samband med detta
fick de dven en blankett for medgivande och en inbjudan till en
digital informationstraff (se mer information i avsnitt nedan). Dessa
fastighetségare hade identifierats under hosten 2019 och fick redan
dé information om att staden planerade ett inférande av smarta 14s.

Praktisk inforandefas

Pilotomrédet utgjordes av en del av Arsta hemtjinst i stadsdels-
omradet Enskede-Arsta-Vantdr i Stockholm. Valt omrade bestod av
cirka 35 hemtjénsttagare och 11 fastighetséigare. I omradet arbetade
omkring 10 medarbetare frin Arsta hemtjinst. Omradet valdes
utifrin att personal bade fran stadsdelsforvaltningen i och fran Arsta
hemtjanst tidigare har varit involverade i dldreforvaltningens
forstudier kring smarta 18s>.

Involvering av berdrda parter

Den praktiska genomforandefasen borjade under augusti 2020 med
fokus pa information och kommunikation till de som skulle beroras
av laspiloten. For de anstiillda p4 Arsta hemtjinst arrangerades dels
utbildning i behorighetssystemet for den administrativa personalen,
dels informations- och utbildningstillfallen avseende lassystemet.
Det placerades dven test-las i hemtjanstens samlingslokal dir
personalen kunde testa den monterade laslosningen och vinja sig
vid den nya tekniken. De anstéllda fick ocksa ett
informationsmaterial och en blankett for medgivande som de skulle
ta med sig till de hemtjdnsttagare som ingick i laspiloten.
Hemtjénstpersonalen var projektets viktigaste informationsbéirare dé
det var de som informerade brukarna om inférandet av smarta 14s,
och som skulle fa dem att ge sitt medgivande infor installation. Av
denna anledning var det av avgorande betydelse att
hemtjénstpersonalen dels hade fatt tillrdcklig kunskap om
lassystemet sé att de kunde besvara eventuella fragor, dels att de
sjdlva var positivt instédllda till den nya tekniken s de kunde
formedla ett positivt och lugnande budskap till eventuellt oroliga
hemtjénsttagare.

Parallellt med utbildning och information till personal och
hemtjinsttagare, arbetade projektet med att informera och fa
medgivanden fran berdrda fastighetsdgare. Pilotomradet bestod

3 Digital Demo Stockholm startade 2016 och &r ett samarbete mellan offentlig
verksamhet, akademi och niringsliv. Aldrenimnden fick 2017 i uppdrag att som
projektigare i Digital Demo Stockholm, fungera som kravstéllare till forslag pa
att oka tillgéngligheten for hemtjénsten och dkad tryggheten for den dldre genom
smarta las.
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framst av privata bostadsrattsforeningar, med undantag fran en
privat hyresréttsforening. Fastighetsdgarna var som sagt
identifierade och vidtalade redan under h6sten 2019, men inf6r
inférandet var det avgdrande att fa deras medgivande dér de tillédt
Stockholms stad att installera smarta 1&s pa deras fastighet/er.

Majoriteten av fastighetsdgarna dterkom med sitt medgivande efter
att de fatt skriftlig information skickad via e-post. Ett par aterkom
till projektet med fragor och inkom déirefter med medgivande.
Projektet arrangerade dven digitala informationstréaffar for
fastighetségarna dér leverantéren Swedlock ocksé deltog och
demonstrerade laslosningen. Deltagandet pa den informationstraff
som endast riktade sig till fastighetséigare inom laspiloten var lagt,
med endast en av elva deltagare. Detta berodde till stor del pa att de
flesta redan hade gett sitt medgivande vid tidpunkten for
informationstréiffen. Under hdsten arrangerade dock projektet fler
digitala traffar, da for fastighetségare som skulle komma att
involveras i ndsta steg i inforandet dér deltagandet var betydligt
hogre.

Installation och anvandning av laslésning

I slutet av september hade projektet fatt in tillrackligt manga
medgivanden fran bade fastighetsdgare och hemtjénsttagare att
installation av smarta 1s kunde paborjas. Da det var personal frén
Stockholms trygghetsjour som skulle installera lasen péa bostads-
dorrarna och underleverantorer till Swedlock som skulle installera
pa port/entré inleddes arbetet med en monteringsutbildning.
Arbetssittet for installation var att installera samtliga portlés forst,
dels for att mojliggora for underleverantdrerna att genomfora sitt
jobb samlat, dels att hemtjénstpersonalen skulle fa tid att f4
medgivanden fran brukarna.

Infor installation av 1&s pd port/entré hade installatdrerna kommit
overens med en kontaktperson hos den berdrda fastighetsdgaren
som erbjods vara med vid installationstillféllet. Vid
installationstillféllena for bostadsdorrar foljde en medarbetare fran
hemtjansten med for att bemota hemtjdnsttagarens eventuella fragor
eller oro.

En snabb hantering av inkomna medgivanden och genomftrda
installationer resulterade i att hemtjénstpersonalen kunde borja
anvinda den smarta laslosningen i mitten av oktober. Vid det
tillféllet saknades det fortfarande medgivande fran en fastighets-
dgare, vilket innebar att det fanns smarta 14s installerade hos 24 av
laspilotens 35 hemtjénsttagare. For att svara pa fragor och hjélpa till
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vid eventuella tekniska problem, fanns en projektmedlem fran
aldreforvaltningen pa plats i hemtjdnstens lokaler vid tiden for dé de
anstillda borjade anvinda 1aslosningen. Efter ett par veckor triffade
projektet medarbetarna for att fi en forsta aterkoppling pé hur de
tyckte att arbetet hade fungerat hittills. Responsen var dverviagande
positiv och flera ur personalen papekade hur litt det var att anvinda
laslésningen. De kunde ocksé, efter bara ett par veckors
anviandande, mérka hur det smarta laset skapade flexibilitet i deras
arbetsschema dé de inte behdvde dtervinda till hemtjinstlokalen for
att hamta eller limna nycklar.

Utrednings- och forvaltningsfas

Parallellt med det praktiska genomforandet har projektet dven
l6pande arbetat med att etablera en organisation, arbetssétt och
processer som ska mojliggora dels for ett kommande
breddinforande, dels ligga till grund for kommande forvaltning.

Under mars-april 2020 genomfordes darfor ett arbete med att
forbereda for dldreforvaltningens kommande forvaltnings-
organisation. Projektet anordnade en workshopserie dér arbets-
processen utgick ifran forvaltningsetablering i enlighet med stadens
principer (motsvarande PM3). Aldrefdrvaltningens
projektmedlemmar fick under ett antal tillfillen arbeta igenom
forvaltningens olika delar, som att definiera mal, forvaltningsobjekt,
roller och forvaltningsorganisation samt ta fram verksamhets- och
forvaltningsprocesser. Arbetet syftade till att forbereda
dldreforvaltningen for det kommande forvaltningsuppdrag som
smarta l&s innebar. Detta kunde uppnés dels genom att skapa en
kunskapshojning kring forvaltningsarbete, dels genom att ge
konkreta verktyg och metoder for hur dldreférvaltningen skulle
arbeta vidare med de olika bestandsdelarna i forvaltningsplanen.

Projektet har dven arbetat med informationssidkerhet. Under véaren
genomfordes en informationsklassning B som syftade till att folja
upp den A-klassning som genomfordes innan upphandling for att
prova om sékerhetsnivierna behovde uppdateras infor driftséttning
av upphandlat system. B-klassningen resulterade i
sakerhetsnivaerna 3 (Konfidentialitet), 2 (Riktighet) och 3
(Tillgénglighet) vilket innebar en uppgradering fran en 2: a till en 3:
a pé konfidentialitet fran A-klassningen. Anledningen till denna
fordndring var att projektet vid B-klassningen uppdaterade graden
pa den skada som skulle orsakas vid ett potentiellt rjande av
personuppgifter, fran betydande till allvarlig.
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Informationsklassningen genomférdes med hjdlp av Sveriges
Kommuner och Regioners sjdlvskattningsverktyg KLASSA.
Klassningen genererade en kravlista rérande exempelvis
forvaltningsplan, systemdokumentation, rutinbeskrivning och
anviandardokumentation. Kravlistan behandlades av projektet for att
se vilka krav som uppfyllts och vilka som &ldreforvaltningen
behover skapa dtgérder for, for att i sin tur kunna uppfylla dessa.
Atgirderna ska specificeras i en handlingsplan som utgor
forvaltningsdokumentation.

Projektledning och projektplanering

Upphandling smarta las i hemfjansten, inkl.
Gverprévning

Laspilot

inom ramen

for projektet )

Smarta las i Genomforande av laspilot

Stockholms 2 3

stad Forberedande fas N Pr?ktISK
A inforandefas

Utrednings- och forvaltningsfas

| Milstolpar:
1. Maj -20: Avtal tecknas med Swedlock AB

2. Sep -20: Installation av las

3. Okt -20: Hemtjansten i Arsta boérjar anvanda smarta las

Figur 3: Tidplan ldspilot.

Maluppfyllelse och leveranser

Inom ramen for l&spiloten installerades totalt 20 smarta 14s pa portar
och 25 smarta 13s pa bostadsdorrar. Medgivande inkom fran
samtliga fastighetsdgare utom en, dir projektet fortfarande invantar
svar. Ddarmed kunde inte alla 18s installeras som ténkt. Utifran
ursprungliga mal i projektplanen kan det konstateras att projektet
har genomfort ett pilotinférande for smarta 1as i hemtjénsten i
stadsdelsomrédet Enskede-Arsta-Vantor. Resultat frin 1aspiloten 4r
ocksé overlamnade till dldreforvaltningen som kommer att fortsitta
arbetet med forvaltningsetablering.

Foljande leveranser, med fokus pd genomforande av laspilot, har
genomforts inom ramen for projektet Smarta 1as 1 Stockholms stad
under perioden oktober 2019 — december 2020 (med stdd fran, och i
samarbete med, dldreforvaltningen):

Upphandling och GenomfGrande av Oktober 2019 —
avtal upphandling och maj 2020
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hantering av efterfoljande

overprovning
Upphandlingsrapport November 2020
Avtalsstdd i kontakt med | Lopande
leverantor
Planering av Identifiering av Hosten 2019
pilotomrade pilotomrade avseende
hemtjansttagare, adresser
och fastighetsidgare
Informationssikerhet | Informationsklassning A | Oktober 2019,
och B Juni 2020
Riskanalys Augusti 2020
Stdd i1 bearbetning av Hosten 2020
informationssékerhetskrav
fran KLASSA
Kommunikation Informationsutskick till Juni 2020
berdrda fastighetsdgare
Digitala Oktober 2020
informationstraffar for
berdrda fastighetségare
Interna nyhetsartiklar om | September 2020,
inforandet av smarta las November 2020
Forvaltningsarbete Workshop-serie infor Mars-april 2020
forvaltningsetablering
Framtagande av utkast till | April 2020
verksamhets- och
forvaltningsprocesser
Slutrapport med December 2020
rekommendationer
Projektledarstod Projektledarstdd till Lopande
dldreforvaltningen

Lardomar fran laspiloten

Eftersom arbetet med att inféra smarta l&s pagar, och bara dr i sin
linda nér denna rapport skrivs, finns det utmaningar och
kndckfrdgor som dnnu inte dr losta. Dessa kommer
aldreforvaltningen att arbeta vidare med allteftersom arbetet
fortskrider. De lardomar som tas upp i detta kapitel bygger pa
samlade erfarenheter frén arbetet under hosten 2020.
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Att prova sig fram

En majoritet av Sveriges kommuner har infért ndgon form av
smarta 1ds i hemtjénsten/dldreomsorgen. Trots detta finns det
véldigt lite samlad information och végledning om hur ett inférande
kan g4 till och vilka utmaningar en kommun/verksamhet kan stéllas
infor. Den samlade kunskapen bestar i hog grad av enskilda
kommuners redogorelser for hur de har gatt tillvdga. Information
och lardomar frén andra kommuner har varit vardefullt for
Stockholms stad nir det exempelvis giller innehéll i och utformning
av kommunikations- och utbildningsinsatser. Nér det kommer till
fragor rorande exempelvis arbetssitt, processer och juridiska
stdllningstaganden har ddremot projektgruppen fatt ha ett mer
utforskande arbetssiitt.

En anledning till att projektgruppen har fatt “uppfinna hjulet” inom
flera omraden har att géra med stadens storlek och det faktum att
det inte finns erfarenhet av att inféra smarta l1as i denna omfattning.
Det gér inte att komma ifrén att ett inférande som totalt kommer att
omfatta cirka 16 000 hemtjénsttagare, cirka 7000 anstillda
fordelade pa cirka 80 hemtjanstutforare och 6ver 10 000
fastighetségare kommer stota pa andra utmaningar dn vad ett
betydligt mindre omfattande inférande skulle géra. Varje inforande
maste sjélvklart d&ven utgd fran sina specifika organisatoriska
forutsittningar, exempelvis géllande ansvar, roller och arbetssétt.

Att borja i liten skala pa det sétt som gjorts inom ramen for
laspiloten har darfor varit ett framgangsrikt sétt att arbeta pa. Vissa
utmaningar som uppstatt har visserligen varit av betydande
karaktir, men de har uppkommit i liten skala vilket gjort det
hanterbart. Detta har mojliggjort f6r projektgruppen att arbeta
l6sningsorienterat i en friare kontext da 10sningen ocksa ska vara
applicerbar i liten skala. Genom detta arbetssétt har projektgruppen
kunnat kdpa sig tid infor att en mer langsiktig 16sning behover
finnas pé plats.

Framgangsfaktorer

En stor del av arbetet under hosten 2020 har kretsat kring
kommunikation och information till berdrda malgrupper; hemtjanst-
personal, hemtjdnsttagare och fastighetsigare. Hér handlar det dels
om utformning av budskap, dels om hur budskapet levereras samt i
vilken mén méalgruppen dr mottaglig for det.

En tydlig utgangspunkt i kommunikationen med hemtjénsttagare
som visat sig vara en framgéngsfaktor, har varit att fokusera pa att
ingenting forindras for den enskilde. Ny teknik kan for vissa
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uppfattas som nagot osdkert och skrimmande och den enskildes
instéllning kan ofta préglas av en vilja om att ingenting ska
forandas. Ett budskap som fokuserar pa hur lite forandringen
paverkar den enskilde, i kombination med att det levereras av
hemtjénstpersonal som den enskilde kénner och har foértroende for,
har visat sig gora den enskilde mottaglig for smarta las. For att detta
ska vara mojligt krévs det saklart att hemtjanstpersonalen sjdlva tror
pa 16sningen och ddrmed formedlar en positiv instdllning.
Personalen blir pa detta sitt de viktigaste ambassadérerna
gentemot hemtjénsttagarna.

Nér det géller att f4 med sig personalen i fordndringsarbetet har
tillgiinglighet och tid for forberedelse varit nyckelfaktorer.
Utover att projektet har traffat personalen vid informations- och
utbildningstillfdllen, har en person fran projektgruppen regelbundet
funnits pa plats 1 hemtjénstlokalen under inférandeprocessen for att
kunna ta emot fragor eller synpunkter. Detta har enligt personalen
skapat en trygghet. Att ha tillgang till test-14s som personalen i lugn
och ro kunde 6va pa bidrog ocksé till att de blev mer bekvéma infor
anviandandet i skarp milj6. Att involvera personalen i arbetet och
visa att deras synpunkter dr viktiga for arbetsprocessen har dven
skapat engagemang.

For att mota behovet av information till och kommunikation med
fastighetségarna har en person i projektgruppen haft den
malgruppen som primart fokus, vilket &ven gett malgruppen en
tydlig mottagare av deras fragor. Tillginglighet har ddrmed varit en
viktig faktor dven hér. Intresset, instdllningen och kunskapen om
las- och passagesystem har varierat valdigt mycket hos
fastighetségarnas representanter. Detta har speglats i deras respons
och i vilka fragor de har stillt till projektgruppen. Det har dirfor
varit vardefullt att ha Swedlocks st6d i kommunikationen med
fastighetségarna, som utifran tidigare erfarenhet kunnat hantera
inkomna fragor. Projektet har med hjilp av leverantdren kunnat
foridentifiera vanligt forekommande fragor som fastighetségarna
kan ténkas ha. Leverantdren har ocksd avlastat en del av
kommunikationen genom att direkt ta fragor av mer teknisk
karaktér.

Rédande situation med covid-19-pandemin gjorde att projektet fick
arrangera digitala informationstréffar, istillet for fysiska sddana.
Uppslutningen pa fysiska informationstraffar som har arrangerats i
andra kommuner fore pandemin, har dock enligt uppgift varit 1ag,
darfor sag projektet att ett digitalt arbetssitt kunde vara att foredra.
Narvaron pé traffarna har varit ojdmn, fran ndgon enstaka till ett
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tiotal personer. Dock dr det ett tidseffektivt alternativ till de fysiska
traffarna och ett arbetssétt som &r vért att fortsétta utforska.

Vikten av forberedelser bor betonas. Genom att forbereda sig pa hur
mottagaren av informationen kan komma att reagera och agera, och
vilka motargument som hen kan tinkas ha, forbattras oddsen for att
informationen nar fram och tas emot pé ett positivt sitt. Det &r
dérfor véldigt viktigt att den som ska vara bérare av informationen
ges mojlighet att forbereda sig pa mottagarens reaktion och pa vad
som &r lamplig respons.

Utmaningar

De utmaningar och fragestillningar som projektet har stott pa under
laspiloten har i stor utstrdckning kunnat l6sas i och med pilotens
begridnsade omfattning. Faktorer som tas upp i detta avsnitt har
identifierats som utmaningar nér de vl sétts i ett storre perspektiv.

Den tillgénglighet som varit en framgangsfaktor vid
kommunikationen med hemtjinstpersonal och fastighetségare, kan
vid ett breddinférande bli en utmaning for dldreforvaltningen att
bibehalla. Har handlar det om att skapa arbetssiitt och metoder
som ir skalbara och dir personberoendet minskar. Léspiloten
har bara omfattat 11 fastighetsdgare och ungefér lika manga
medarbetare i hemtjdnsten, men hur tillgodoses tillgénglighet for
dessa mélgrupper nir inforandet 6kar i omfattning? Under
laspiloten har exempelvis projektet haft mdjlighet att ha en
aterkommande dialog med de fastighetséigare som har varit
tveksamma till smarta 1as. Dessa arbetssétt behover utvecklas och
forfinas for att sa sméningom fungera nir inférandet omfattar flera
tusen fastighetsdgare. Har kommer dldreforvaltningen behva
arbeta med olika metoder for att sikra upp tillgéngligheten. Viss
tillgénglighet kan skapas via digitala kommunikationsmedel medan
det i andra fall kan handla om att utdka antalet personer som finns
tillgdngliga, exempelvis genom att skapa “ambassadorer” bland
malgrupperna.

En annan utmaning kopplat till kommunikation och tillgdnglighet dr
forankring av den nya losningen hos hemtjénsttagare. Medan
digitala informationstraffar har fungerat for kommunikation med
fastighetsdgare, har situationen med covid-19 begrénsat
mojligheterna att na ut till de enskilda. Projektet har inte haft
mojlighet att arrangera fysiska informationsméoten for
hemtjansttagare och personer med larm, vilket har medfort att dessa
grupper endast har fatt information av hemtjanstpersonalen vid
ordinarie besdk eller via telefon. Under laspiloten har detta fungerat
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vél, men har inneburit att vissa hemtjanstbesok har dragit ut pa
tiden. Vissa personer kan ockséd ha behovt mer ”0vertalning” om de
fatt informationen via telefon. En ldrdom infér kommande arbete dr
darfor att ta hojd for att personalen kan behdva extra tid for att
forankra forindringen hos den enskilde, i de fall den enskilde
inte tagit del av tidigare information.

Projektet har stéllts infOr ett antal juridiska utmaningar kopplade till
de medgivanden som hemtjénsttagare och fastighetsdgare har
ombetts att skriva pa infor installation. Detta &r fragor som &nnu
inte &r 16sta och som éldreforvaltningen arbetar vidare med. Nér det
géller fastighetségare kan de ha flera olika fastigheter dir smarta 14s
ska installeras, men dar fastigheternas geografiska placering gor att
de kommer berdras av ett inforande vid olika tillfdllen. Under
laspiloten har flera fastighetsdgare gett uttryck for att de foredrar
att underteckna ett medgivande som géller for hela deras
fastighetsbestand, istéllet for ett medgivande per fastighet, vilket har
varit arbetssattet under laspiloten. For medgivanden som géller for
bostadsdorren har projektet ocksé mérkt att regelverken ser olika ut
1 olika bostadsréttsforeningar sett till vem som “adger” bostadsdorr
och las och vem som darmed har rétt att underteckna medgivandet.
Under laspiloten har medgivandet for installation pa bostadsdorr
undertecknats av den boende.

Arbetssatt som kraver flexibilitet, tajming och

olika tidsperspektiv

Vad giller arbetssétt har det under laspiloten blivit tydligt att ett
inférande av smarta 1as kriver flexibilitet, viss man av tajming och
en formaga att planera och arbeta utifrén olika tidsperspektiv
samtidigt.

Under laspiloten har projektgruppens utgangspunkt framforallt varit
att hitta I6sningar som fungerar under ett inforande for ett tjugotal
hemtjansttagare. Samtidigt har projektgruppen behovt ha ett langre
tidsperspektiv i bakhuvudet da 16sningar och arbetssitt som skapats
under piloten inte far sétta “képpar i hjulet” infor det storre
inférandet. Det kan ocksa vara litt att fokusera pa slutmélet, dvs nér
smarta 1ds dr infort i hela staden och pa hur vissa arbetssitt ska
fungera da. For mycket fokus pa det langsiktiga perspektivet
riskerar dock att stanna upp pilotarbetet. Ytterligare tvé perspektiv
som projektgruppen behovt ha formaga att arbeta med parallellt
ir inforande och forvaltning. Detta dé de arbetssitt och den
hérdvara som &r inforda och installerade behdver omfattas av en
forvaltningsorganisation samtidigt som inférandet successivt
genomfors.
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Att infora en ny teknik i en verksamhet med sd ménga involverade
aktorer, och dér aktorerna hela tiden fordndras pa grund av
utforarbyten, flytt, nya hemtjénsttagare etc., r en utmaning. Detta
kraver utvecklade och flexibla arbetssitt som tal denna typ av
rorlighet, och som mgjliggdr for projektgruppen att genomfora sina
insatser vid rétt tidpunkt.

Rekommendationer framat

I detta kapitel redovisas de rekommendationer som projektet Smarta
las 1 Stockholms stad vill fora vidare till dldreforvaltningen, infor
deras fortsatta arbete med inférandet av smarta 1as. Aldreforvalt-
ningen arbetar redan inom flera av dessa omréden och
rekommendationerna ska darfor anvdndas som en extra hjilp pa
vagen.

Rekommendationerna ror fragor inom omradena:

Organisation, arbetssétt och processer
Teknik och sékerhet

Kommunikation och forandringsledning
Framtidssdkring

Organisation, arbetssatt och processer

Som beskrivet i kapitlet ovan kan det vara en utmaning att arbeta
bade med inférande och forvaltning parallellt. Medan inforande-
arbetet dr forknippat med progress och kreativ problemldsning, kan
det ibland vara svart att uppbada samma entusiasm infor en
forvaltningsetablering. Forvaltningsarbetet riskerar da att bli lite
haltande, och inte hinna med i inférandetakten.

Med detta sagt behover inte hela férvaltningsorganisationen vara
etablerad vid starten for ett breddinférande. Arbetet med att infora
smarta 1ds i hemtjénsten praglas trots allt av ett larande arbetssiitt,
och processer och rutiner kommer behdva modifieras under arbetets
ging. Diaremot dr en rekommendation att roller och ansvar finns
definierade i ett tidigt skede. Da skapas en tydlig struktur 6ver
vem som ansvarar for vilka delar, vem som har vilket mandat att ta
beslut eller hur fragor ska eskaleras och av vem. P4 s vis undviker
man att frdgor hamnar mellan stolarna. Odefinierade roller och
ansvar kan dven leda till att leverantren far ett storre
handlingsutrymme &n vad som &r 6nskvért. Relationen till
leverantoren kan och bor vara god, men det ar viktigt att
dldreforvaltningen sitter i forarsitet och leder arbetet gentemot
leverantoren.
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En annan rekommendation dr att arbeta parallellt med interna
arbetssiitt. Inforandet av smarta 14s innebér inte bara nya arbetssitt
for de hemtjanstverksamheter som successivt kommer involveras.
Det innebir i hog grad dven nya arbetssitt for dldreférvaltningen,
och specifikt Stockholms trygghetsjour. Hér ska medarbetare
introduceras till nya arbetsuppgifter inom installation, support och
behorighetshantering. Forutom tid for lirande och organisatoriskt
stod behovs dven tekniskt stod som kan mojliggdra for dessa nya
arbetsuppgifter och arbetssitt. Arbetet inom andra delar av dldre-
forvaltningen kommer dven paverkas av inforandet av smarta I&s.
Har kan det exempelvis handla om att hitta arbetssétt och en
systematik for regelbunden uppf6ljning, dels av pagaende
inforande, dels av leverantorens atagande utifran avtal.

Teknik och sakerhet

En viktig del i dldreforvaltningens fortsatta arbete &r att sdkerstilla
att leverantoren och leverantorens l1osning uppfyller de krav
som stillts i upphandlingen. Dels handlar det om att folja upp att
leverantoren uppfyller sina ataganden angéende servicenivaer for
bade hérdvara och system, det vill siga krav om leveranstider,
tillgdnglighet i behorighetssystemet och felrdttning. Dels handlar
det om att folja upp att behorighetssystemet uppfyller stillda
sakerhetskrav.

Ett sitt att testa ovanndmnda ir att genomfora ett penetrationstest
av behdrighetssystemet. Testet syftar till att uppticka eventuella
sakerhetsbrister innan systemet driftsdtts. Infor att arbetet med
breddinforande av smarta las paborjas dr det darfor en stark
rekommendation att dldreforvaltningen genomfor ett
penetrationstest for att sékerstélla att systemet fungerar pa det satt
som det dr kravstillt, och for att eventuella sdkerhetsbrister ska
kunna atgéirdas. Infor utformning av ett penetrationstest ar
rekommendationen att dldreforvaltningen utgér frén skrivna krav i
upphandlingsunderlaget.

En annan aspekt av behdrighetssystemet ar att det dr en
molnlosning, men dér staden i upphandlingen stéllt motsvarande
krav pa sikerhet som om det vore ett system som var integrerat i
stadens IT-miljo. Aven hir r det viktigt att dldreforvaltningen har
en systematisk uppfoljning for att sdkerstélla att leverantéren
uppfyller kraven. Om nédgonting skulle fordndras géllande hur
leverantoren driftar systemet, kan detta fa konsekvenser for vilka
regelverk som ska vara géllande, vilket dldreforvaltningen i sé fall
maste ha kinnedom om och ha mgjlighet att ta stillning till.



Smarta las
23 (26)

Det kréivs dven ett systematiskt informationssékerhetsarbete.
Aterigen kommer vi tillbaka till behovet av definierade roller och
ansvar i forvaltningsorganisationen. Arbetet med informations-
sdkerhet generellt och flertalet av de krav som kommer ur en
informationsklassning, ansvarar forvaltningsorganisationen for att
hantera. Exempelvis handlar det om skapa och forvalta rutiner inom
behorighetshantering, l6senordstilldelning och inloggning. Det
handlar &ven om att systematisera och dokumentera hur behandling
av personuppgifter kommer att ga till, samt sékerstilla att detta
arbete dr forankrat med stadsdelsforvaltningarnas
dataskyddsombud. Hér kan en rekommendation vara att ha en
person i forvaltningsorganisationen som ansvarar for GDPR-fragor.

Vid omfattade fordndringar av systemet &r det viktigt att det
genomfors en C-klassning i informationssékerhet. Detta for att
uppmirksamma om systemforédndringen for med sig nagra
fordndringar vad géller vilken data som hanteras i systemet. Detta
kan exempelvis bli aktuellt om/nér behdrighetssystemet ska
integrerat med socialtjinstens kommande verksamhetssystem
ESSET.

For att en organisation ska kunna hantera forvaltningen av ett IT-
system, med tillhérande IT- och informationssidkerhetsfragor, krivs
bade mognad och kompetens inom omradet IT och digitalisering.
Mognaden kommer delvis av att forvalta systemet, d& larandet sker
successivt, men det kan dven komma att behdvas ytterligare
kompetens eller kompletterande utbildningsinsatser for att 6ka
organisationens digitala kompetens. Da det pagar andra
digitaliseringssatsningar pa aldreforvaltningen, exempelvis digitala
inkOp och digital nattillsyn, kan det finnas synergieffekter och
kompetens som gar att nyttja mellan de olika projekten. En digital
strategi som dels visar forvaltningens vag framat, dels visar hur
forvaltningens digitaliseringsprojekt kan samverka, kan vara ett
mojligt verktyg for forvaltningen i detta arbete.

Kommunikation och forandringsledning
Kommunikation lyfts fram i tidigare kapitel som en avgérande
framgangsfaktor i laspiloten. I det kommande arbetet ar det viktigt
att kommunikationen fortsatt far spela en central roll och att det
finns en tydlig plan for hur kommunikationen ska ske avseende
budskap, mélgrupper, kanaler etc.

Nir det géller malgrupper ér det viktigt att oppna upp tanken
avseende vem som kan vara mdjlig malgrupp for
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kommunikationen. Om de primira malgrupperna utgors av
hemtjinsttagare, hemtjanstpersonal och fastighetségare finns det ett
flertal andra malgrupper som paverkas indirekt eller som kommer
att bli priméra malgrupper inom en snar framtid. Exempelvis
personer som forvantas ansoka om hemtjénst inom nagra ar och
deras anhoriga, eller nya utforare av hemtjinst. Utdver dessa finns
det forvaltningar och bolag inom Stockholms stad som dr
intresserade av hur inforandet av smarta 1as fortloper. Vissa av
dessa verksamheter kan komma att sta infor ett eget inforande av
smarta 14s inom négra ar, och dé kan éldreforvaltningens
erfarenheter och lardomar bli viktiga inspel.

En annan viktig aspekt att ha i atanke vid genomforande av ett stort
forandringsarbete som inférandet av smarta 1as innebér, &r att
engagera medarbetarna. Dels handlar det om att ge utrymme for
medarbetarna att ta till sig fordndringen. Medarbetarna p& den
hemtjanstverksamhet som involveras i ett sista steg ska fa samma
tid pa sig att forsta fordndringen som de som involverades i borjan.
Dels handlar det om att inte ta for givet att alla medarbetares
instdllning kommer vara densamma. Om den vanligast
forekommande instdllningen hos personalen skulle vara positiv, ar
det viktigt att man i planeringen inte utgér ifran att den kommer
vara sd hos alla. Det dr ocksa viktigt att engagera medarbetarna i
“rétt tid” — aterigen kommer vi in pa betydelsen av tajming. Hér kan
det handla om att arrangera informationstréffar och
utbildningsinsatser i ndra anslutning till att smarta 1as faktiskt
kommer att inféras. Om medarbetarna involveras for tidigt riskerar
de att tappa engagemanget nir inforandet sedan vil ska sétta igang.

Framtidssakring

Det sista avsnittet beror aspekter som kan komma att bli aktuella
langre fram i tiden, men som redan nu kréver ett framatblickande
forhallningssitt.

Lasmarknaden dr under snabb utveckling och allt fler leverantorer
och smarta laslosningar uppkommer pd marknaden. I och med
denna snabba utveckling sker det dven lopande fordndringar och
uppdateringar i regelverken som reglerar 14s och passage. Det kan
exempelvis vara nya normer eller uppdateringar av forsékrings-
villkor. Hér &r en rekommendation att ha en viss omvirlds-
bevakning pa dessa fragor sa dldreforvaltningen kan hélla sig
uppdaterad vid eventuella fordndringar. Ett exempel dr fordndringar
som skulle kunna paverka hemtjansttagarens forsakringsskydd eller
liknande. En annan aspekt av den snabbrorliga marknaden é&r att
Swedlock kan komma att uppdatera eller férnya sitt produktutbud
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under ramavtalstidens gdng. Hér har dldreforvaltningen enligt avtal
ritt att ta del av nyutvecklade lasenheter, vilket bor bevakas.

Infor att befintligt ramavtal 16per ut ér det viktigt att dldre-
forvaltningen i god tid pabdrjar arbetet med att forbereda for ett nytt
avtal. I och med att dldreforvaltningen dger lasen, och i och med att
de 1&s som upphandlas inom ramen for nuvarande avtal kommer att
ticka forvaltningens behov av hirdvara, kommer nésta upphandling
behova bli av annan karaktir. Forvaltningen kommer dven ha helt
andra kompetenser och erfarenheter med sig fran nuvarande
inférande som paverkar kravutformningen. Forvaltningens behov
infor nista upphandling kommer troligen framfor allt vara
centrerat kring tjdnster, sa som installation, service, support och
felrattning. Det kan dven handla om att fa stdd i drift och utveckling
av behorighetssystemet, samt mojlighet till inkop av kompletterande
hérdvara.

Avslutningsvis dr det aterigen viktigt att belysa den fordnderliga
lasmarknaden, men ur ett annat perspektiv. Andra kommunala
verksamheter star infor likande utmaningar som hemtjénsten nir det
giller nyckelhantering. Ett flertal kommunala férvaltningar och
bolag ser dirfor nu 6ver sina mdjligheter att infora smarta 14s. Har
ar det viktigt att kommunens olika verksamheter inte hindrar
varandras utveckling eller ligger krokben for varandra genom
att installera 16sningar som hindrar eller forsvarar for ndgon annan
att komma in i de fastigheterna. Aldreforvaltningens smarta 14s
spelar en central roll i utvecklingen i staden pa grund av att man &r
forst med att genomfora ett s& omfattande inférande. En avslutande
rekommendation &r darfor att dldreforvaltningen drar nytta av de
dialoger som uppstatt mellan verksamheter som idag har eller
nyttjar 1as i staden, och sdkerstiller fortsatt dialog och
omvérldsbevakning.

Sammanfattning av rekommendationer
Nedan sammanfattas de rekommendationer som kan vara av extra
intresse utifrdn en styrgrupps perspektiv.

e En fungerande forvaltningsorganisation dr nddvandigt for att
smarta 1as pa sikt ska fungera som det &r tinkt inom alla
hemtjanstverksamheter. Forvaltningsorganisationen kan utvecklas
successivt under inférandet, men roller och ansvar bor
identifieras 1 ett tidigt skede.

¢ En viktig uppgift for forvaltningsorganisationen dr att sakerstilla
och f6lja upp att leverantoren lever upp till stillda krav. Detta
géller bade avtalsuppfoljning och uppfoljning av IT- och
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informationssékerhetskrav. En stark rekommendation ar dérfor att
det genomfors ett penetrationstest pa behorighetssystemet innan
breddinforandet startar. Det 4r ocksé viktigt att forvaltningen

har en systematisk uppf6ljning for att sikerstélla att leverantdren
uppfyller Stockholms stads krav vad géller molntjénst.

e Forvaltningsorganisationen behdver ocksa bedriva ett
systematiskt informationssékerhetsarbete. Hiar handlar det bade
om att skapa och forvalta rutiner inom exempelvis
behorighetshantering, 16senordstilldelning och inloggning samt
ha en systematik och dokumentation kring vilka eventuella
personuppgifter som hanteras i systemet och hur behandlingen
gar till.

o Ett flertal ytterligare kommunala forvaltningar och bolag ser
ocksa over sina mojligheter att infora smarta las. En avslutande
rekommendation dr darfor att dldreforvaltningen drar nytta av de
dialoger som uppstatt mellan verksamheter som idag har eller
nyttjar 1as i staden, och sékerstéller fortsatt dialog och
omvarldsbevakning inom omradet.

Nasta steg

Under hosten och vintern 2020 fortsétter dldreforvaltningen sitt
inférande av smarta 1as, med utgéngpunkt i laspilotens resultat och
lardomar. Till en borjan kommer dldreforvaltningens fortsatta
inforande innebira en utdkning av smarta l4s inom Arsta hemtjinst.
Darefter 4r ambitionen att utoka till fler verksamheter inom
stadsdelsomréadet Enskede-Arsta-Vantor. Inforandet av smarta 14s
kommer sedan att ske successivt med mélet att inkludera alla
stadens hemtjanstverksamheter, bide kommunala och privata, under
2022.



