Arbeta pa distans i Stockholms
stad - sa hdr gor du:

(For dig som arbetar inom forvaltningar och bolag, exklusive pedagogiska verksamheter)

1. YPN-uppkoppling med tjanstedator och tjdnstekort
| princip alla med egen tjdnstedator och tjdnstekort ska vdlja detta
alternativ for distansarbete. Har finns stor teknisk kapacitet i stadens nat
och system for att hantera mdnga som arbetar pd distans samtidigt.

Det ar ocksda det enklaste, sdkraste och det absolut mest lattarbetade
alternativet for dig som arbetar pd distans.
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Sd fungerar distansarbete via VPN: Koppla upp tjdnstedatorn via en
internetforbindelse som finns tillgdnglig ddr du befinner dig. Har du
internet hemma kopplar du upp dig via internetroutern.

Ndar du loggar in med ditt tjdnstekort 6ppnas automatiskt en krypterad
VPN-férbindelse mellan din dator och stadens system. Du har tillgdng till
stadens system, mejl, samarbetsytor, intrandt, Skype-moten, webb,
program med mera pd samma sdtt som ndr du befinner dig p&
arbetsplatsen.



Om du inte har internet hemma kan du dven koppla upp tjdnstedatorn via
din tjanstemobil. D& aktiverar du Internetdelning under Instdliningar i
mobilen. Darefter kopplar du upp dator till mobilen via wifi.

Mobildatapotten dr dock begrdnsad i de allra flesta stadenmobiler. S&
detta dr Iangt ifrdn ett optimalt alternativ for distansarbete, men det
fungerar om du mdste koppla upp datorn fér mejl och andra mindre
datakrdvande arbete — om andra alternativ saknas.

Overkurs: VPN betyder Virtual Private Network och innebdr att all kommunikation som gar mellan
din dator och stadens system genom det publika internet alltid dr krypterad. | din dator finns ett
program — Pulse Secure - som ser till att automatiskt starta en krypterad VPN-férbindelse mot

stadens system sa fort din dator befinner sig utanfor stadens egna interna ndt.

intranat.stockholm.se - tillgang till intrandt och samarbetsytor
via mobilt Bank-ID

Detta dr ett reservalternativ som du kan anvdnda f6r enklare
arbetsuppgifter pd distans om du inte har en egen tjanstedator, eller om
VPN-alternativet inte fungerar.
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Hdar identifierar du dig med mobilt Bank-ID istdllet f6r med tjdnstekort. Du
kan anvdnda vilken internetuppkopplad dator som helst. Men du kommer



inte &t lika manga olika program och tjanster som i VPN-alternativet. Du
kan inte anvdnda gruppdiskar och hemkatalog.

Men du har tillgdng till intranatet, Lisa Sjdlvservice och ett flertal
samarbetsytor och din mejl. Du kan dessutom anvdnda de Office-program
som finns inbyggda pd samarbetsytorna fér att Idsa dokument. | de flesta
fall kan du dven skapa, redigera och spara Office-dokument pd
samarbetsytorna.
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Vilkommen till Stockholms Stads IT-miljé

Stadens utrustning (inklusive arbetsplatssystem, servrar och mobila enheter) tilhér Stockholms stad och &r i
férsta hand till fér att lésa arbetsuppagifter. Du &r som anvéndare ansvarig for att anvandningen av utrustningen
sker i enlighet med lagar och i 6vrigt med stadens rikilinjer.

Du bbr sarskilt beakta féljande omraden:

Allménna forhaliningsregler

s Anvandning av stadens utrustning far inte sta i strid med nagon foreskrift i forfattning eller stadens
bestammelser. Detta géller bade anvandning i jansten samt privat.

«  Behandling av personuppgifter ska alltid ske i enlighet med gallande lagstiftning.

«  Stadens information far endast behandlas i |T-system vars sékerhet motsvarar informationens
informationsklassning. Vid fragor kontakta den lokala informationsséakerhetssamordnaren eller |T-
chefen.

+  Sabotage eller stdrande verksamhet mot system eller andra anvindare samt intrang eller férsok fill
intréng i system, lokalt séaval som pa system utanfor Stockholms stad, &r férbjudet.

s Detarinte heller tillatet att utnyttja felkonfigureringar. programfel eller andra metoder i syfte att skaffa
utékade systemrattigheter eller annan behorighet an de utdelade av systempersonal

E-post

+ Meddelanden som kommuniceras via t.ex. e-post &r normalt inte skyddade fran insyn.

+  E-post som skickas till eller fran Stockholms stads e-postadresser omfattas oftast av

nffantlinhatenrinninan nrh kan hah#ua ramictrarae neh arkivarae
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Ldas mer om hur du arbetar med Office-dokument pd samarbetsytorna

Ndr du loggat in pd intrandtets startsida kan dessutom komma 4t en
webbversion av ditt mejlprogram Outlook. Oppna ytterligare en flik i
webbldsaren och ga till epost.stockholm.se.


https://samarbete.stockholm.se/SitePages/Startsida.aspx
https://samarbete.stockholm.se/sites/hjalpguiden/_layouts/15/start.aspx#/Sidor/Skapa%20nytt%20dokument.aspx
https://samarbete.stockholm.se/sites/hjalpguiden/_layouts/15/start.aspx#/SitePages/Startsida.aspx
https://epost.stockholm.se/
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b Samarbetsyta for vart arbete med

Sa hdr gor du:

1) Gatill intranat.stockholm.se i en internetuppkopplad dator.

92) Vadlj Mobilt Bank-id, se till att ha den mobiltelefon tillgdnglig dar du har
ditt mobila bank-id. F6lj instruktionerna p& skdrmen.

3) Ndr du dr inloggad pad intrandtets startsida kan du navigera vidare till
samarbetsytorna frdn den svarta spalten till hdger — Favoriter - pa
skdrmen.

4) Fo6r komma till din mejl, 6ppna ytterligare en flik i webbldsaren och gé
till epost.stockholm.se.

5) Tdnk pd att inte spara ner ndgra arbetsfiler pd den lokala harddisken
om du arbetar p& en dator som inte tillhér Stockholms stad. Om du
mdste spara ner filer, se till att du Idgger dem p& en samarbetsyta dar
de dr skyddade av stadens system.
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Nyheter

22 Externt sjukhus pa Stockholmsmdéssan
MAR .. ) )
o & Stadsledningskontoret = alla

Stockholmsmassan bistar Region Slockholm och Férsvarsmaklen i arbelel med atl
etablera ell exlernl sjukhus inklusive intenshvardsplalser | massfastiphelerna, Arbelel
med atl [& verksamheten p3 plats inleds den 22 mars. !

20 Staden bygger upp centralt lager fér skyddsmaterial



https://intranat.stockholm.se/Nyheter/2019/12/6/Nu-kan-du-ga-stadens-e-utbildning-inom-informationssakerhet/
https://epost.stockholm.se/

3. Vdgar till distansarbete som du ska undvika att anvdnda
Om ingen av vdgarna ovan fungerar finns dven distans.stockholm.se och
distansskrivbordet som ytterligare en reservlosning. Dessa tjdnster ska
dock endast anvdndas i yttersta nddfall. De ar bara dimensionerade for ett
fdtal samtidiga anvdndare och mycket kostnadsdrivande f6r staden att
skala upp.



